Optimierung von Verfahren zur Lösung rechtsrelevanter Wissensprobleme in kritischen Infrastrukturen : Befunde im Smart Grid und technikrechtliche Empfehlungen by Lorenz, Mieke
Karlsruher InstItut für technologIe (KIt)
schrIften des zentrums für angeWandte rechtsWIssenschaft
mIeKe lorenz
m
Ie
Ke
 l
o
re
n
z
o
pt
im
ie
ru
ng
 re
ch
tli
ch
er
 V
er
fa
hr
en
 im
 s
m
ar
t g
rid
17
 optimierung von Verfahren zur  
lösung rechtsrelevanter Wissensprobleme  
in kritischen Infrastrukturen
Befunde im smart grid und technikrechtliche empfehlungen

Mieke Lorenz 
 Optimierung von Verfahren zur Lösung rechtsrelevanter  
Wissensprobleme in kritischen Infrastrukturen
Befunde im Smart Grid und technikrechtliche Empfehlungen
Schriften des Zentrums für angewandte Rechtswissenschaft 
Band 17
ZAR | Zentrum für angewandte Rechtswissenschaft
Karlsruher Institut für Technologie (KIT)
HERAuSGEBER dER ScHRIfTEnREIHE
Prof. dr. Thomas dreier M.c.J.
 Optimierung von Verfahren zur  
Lösung rechtsrelevanter Wissensprobleme  
in kritischen Infrastrukturen
Befunde im Smart Grid und technikrechtliche Empfehlungen
von 
Mieke Lorenz 
dissertation an der Albert-Ludwigs-universität freiburg i. Br.  
Rechtswissenschaftliche fakultät | dekan: Prof. dr. Boris P. Paal, M.Jur. (Oxford)
Erstgutachter: Prof. dr. jur. Thomas dreier, M.c.J.,  
Leiter Institut für Informations- und Wirtschaftsrecht,  
Karlsruher Institut für Technologie (KIT)
Zweitgutachter: Prof. dr. Jens-Peter Schneider,  
direktor Institut für Medien- und Informationsrecht – Abt. Öffentliches Recht,  
Europäisches Informations- und Infrastrukturrecht, universität freiburg i. Br.
Ort und Tag der mündlichen Prüfung:  
Karlsruhe: 30. Januar 2017 | freiburg i. Br.: 31. Januar 2017
Print on Demand 2017 – Gedruckt auf FSC-zertifiziertem Papier
ISSN 1860-8744
ISBN 978-3-7315-0716-1 
DOI 10.5445/KSP/1000073434
This document – excluding the cover, pictures and graphs – is licensed  
under a Creative Commons Attribution-Share Alike 4.0 International License  
(CC BY-SA 4.0): https://creativecommons.org/licenses/by-sa/4.0/deed.en
The cover page is licensed under a Creative Commons
Attribution-No Derivatives 4.0 International License (CC BY-ND 4.0):
https://creativecommons.org/licenses/by-nd/4.0/deed.en
Impressum
Karlsruher Institut für Technologie (KIT)  
KIT Scientific Publishing 
Straße am Forum 2 
D-76131 Karlsruhe
KIT Scientific Publishing is a registered trademark  
of Karlsruhe Institute of Technology.  
Reprint using the book cover is not allowed. 
www.ksp.kit.edu


  
 
 
 
 
Für David  
(für all seine Liebe und Unterstützung) 
 
und  
 
für Jonathan, Linus und Liv Marie 
(weil sie mein Leben so viel schöner und fröhlicher machen) 
 
  
I 
Vorwort 
Die vorliegende Dissertation wurde im Wintersemester 2016 von der 
Rechtswissenschaftlichen Fakultät der Albert-Ludwigs Universität Freiburg 
als Promotionsvorhaben angenommen. Änderungen der Gesetzeslage  
wurden bis November 2016 berücksichtigt.  
Ohne die Unterstützung vieler lieber Menschen wäre diese Arbeit nicht 
entstanden. Ihnen möchte ich danken:  
Die Arbeit wäre ohne die langjährige Mitarbeit in der Forschungsgruppe von 
Herrn PD Dr. Oliver Raabe nicht möglich gewesen. Nur durch die Bearbei-
tung energiewirtschaftsrechtlicher sowie datenschutzrechtlicher Projekte 
konnten die für die Arbeit grundlegenden Entwicklungen im Energiesektor 
beobachtet, begleitet und durch eigene Eingaben teilweise sogar mitgestaltet 
werden. Mein Dank gilt daher Herrn Oliver Raabe für die Möglichkeit der 
Mitarbeit in seiner Forschungsgruppe und die in diesem Rahmen entstande-
ne, außerordentlich kreative und fruchtbare wissenschaftliche Zusammenar-
beit. Er hat nicht nur den gedanklichen Anstoß zu der vorliegenden Untersu-
chung gegeben, sondern die Arbeit mit fördernden Ideen begleitet und durch 
unermüdliche Diskussionsbereitschaft ganz überwiegend zum Gelingen der 
Arbeit beigetragen.  
Meinem Doktorvater Herrn Prof. Dr. Thomas Dreier danke ich für seine 
Diskussionsbereitschaft sowie die Unterstützung im Laufe des Promotions-
vorhaben. Ohne seinen Einsatz wäre mir der Abschluss des Promotionsvor-
habens noch vor der Geburt meiner Tochter nicht möglich gewesen. Herrn 
Prof. Dr. Jens-Peter Schneider danke ich für die zügige Erstellung des 
Zweitgutachtens. 
Dank schulde ich auch meinen Eltern und Schwiegereltern für die liebevolle 
Betreuung meiner Kinder. Nur dadurch hatte ich die notwendige Zeit zum 
Vorwort 
II 
Schreiben dieser Arbeit. Meiner Mutter Elke Trebeß danke ich zudem für 
die Durchsicht und Korrektur des Manuskriptes.  
Dank gilt auch meinen Söhnen Jonathan und Linus. Sie haben meine zeit-
weise Abwesenheit in der Schreibphase mit viel Geduld ertragen und waren 
mir mit ihrer Fröhlichkeit immer ein Lichtblick. Dankbar bin ich auch mei-
ner Tochter Liv für die unbeschwerte Schwangerschaft und für ihre Geduld, 
mit ihrer Geburt bis kurz nach dem Rigorosum zu warten.  
Undenkbar wäre das Schreiben dieser Arbeit ohne meinen Mann David ge-
wesen. Er hat immer an mich geglaubt, mich in allen Situationen unterstützt 
und ermutigt. Ihm und unseren Kindern ist daher diese Arbeit gewidmet.  
  
 
Freiolsheim, November 2017 Mieke Lorenz 
 
III 
Inhaltsübersicht 
Teil 1: Einleitung ........................................................................................... 1 
A. Mwotivation .............................................................................................. 3 
B. Untersuchungsgegenstand ...................................................................... 17 
C. Prämisse – Paradigmenwechsel im Energiesektor ................................. 29 
D. Zusammenfassung .................................................................................. 81 
Teil 2: Wissensperspektiven zum Smart Grid .......................................... 83 
A. Motivation ............................................................................................... 85 
B. Wissensproblem und moderne Technikgestaltung ................................. 89 
C. Legislative und behördliche Wissensdefizite zum Smart Grid ............ 115 
D. Konsequenzen der Transformation defizitären Wissens ...................... 187 
Teil 3: Regulierungsperspektive Smart Grid ......................................... 189 
A. Einleitung .............................................................................................. 191 
B. Regulierungswissen in der Regulierung ............................................... 201 
C. Regulierungstheoretische Ansätze ........................................................ 219 
D. Zusammenfassung ................................................................................ 269 
Teil 4: Verfahrensperspektive zum Smart Grid .................................... 273 
A. Motivation ............................................................................................. 275 
B. Grundlegende Charakterisierung des Festlegungsverfahrens .............. 277 
C. Das Festlegungsverfahren aus datenschutzrechtlicher Perspektive ..... 297 
Teil 5: Instrumentelle Ableitungen für ein lernfähiges Verfahren ...... 309 
A. Einleitung .............................................................................................. 311 
B. Instrumente zur Gestaltung von Lernfähigkeit im Verfahren .............. 313 
C. Lernfähigkeit und Stabilisierung von Wissen in nicht förmlichen 
Verfahren .............................................................................................. 323 
D. Perspektive der Rechtsinformatik und weiterer Forschungsbedarf ...... 331 
E. Zusammenfassung ................................................................................ 349 
Teil 6: Zusammenfassung der Ergebnisse .............................................. 351 
V 
Inhaltsverzeichnis 
Vorwort .......................................................................................................... I 
Abkürzungsverzeichnis............................................................................. XV 
Teil 1: Einleitung 1 
A. Motivation ............................................................................................... 3 
I. Einbauverpflichtung und deren Konsequenzen ................................ 5 
II. Gefahrenpotential für die informationelle Selbstbestimmung .......... 8 
III. Daseinsvorsorge und kritische Infrastruktur ................................... 12 
IV. Datenschutzrechtliche Konsequenzen ............................................. 14 
B. Untersuchungsgegenstand ................................................................... 17 
I. Eingrenzung des Untersuchungsgegenstandes ................................ 19 
II. Gang der Untersuchung ................................................................... 22 
III. Überleitung ...................................................................................... 27 
C. Prämisse – Paradigmenwechsel im Energiesektor ............................ 29 
I. Zusammenhänge und Besonderheiten des Energiemarktes 
und seiner Infrastruktur ................................................................... 29 
1. Annäherung an den Begriff des Smart Grid .............................. 30 
2. Historischer Überblick ............................................................... 33 
a. Die Monopolphase ............................................................... 33 
b. Die „Entmonopolisierung“ durch verhandelten 
Netzzugang ........................................................................... 35 
c. Die Liberalisierung durch regulierten Netzzugang .............. 37 
d. Die Einbringung bereichsspezifischer 
datenschutzrechtlich Regelungen in das EnWG .................. 42 
e. Die „digitalisierte Energiewende“ –  
neueste Entwicklungen seit 2015 ......................................... 44 
f. Bewertung ............................................................................ 46 
Inhaltsverzeichnis 
VI 
II. Bereichsspezifische Neuregelungen des EnWG und die 
Verlagerung der datenschutzrechtlichen Regelungen in  
das neue MsbG ................................................................................ 47 
1. Überblick ................................................................................... 49 
2. Einführung der Festlegungskompetenz und relevante 
Festlegungen .............................................................................. 51 
a. Die Festlegungskompetenz .................................................. 51 
b. Geschäftsprozesse zur Endkundenbelieferung .................... 55 
c. Wechselprozesse im Messwesen ......................................... 56 
d. Marktregeln für die Durchführung der 
Bilanzkreisabrechnung Strom .............................................. 57 
e. Kurzbewertung und Ausblick .............................................. 57 
3. Datenschutzrechtliche Anreicherung des Rechtsrahmens ........ 59 
4. Prozess der Eingliederung in den Rechtsrahmen ...................... 60 
a. Inhalt der Novellierung als Vier-Säulen-Modell ................. 61 
b. Kritik an Regelungstiefe und Verfassungskonformität ....... 61 
5. Auslagerung der datenschutzrechtlichen Regelungen in 
das Gesetz zur Digitalisierung der Energiewende .................... 62 
a. Digitalisierung der Energiewende ....................................... 62 
b. Das Datenschutzkonzept des Messstellenbetriebsgesetz..... 65 
i. Das Messstellenbetriebsgesetz als 
bereichsspezifische Vorrangregelung .......................... 65 
ii. Zentrale datenschutzrechtliche Vorschriften ................ 66 
iii. Berechtigte und Zweckbindung ................................... 67 
iv. Einführung einer Einwilligungsregelung ..................... 68 
v. Von der Datendrehscheibe zur sternförmigen 
Verteilung ..................................................................... 68 
vi. „Gestaffelter“ Rollout – nicht um jeden Preis .............. 69 
vii. Technischer Datenschutz und Datensicherheit ............ 70 
6. Zusammenfassung ..................................................................... 70 
III. Einbeziehung des BSI in die Entwicklung des Smart Grid ............ 71 
1. Schutzprofil ............................................................................... 74 
2. Technische Richtlinien .............................................................. 76 
Inhaltsverzeichnis 
 VII  
3. Verbindlichkeit von Schutzprofil und Technischen 
Richtlinien und deren rechtliche Verankerung .......................... 77 
4. Bewertung .................................................................................. 79 
D. Zusammenfassung ................................................................................ 81 
Teil 2: Wissensperspektiven zum Smart Grid 83 
A. Motivation ............................................................................................. 85 
B. Wissensproblem und moderne Technikgestaltung ........................... 89 
I. Wissensgesellschaft und ihre Folgen .............................................. 89 
II. Allgemeines zur Wissensgenerierung und zur Lösung  
von Wissensdefiziten ....................................................................... 92 
1. Unterscheidung von Wissensgenerierung im Verfahren 
und Wissensarbeit im legislativen Bereich................................ 92 
a. Annäherung an die Definition Wissen und die 
Begrifflichkeiten der Wissensgenerierung und 
Wissenszurechnung .............................................................. 95 
i. Definition Wissen ......................................................... 95 
ii. Wissensgenerierung und Wissenszurechnung .............. 97 
b. Wissensarten und Mechanismen zur Problemlösung .......... 97 
i. Sachwissen .................................................................... 98 
ii. Erfahrungswissen .......................................................... 98 
iii. Normwissen ................................................................ 100 
c. Problematische Entwicklungen der Wissensbestände 
und punktuelle Lösungsansätze ......................................... 101 
i. Destabilisierung von Wissensbeständen  
und Instabilität ............................................................ 101 
ii. Dezentralisierung von Wissensbeständen bzw. 
ubiquitäre Wissensdistribution ................................... 102 
iii. Kumulierung von Dezentralisierung und 
Destabilisierung .......................................................... 104 
d. Übergeordneter Lösungsansatz .......................................... 105 
Inhaltsverzeichnis 
VIII 
e. Zusammenfassung und Überleitung .................................. 107 
2. Überblick über bestehende Wissensprobleme und 
Lösungsmechanismen im Energiesektor ................................. 108 
3. Überleitung .............................................................................. 111 
III. These – Transformation von legislativen Wissensdefizite  
in behördliche Verfahren............................................................... 112 
C. Legislative und behördliche Wissensdefizite zum Smart Grid ...... 115 
I. Einleitung ...................................................................................... 115 
II. Einzelne legislative Wissensdefizite ............................................. 116 
1. Ausgestaltung des rechtlichen Rahmens ................................. 116 
a. Vier-Säulenmodell ............................................................. 117 
i. Erste Säule – materieller Grundbestand 
datenschutzrechtlicher Regelungen ............................ 118 
ii. Zweite Säule – Ermächtigung für konkretisierende 
datenschutzrechtliche Rechtsverordnungen ............... 120 
iii. Dritte Säule – Datenhoheit und Technischer 
Datenschutz ................................................................ 121 
iv. Vierte Säule – Einbaupflicht für Smart Meter ........... 122 
b. Bewertung .......................................................................... 123 
2. Defizite innerhalb der materiellen Datenschutzvorgaben ....... 124 
a. Mangelnde Flexibilität für die Energieeffizienzziele ........ 124 
i. Fehlen einer Einwilligungsregelung ........................... 124 
ii. Fehlende Öffnung für weitergehende Zwecke ........... 126 
(1) Weiterentwicklung .............................................. 128 
(2) Bewertung ........................................................... 128 
b. Defizitäre Steuerungswirkungen der 
bereichsspezifischen Datenschutzregelungen  
des EnWG .......................................................................... 129 
i. Grundrechtskonformität der bereichsspezifischen 
Datenschutzregelungen .............................................. 129 
ii. Divergierende Regelungstiefe .................................... 131 
iii. Weitere materiellrechtliche Kritikpunkte ................... 134 
Inhaltsverzeichnis 
 IX  
(1) Einwilligung in das Fernwirken .......................... 134 
(2) Form der geregelten Einwilligung ...................... 135 
(3) Informationspflichten der verantwortlichen 
Stelle .................................................................... 136 
(4) Nutzerrechte ........................................................ 137 
(5) Bewertung ........................................................... 139 
c. Defizite innerhalb der technischen 
Datenschutzvorgaben ......................................................... 141 
i. Produkt- statt prozessbezogener Datenschutz – 
Schutzprofile für Smart Meter .................................... 141 
(1) Entwicklung ......................................................... 141 
(2) Defizit .................................................................. 145 
(3) Einfluss des MsbG .............................................. 148 
(4) Bewertung ........................................................... 148 
ii. Auseinanderfallen legislativer und behördlicher 
Perspektive – Kommunikationsparadigmen ............... 149 
(1) Defizit .................................................................. 149 
(2) Weiterentwicklung .............................................. 151 
(3) Bewertung ........................................................... 152 
d. Überleitung ......................................................................... 153 
III. Transformation der legislativen Defizite auf die 
Regulierungsebene ........................................................................ 154 
1. Inkongruente Kommunikationsparadigmen von BSI  
und BNetzA ............................................................................. 155 
a. Das Paradigma des „Internet der Energie“ ........................ 155 
i. Datenhoheit ................................................................. 156 
ii. Datensparsamkeit ........................................................ 156 
iii. Tatsächlicher Datenfluss ............................................. 157 
iv. Weiterentwicklung ...................................................... 158 
a. Bewertung .......................................................................... 158 
2. Defizitäre Datenformate – Die Perspektive der BNetzA ........ 159 
a. Defizit ................................................................................. 161 
i. Entwicklung ................................................................ 161 
Inhaltsverzeichnis 
X 
ii. Allgemeine Erwägungen ............................................ 163 
iii. Herausforderungen in technischer Hinsicht ............... 164 
b. Weiterentwicklung durch das MsbG ................................. 166 
c. Bewertung .......................................................................... 167 
3. Konvergenz von Schutzprofilen – Die Perspektive des 
BSI ........................................................................................... 168 
a. Zuständigkeit zur Erstellung von Schutzprofil  
und Technischen Richtlinien ............................................. 170 
b. Behördliches Verfahren des BSI ....................................... 172 
i. Kooperationsdefizite aus der Perspektive des BSI..... 172 
ii. Faktisch defizitäre Aufgabenzuweisung durch  
das BSI-Gesetz ........................................................... 174 
4. Grundlegende kompetenzielle Defizite ................................... 176 
a. Interoperabilität .................................................................. 176 
b. Einvernehmenslösung ........................................................ 177 
c. Bewertung .......................................................................... 180 
5. Zusammenfassung ................................................................... 180 
IV. Zwischenergebnis .......................................................................... 185 
D. Konsequenzen der Transformation defizitären Wissens................ 187 
Teil 3: Regulierungsperspektive Smart Grid 189 
A. Einleitung ............................................................................................ 191 
I. Bedeutung und Funktion der Regulierung .................................... 195 
1. Annäherung an den Begriff von Regulierung ......................... 195 
2. Funktion der Regulierung ........................................................ 198 
3. Arten der Regulierung ............................................................. 199 
II. Bewertung ..................................................................................... 200 
B. Regulierungswissen in der Regulierung ........................................... 201 
I. Die Herausforderung der verminderten Handlungsfähigkeit 
des Staates ..................................................................................... 202 
II. Methoden des Regulierungswissens ............................................. 205 
Inhaltsverzeichnis 
 XI  
III. Methoden des Regulierungswissens –  
Art der aufzudeckenden Ungewissheiten ...................................... 205 
IV. Methoden des Verfahrenswissens – Aufdeckung von 
Wissensdefiziten und Begriffsabgleich ......................................... 206 
1. Sachwissen ............................................................................... 207 
2. Erfahrungswissen ..................................................................... 207 
3. Normwissen ............................................................................. 208 
V. Konsolidierung der Wissensherausforderungen und 
regulierenden Methoden ................................................................ 210 
1. Ungewissheit hinsichtlich der Marktfakten – Sachwissen ...... 210 
2. Unklarheit über die Wirkung der Regulierungsstrategie 
bzw. strategische Ungewissheit ............................................... 212 
3. Normative Ungewissheit ......................................................... 214 
VI. Zusammenfassung ......................................................................... 218 
C. Regulierungstheoretische Ansätze .................................................... 219 
I. Prämissen – Das Smart Grid als Regulierungsmaterie und die 
erforderliche Regulierungsdichte .................................................. 219 
1. Das Smart Grid als Mischform von Markt und 
Daseinsvorsorge ....................................................................... 221 
2. Das Smart Grid als kritische Infrastruktur ............................... 224 
a. Einleitung ........................................................................... 224 
b. Definition der kritische Infrastruktur ................................. 224 
c. Bewertung .......................................................................... 228 
3. Governance - Regulierung im Spannungsfeld zwischen 
Innovation und Risiko ............................................................. 229 
II. Grundlegende Bewertung der Regulierungsmodi ......................... 233 
1. Hoheitliche Regulierung .......................................................... 233 
2. Gesellschaftliche und ökonomische Selbstregulierung ........... 238 
3. Regulierte Selbstregulierung ................................................... 240 
4. Bewertung ................................................................................ 241 
III. Abbildung auf die Regulierung im Energiesektor ........................ 242 
1. Allgemeine sektorspezifische Regulierung ............................. 242 
Inhaltsverzeichnis 
XII 
2. Wissensaspekte in der sektorspezifischen Regulierung .......... 244 
a. Herausforderungen im Sachwissen – Dezentrales und 
ubiquitäres Technikwissen ................................................. 244 
b. Herausforderungen im Erfahrungswissen – 
Destabilisierung und Instabilität des Wissens ................... 245 
c. Globale Herausforderung der Dynamisierung von 
Entscheidungswissen – Administrative Normsetzung ...... 247 
3. Bewertung ................................................................................ 248 
IV. Die Regulierungsperspektive auf den Datenschutz  
im Smart Grid ................................................................................ 251 
1. Einleitung ................................................................................ 251 
2. Defizite des ordnungsrechtlichen Datenschutzes .................... 253 
3. Marktverfahren und Datenschutz ............................................ 254 
4. Regulierte Selbstregulierung im Datenschutz ......................... 256 
5. Bewertung ................................................................................ 258 
6. Persönlichkeitsrechtliche oder eigentumsrechtliche 
Anknüpfung des Datenschutzes zwischen Privaten ................ 259 
a. Persönlichkeitsrechtliche Anknüpfung .............................. 260 
b. Eigentumsrechtliche Anknüpfung ..................................... 262 
c. Bewertung der Anknüpfungen ........................................... 263 
i. Marktliche Anknüpfung ............................................. 263 
ii. Regulierte Selbstregulierung ...................................... 265 
V. Fazit ............................................................................................... 266 
D. Zusammenfassung .............................................................................. 269 
Teil 4: Verfahrensperspektive zum Smart Grid 273 
A. Motivation ........................................................................................... 275 
B. Grundlegende Charakterisierung des Festlegungsverfahrens ...... 277 
I. Einleitung ...................................................................................... 277 
II. Grundlegende Einordnung des Festlegungsverfahrens ................. 277 
Inhaltsverzeichnis 
 XIII  
1. Legitimation der BNetzA als selbständige bzw. 
unabhängige Bundesoberbehörde ............................................ 277 
2. Rechtsgrundlagen des Festlegungsverfahren der BNetzA ...... 280 
3. Grundsätzliche Kompetenzen .................................................. 281 
4. Art, Rechtsnatur und Verbindlichkeit der Entscheidung ........ 283 
III. Rechtsform des Verfahrensergebnisses – Verbindlichkeit ........... 285 
IV. Wissensgenerierung – klassisches Verfahren und 
Konsultation .................................................................................. 288 
1. Wissensgenerierung nach EnWG und VwVfG ....................... 288 
2. Wissensgenerierung durch Konsultationen –
Kooperationsverfahren ............................................................ 291 
V. Ermessen ....................................................................................... 292 
VI. Fazit ............................................................................................... 294 
C. Das Festlegungsverfahren aus datenschutzrechtlicher 
Perspektive .......................................................................................... 297 
I. Herausforderungen im Sachwissen ............................................... 297 
1. Behördenkooperation zur Verbesserung des Sachwissens ...... 298 
2. Private Konsultation zur Verbesserung des Sachwissens ....... 299 
II. Herausforderungen im Erfahrungswissen ..................................... 300 
III. Herausforderungen im Normwissen ............................................. 302 
1. Behördenkooperation zur Verbesserung des Normwissens .... 304 
2. Private Konsultation zur Verbesserung des Normwissens ...... 304 
IV. Globale Herausforderung der Dynamisierung von 
Entscheidungswissen ..................................................................... 305 
V. Bewertung ..................................................................................... 306 
Teil 5: Instrumentelle Ableitungen für ein lernfähiges Verfahren 309 
A. Einleitung ............................................................................................. 311 
B. Instrumente zur Gestaltung von Lernfähigkeit im Verfahren ...... 313 
I. Speicher und grundlegende symbolische Strukturen für 
lernfähige Verfahren...................................................................... 313 
Inhaltsverzeichnis 
XIV 
II. Instrumente zur Lernfähigkeit und Stabilisierung von Wissen 
im raumbedeutsamen Planungsrecht ............................................. 317 
C. Lernfähigkeit und Stabilisierung von Wissen in nicht 
förmlichen Verfahren ......................................................................... 323 
I. Beispiel: IT-Sicherheit im Smart Grid .......................................... 324 
II. Beispiel: Orientierungshilfe datenschutzgerechtes  
Smart Metering .............................................................................. 327 
D. Perspektive der Rechtsinformatik und weiterer 
Forschungsbedarf ............................................................................... 331 
I. Kooperation und Persistierung des Wissens ................................. 331 
II. Schichtensystematik des virtuellen Raumes ................................. 332 
III. Weitere abstrakte Anforderungen an ein Modell zur 
Komplexitätsreduktion .................................................................. 335 
1. Anforderungen an formale Beschreibungssprachen ............... 337 
a. BPMN als Industriestandard .............................................. 338 
b. Darstellung von Kontroll- und Datenfluss......................... 339 
c. Standardisierung von Symbolen und 
Annotationskonzepten ....................................................... 341 
i. Vorhandene Ansätze in UML..................................... 341 
ii. Ansätze in BPMN ....................................................... 342 
2. Bewertung ................................................................................ 344 
E. Zusammenfassung .............................................................................. 349 
Teil 6: Zusammenfassung der Ergebnisse 351 
Literaturverzeichnis.................................................................................. 371 
 
 
 
XV 
Abkürzungsverzeichnis 
a. A. anderer Ansicht 
a. E. am Ende 
a. F. alte Fassung 
Abl. Amtsblatt der Europäischen Union 
Abs. Absatz 
AöR Archiv des öffentlichen Rechts 
Art. Artikel 
Az. Aktenzeichen 
BDSG Bundesdatenschutzgesetz 
BfDI Bundesbeauftragte® für den Datenschutz und die 
Informationsfreiheit 
BGB Bürgerliches Gesetzbuch 
BGBl. Bundesgesetzblatt 
BGH Bundesgerichtshof 
BMI Bundesministerium des Innern 
BMWi Bundesministerium für Wirtschaft und Energie 
BnetzA Bundesnetzagentur 
BR-Drs. Bundesratsdrucksache 
BSI Bundesamt für Sicherheit in der Informationstechnik 
BSIG BSI-Gesetz 
Abkürzungsverzeichnis 
XVI 
BT-Drs. Bundestagsdrucksache 
BverfG Bundesverfassungsgericht 
CC Common Criteria 
CR Computer und Recht 
DÖV Zeitschrift für Öffentliches Recht und 
Verwaltungswissenschaften 
DuD Datenschutz und Datensicherheit 
DV Die Verwaltung 
DVBl.  Deutsches Verwaltungsblatt 
EDIFACT Electronic Data Interchange for Administration, 
Commerce and Transport 
EDV Elektronische Datenverarbeitung 
EG Europäische Gemeinschaft 
EnWG Energiewirtschaftsgesetz 
ErwGr. Erwägungsgrund 
EU Europäische Union 
EUV Vertrag über die Europäische Union 
EVU Energieversorgungsunternehmen 
f./ ff. folgende 
Fn. Fußnote 
GPKE Geschäftsprozesse zur Kundenbelieferung mit 
Elektrizität 
HAN Home Area Network/ Heimnetzwerk 
Abkürzungsverzeichnis 
 XVII  
Hrsg. Herausgeber 
Hs. Halbsatz 
i. d. R. in der Regel 
i. e. S. im engeren Sinne 
i. S. d. im Sinne des 
i. V. m. in Verbindung mit 
i. w. S. im weiteren Sinne 
IFE Informatik – Forschung und Entwicklung 
IKT Informations- und Kommunikationstechnologie 
InTeR Zeitschrift zum Innovations- und Technikrecht 
K&R Kommunikation & Recht 
KOM Kommission 
kW(h) Kilowatt(stunde) 
LF Lieferant 
LG Landgericht 
LMN Local Metrological Network/ Lokales  
metrologisches Netz 
Ls. Leitsatz 
m. w. N. mit weiteren Nachweisen 
MaBiS Marktregeln für die Durchführung der 
Bilanzkreisabrechnung Strom 
MessZV Messzugangsverordnung 
Abkürzungsverzeichnis 
XVIII 
MMR Multimedia und Recht 
MSB Messstellenbetreiber 
MsbG-E Entwurf eines Messstellenbetriebsgesetzes 
MSCONS Metered Services Consumption report message 
MsysV-E Entwurf einer Messsystemverordnung 
n. F. neue Fassung 
Nr. Nummer 
NVwZ Neue Zeitschrift für Verwaltungsrecht 
OBIS Object Identification System 
OECD Organisation für wirtschaftliche Zusammenarbeit  
und Entwicklung 
PP Protection Profile  
P3P Platform for Privacy Preferences 
PING Policy Language Interest Group 
PTB Physikalisch-Technische Bundesanstalt 
RDV Recht der Datenverarbeitung 
RL Richtlinie 
Rn. Randnummer 
SigG Signaturgesetz 
SMGW-Admin Smart Meter Gateway-Administrator 
StromNZV Stromnetzzugangsverordnung 
TKG Telekommunikationsgesetz 
Abkürzungsverzeichnis 
 XIX  
TMG Telemediengesetz 
TR Technische Richtlinie 
ULD Unabhängiges Landeszentrum für Datenschutz 
Schleswig-Holstein 
ÜNB Übertragungsnetzbetreiber 
VerwArch Verwaltungsarchiv 
vgl. vergleiche 
VNB Verteilnetzbetreiber 
VO Verordnung 
VV Verwaltungsvorschrift 
VVDStRL Veröffentlichungen der Vereinigung der Deutschen 
Staatsrechtslehrer 
W3C World Wide Web Consortium 
WAN Wide Area Network 
WiM Wechselprozesse im Messwesen 
XML Extensible Markup Language 
ZD Zeitschrift für Datenschutz 
ZNER Zeitschrift für neues Energierecht 
 
Im Übrigen wird auf die Abkürzungen nach Kirchner, Abkürzungsverzeich-
nis der Rechtssprache (8. Auflage, Berlin 2015), verwiesen. 
 
 Teil 1: Einleitung 
  
3 
A. Motivation 
In der Energiewirtschaft hat in den letzten Jahren ein doppelter bzw. mehr-
schichtiger Paradigmenwechsel stattgefunden. Bedingt durch die europäi-
schen Vorgaben zur Steigerung der Energieeffizienz1 und der Etablierung 
eines intelligenten Energieinformationsnetzes (Smart Grid)2 wurden soge-
nannte intelligente Messsysteme (Smart Meter)3 eingeführt, um Netzbetrei-
bern und Energieversorgungsunternehmen eine Optimierung des Stromver-
brauchs zu ermöglichen sowie die aktive Beteiligung der Verbraucher am 
Stromversorgungsmarkt zu unterstützen. Durch die Einführung vernetzter 
Energiesysteme wurde auf die zunehmende Nutzung von Energie aus rege-
nerativen aber auch fluktuierenden Quellen wie Wind und Sonne, welche im 
Gegensatz zu klassischen Kraftwerken nicht steuerbar sind, reagiert und 
somit die Voraussetzungen für eine bessere Integration erneuerbarer Ener-
gien geschaffen. Hierfür wurde damit begonnen, erforderliche Mechanismen 
                                           
1  Siehe ErwGr. 27, 55, Art. 3 Abs. 11, Anlage I Pkt. 2 Elektrizitätsbinnenmarkt-RL 
2009/72/EG. 
2  Unter dem Begriff „Smart Grid“ wird ein „intelligentes“ Netz verstanden, bei dem 
Stromerzeuger, Verbraucher, Speicher sowie Netzbetriebsmittel vernetzt werden, 
vgl. Wiesemann, MMR 2011, S. 355.  
3  Nach § 21d Abs. 1 EnWG a.F. wurde in Umsetzung der europäischen Vorgaben ein 
Messsystem definiert als eine in ein Kommunikationsnetz eingebundene Messein-
richtung zur Erfassung elektrischer Energie, das den tatsächlichen Energieverbrauch 
und die tatsächliche Nutzungszeit widerspiegelt. Der Begriff des intelligenten Mess-
systems war gesetzlich noch nicht eingeführt. Nach § 2 Nr. 7 MsbG handelt es sich 
bei einem intelligenten Messsystem um eine über ein Smart-Meter-Gateway in ein 
Kommunikationsnetz eingebundene moderne Messeinrichtung zur Erfassung elektri-
scher Energie, das den tatsächlichen Energieverbrauch und die tatsächliche Nut-
zungszeit widerspiegelt und den besonderen Anforderungen nach den §§ 21 und 22 
MsbG genügt, die zur Gewährleistung des Datenschutzes, der Datensicherheit und 
Interoperabilität in Schutzprofilen und Technischen Richtlinien festgelegt werden 
können. Ein Messsystem wird in § 2 Nr. 13 MsbG hingegen lediglich als eine in ein 
Kommunikationsnetz eingebundene Messeinrichtung definiert.  
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– wie sogenannte lastvariable und damit von der aktuellen Wetterlage ab-
hängige Tarife – zur Anpassung des Stromverbrauchs an die jeweilige Er-
zeugungssituation zu etablieren. Die zeitnahe Übermittlung dieser sogenann-
ten Anreiztarife dient dabei der Motivation von Kunden, einen möglichst 
großen Anteil ihres Stromverbrauchs in Zeiten zu verlagern, in welchen die 
Erzeugung aus regenerativen Quellen hoch und der Gesamtverbrauch nied-
rig ist. Gleichzeitig sollen die Messdaten die Prognosebasis der Energielie-
feranten für die Kraftwerkseinplanung verbessern. Diese Mechanismen 
erfordern in der Konsequenz eine vollelektronische Abrechnung mittels 
Messsystemen mit einer entsprechenden Kommunikationsschnittstelle. Da-
mit wird nicht nur die Möglichkeit der elektronischen Übermittlung von 
Messwerten notwendig, sondern auch eine vollelektronische Abwicklung 
der übrigen (Mess-)Datenbedürfnisse der Akteure des klassischen Energie-
marktes auf Basis einer Kommunikationsverbindung bis zum Letztverbrau-
cher. Zugleich wird damit auch eine fernkommunikative Vernetzung der 
Messsysteme für die kommende Integration von Elektromobilität in das 
Energiesystem ermöglicht.4  
  
                                           
4  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 839.  
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I. Einbauverpflichtung und deren 
Konsequenzen 
Aus rechtlicher Perspektive wurde parallel zu diesen Entwicklungen des 
Energiemarktes gleichzeitig mit der Etablierung der intelligenten Messsys-
teme die Einführung einer gesetzlichen Einbauverpflichtung für den Ver-
braucher statuiert.5 Diese machte die gesetzliche Verankerung eines den 
Anforderungen von Datenschutz und Datensicherheit genügenden „Smart 
Metering“ notwendig,6 da der mittelbare Zwang für den Verbraucher, den 
Einbau eines intelligenten Zähler zu dulden, einen Eingriff in die informati-
onelle Selbstbestimmung der Betroffenen darstellte. Neben der Etablierung 
von technischen Schutzprofilen für Smart Meter wurde, um die Verhältnis-
mäßigkeit des Eingriffs durch die gesetzlichen Einbauverpflichtung für den 
                                           
5  Früher § 21 c EnWG a.F., heute statuiert § 29 Abs. 1 MsbG eine Einbaupflicht bei 
Letztverbrauchern mit einem Jahresstromverbrauch über 6000 kWh und Anlagenbe-
treibern mit einer installierten Leistung von über 7 kW. Neu ist, dass diese Verpflich-
tung nur unter der Voraussetzung technischer Möglichkeit und wirtschaftlicher Ver-
tretbarkeit greift. Die §§ 31 und 32 MsbG konkretisieren dabei die wirtschaftliche 
Vertretbarkeit. Für kleinere Letztverbraucher ist in § 29 Abs. 2 MsbG eine optionale 
Ausstattung mit Smart Metern vorgesehen, wobei es nicht auf die freiwillige Ent-
scheidung des Letztverbrauchers ankommt, da die Entscheidung allein dem grundzu-
ständigen Messstellenbetreiber obliegt. Im Rahmen einer „nachhaltigen Komplett-
modernisierung“ sollen alle Letztverbraucher, welche bislang noch nicht von den 
gesetzlichen Regelungen erfasst werden, mit nicht kommunikationsfähigen moder-
nen Messeinrichtungen ausgestattet werden. Mithin besteht trotz der erst kürzlich er-
folgten Abschwächung der gesetzlichen Einbaupflicht nur in geringem Ausmaß die 
Möglichkeit der Letztverbraucher, sich einem Einbau zu entziehen. Vgl. Lüde-
mann/Ortmann/Pokrant, RDV 2016, 125, 126; v.Wege/Wagner, N&R, 2, 3 ff.  
6  Entwurf eines Gesetzes zur Neuregelung energiewirtschaftsrechtlicher Vorschriften, 
BR-Drs. 343/11, S. 192. 
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Verbraucher im Rahmen der Folgenverantwortung zu gewährleisten, das 
neuen „Prinzips der Datenhoheit“7 eingeführt.  
In der Folge wurde eine Anreicherung des Energiewirtschaftsrechtes, wel-
ches bis dato primär originär wettbewerbliche Regelungsmaterie darstellte, 
um Aspekte des Datenschutzes notwendig und somit eine bisher im Ener-
giewirtschaftsrecht unbekannte Kollisionslage geschaffen.  
Damit treffen – mit dem klassischen Energiewirtschaftsrecht und der For-
mulierung eines neuen bereichsspezifischen Datenschutzrechts – Rechtsma-
terien mit unterschiedlichem Fokus, Ursprung und Mechanismen aufeinan-
der. Beruht das Energiewirtschaftsrecht im Wesentlichen auf marktlichen 
Mechanismen, so liegt dem Datenschutzrecht nach klassischem Verständnis 
die Abwehrfunktion des Grundrechtsträgers gegenüber der staatlichen Ob-
rigkeit und damit der verfassungsrechtliche Schutz der Persönlichkeit und 
der Anspruch des Einzelnen auf Wahrung seines privaten Lebensbereichs 
zugrunde.8 Mithin findet sich in einer wettbewerblich geprägten Materie 
plötzlich der der verfassungsrechtlich garantierten informationellen Selbst-
                                           
7  Nach den Gesetzsematerialien zur EnWG Novelle 2011wies der Regierungsentwurf 
explizit auf die Datenhoheit des Bürgers hin. Der Gesetzgeber weist ihm alleine die 
Bestimmung über die Verwendung von Verbrauchsdaten seines intelligenten Zählers 
zu und verdeutlicht, dass es keinen Automatismus gibt zwischen dem Einbau eines 
intelligenten Zählers und der Nutzung der Fernauslesung von Verbrauchsdaten. Dem 
Verbraucher wurde ein jederzeitiges Ein-sichtsrecht in den Speicher des intelligenten 
Zählers gewährt. Des Weiteren wurde dem Lieferanten die Pflicht auferlegt, einen 
Energiebelieferungstarif im Angebot zu haben, bei dem die Datenaufzeichnung und -
übermittlung auf die Mitteilung der verbrauchten Gesamtstrommenge beschränkt 
bleibt, so wie das bei dem früheren Einfachtarif mit einmaliger Übermittlung des 
Jahresverbrauchs der Fall war. Damit sollte der Nutzer die sogenannte „Datenhoheit“ 
über die Verwendung der Messdaten - im und aus dem Messsystem - in der Phase 
der Erhebung durch die berechtigten Stellen erhalten. Ausfluss dieser Datenhoheit 
des Anschlussnutzers war beispielsweise § 21 h Absatz 1 Nummer 2 EnWG a.F. 
Diese Konzept soll durch technischen Datenschutz gesichert werden. BR-Drs. 
343/11, 202; BT-Drs. 17/6248, 24. 
8  Tinnefeld/Buchner/Petri, Einführung in das Datenschutzrecht, S. 97 und S. 219. 
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bestimmung entspringende Gedanke wieder, dass dem Einzelnen die Befug-
nis zukommt, „grundsätzlich selbst über die Preisgabe und Verwendung 
seiner persönlichen Daten zu bestimmen“.9 Dem Gesetzgeber wird damit 
grundsätzlich eine dementsprechende Folgenverantwortung zugewiesen, in 
deren Rahmen er sich der Verpflichtung gegenüber sieht, dem Verbraucher 
korrespondierende Schutzmechanismen an die Hand zu geben.10 Die unter-
schiedliche Ausrichtung der beiden Regelungsmaterien zeigt sich zudem im 
gesetzlich angesprochenen Adressatenkreis. Während im wettbewerblich 
geprägten Energiesektor im Rahmen des gesetzlichen Netzzugangs bislang 
als Adressaten primär Netzbetreiber und Energieversorgungsunternehmen 
im Vordergrund standen,11 liegt der Fokus des Datenschutzrechts hingegen 
auf dem Verhältnis zwischen datenschutzrechtlich Betroffenem und verant-
wortlicher Stelle.  
Die Auflösung der beschriebenen Kollisionslage durch die Verschmelzung 
zweier bislang unterschiedlicher Regulierungsregime ist zwar einerseits 
durch die Etablierung eines Regulierungsverfahrens in Form des Festle-
gungsverfahrens der Bundesnetzagentur (BnetzA), andererseits durch die 
klassisch ordnungsrechtliche Einführung bereichsspezifischer Datenschutz-
regelungen in das EnWG und letztlich deren Auslagerung in ein spezielles 
Gesetz für die Regelungen von Sachgestaltungen des Messstellenbetriebs 
begegnet worden. Bislang wurde es jedoch keiner abschließenden Lösung 
zugeführt. Der Ausgleich zwischen den Aspekten der Datennutzung zur 
Steigerung von Energieeffizienz und Versorgungssicherheit der Marktakteu-
re sowie den informationellen Selbstbestimmungsrechten der Nutzer musste 
somit zu Friktionen führen, da diese Kollisionslagen dem Energiewirt-
schaftsrecht und den beteiligten Akteuren bisher fremd waren.  
                                           
9  Vgl. BVerfGE 65, 1, 43; Jandt/Roßnagel/Volland, ZD 2011, 99, 99; Hornung/Fuchs, 
DuD 2012, 20, 21. 
10  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831. 
11  Theobald, in: Schneider/Theobald, Recht der Energiewirtschaft, § 1 Rn. 35 f. 
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II. Gefahrenpotential für die informationelle 
Selbstbestimmung 
Mit der gesetzlich in § 21b EnWG im Rahmen der Einführung des Energie-
informationsnetzes vorgeschriebenen Verbindlichkeit der Nutzung des 
Smart Meters seitens des Verbrauchers wurde ein neuartiges Gefahrenpo-
tenzial für dessen informationelle Selbstbestimmung geschaffen, welches 
aus datenschutzrechtlicher Perspektive zunehmend an Bedeutsamkeit ge-
winnt.12 Zwar ermöglichen Smart Meter die kommunikative Vernetzung von 
Erzeugern, Verbrauchern und Speichern zur Steigerung der klimapolitisch 
bedingten Effizienz im zukünftigen Energiesystem, gleichzeitig bergen sie 
jedoch aufgrund des hohen Volumens und der Granularität personenbezoge-
ner Daten, welche benötigt werden, um das Verhalten der Verbraucher und 
Energieerzeuger sinnvoll aufeinander abzustimmen, ein erhebliches Risiko-
potential für die informationelle Selbstbestimmung des Verbrauchers.13 Dies 
hat zur Folge, dass zwischen dem möglichst umfassenden Datenschutz und 
der Generierung des vollen Nutzens aus dem Smart Grid erhebliche tatsäch-
liche und normative Zielkonflikte bestehen.14  
Die zwangsweise Einführung von Smart Metern ist insbesondere kritisch zu 
sehen, weil sie in der Konsequenz eine „Digitalisierung der eigenen vier 
Wände“ bedeutet, welche nicht mehr auf der freien Entscheidung des Woh-
nungsinhabers beruht.15 Denn der individuelle Stromverbrauch des Einzel-
nen lässt sich nur als Fluss von personenbezogenen Daten aus der Wohnung 
und damit seiner grundrechtlich durch Art. 13 GG geschützten räumliche 
Privatsphäre, begreifen.16 Die dort anfallenden personenbezogenen Daten 
                                           
12  Polemisierend wird von einer „Zwangsdigitalisierung durch die Kellertür“  
gesprochen, http://www.vzbv.de/pressemitteilung/smart-meter-einbau-
zwangsdigitalisierung-durch-die-kellertuer (abgerufen am 26.11.2016). 
13  Lüdemann/Ortmann/Pokrant, RDV 2016, 125, 125. 
14  Lüdemann/Ortmann/Pokrant, RDV 2016, 125, 125. 
15  Lüdemann/Ortmann/Pokrant, RDV 2016 (Heft 3) S. 132. 
16  Göge/Boers, ZNER 2009, 368, 369. 
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lassen dabei detaillierte Rückschlüsse auf Lebensgewohnheiten und per-
sönliche Verhältnisse der Stromverbraucher zu,17 da ein Großteil von All-
tagshandlungen mit Energieverbrauch verbunden ist.18 Auf Grundlage des 
Energieverbrauchs lässt sich beispielsweise feststellen, wann der Nutzer 
aufsteht oder ins Bett geht, zu welchen Zeiten er duscht oder badet, ob er 
seine Mahlzeiten mittels Herd, Backofen oder Mikrowelle zubereitet und 
wie häufig und wann die Waschmaschine und oder sonstige Elektrogeräte 
laufen.19 Studien zufolge ist es sogar möglich anhand des Lastprofils zu 
ermitteln, welches Fernsehprogramm der Energienutzer wählt.20 Damit lässt 
die feingranulare Erhebung des Stromverbrauchs durch das Messsystem 
Schlüsse über konkreten Tagesrhythmus, Urlaubsplanung, Beziehungsstatus 
sowie das favorisierte Fernsehprogramm und somit über fast alle täglichen 
Lebensgewohnheiten zu. Das Risiko steigt dabei einerseits mit der Einbin-
dung von sogenannten „electronic devices“ in die Messsysteme, um eine 
Verbesserung von Steuerung und Lastverschiebung zu erreichen oder auch 
mit der Verknüpfung der Daten mit solchen aus anderen Quellen.21 Tiefe 
und Aussagekraft der möglichen Profile sind zudem aufgrund der Daten-
dichte, Datenqualität und Erhebungsdauer für diese Konstellationen sehr 
hoch. Andererseits werden Quantität und Qualität der Mess- und Kommuni-
kationsdaten und damit das Risiko aufgrund der angelegten Bidirektionalität 
                                           
17  Güneysu/Vetter/Wieser, DVBl 2011, 870, 872.  
18  Lüdemann/Sengstacken, ZNER 2013, 592, 592. 
19  Hornung/Fuchs, DuD 2012, 20, 22; Müller, DuD 2012, 359, 360. 
20  Greveler/Justus/Löhr, Hintergrund und experimentelle Ergebnisse zum Thema  
„Smart Meter und Datenschutz“, S. 3, online über 
http://1lab.de/pub/smartmeter_sep11_v06.pdf (abgerufen am 26.11.2016). 
21  Auf nationaler Ebene ist eine Verknüpfung der Smart-Meter-Daten mit Daten aus 
anderen Sparten wie der Gas- Wärme- und Wasserversorgung geplant, vgl. BT-Drs. 
18/7555, S. 76. Auf europäischer Ebene gibt es erste Ansätze, die Daten auch mit 
den Sektoren Verkehr und Telekommunikation zu verbinden; vgl. nur den Vorschlag 
für eine Verordnung des Europäischen Parlaments und des Rates über Leitlinien für 
transeuropäische Telekommunikationsnetze und zu Aufhebung der Entscheidung Nr. 
1336/97/EG, KOM(2011) 657 endg. vom 19.10.2011, Erwägung 5). 
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des Messsystems weiter erheblich erhöht.22 Diese starke Veränderung  
auf Verbraucherseite vom passiven Stromkunden hin zum sogenannten 
„Prosumer“, der aktiv an der Gestaltung des Stromversorgungssystem teil-
nimmt, indem er Strom einspeist oder im Rahmen von Smart Home Anwen-
dungen den Verbrauch eigenständig steuert, stellt eine weitere Gefahrenlage 
dar, welche bislang im Energiemarkt nicht existierte. Bei einer viertelstünd-
lichen Auslesung liefern Smart Meter 35 000 Datensätze pro Jahr, bei der 
technisch möglichen sekundengenauen Auslesung, die allerdings bislang 
nicht gesetzlich vorgesehen ist, steigt das Datenvolumen auf 31,5 Millionen 
Datensätze pro Smart Meter und Jahr.23  
Die Übermittlung solcher hochaufgelöster Energieverbrauchsprofile aus den 
Haushalten der Verbraucher über ein Kommunikationsnetz, ermöglichen 
zudem eine Datenauswertung durch unberechtigte Dritte, welche sich so 
Kenntnis über Verbrauchsverhalten, Anwesenheitszeiten und folglich auch 
allgemeine Lebensgewohnheiten verschaffen können. Mithin besteht ein 
hohes Risikopotential detaillierter Personen- und Verhaltensprofile,24 wel-
ches für den Verbraucher im Missbrauchsfalle kontinuierlich mit den sich 
stetig fortentwickelnden Methoden und Auswertungsverfahren der Informa-
tionstechnologie wächst.  
Nicht unerwähnt bleiben darf dabei der Umstand, dass die Datenerhebung 
weitgehend unbemerkt vom Anschlussnutzer erfolgt, da die Messsysteme 
durch Fernablese lautlos, unsichtbar sowie automatisch und damit ohne 
aktive Beteiligung des Nutzers arbeiten.25 Damit geht einher, dass der An-
schlussnutzer praktisch keine Kenntnis davon hat, wer im Rahmen der ge-
setzlich erlaubten Datenverwendung wann welche Daten erhält, wofür diese 
Daten verwendet werden und ob eine Weitergabe an Dritte erfolgt.26 Auf-
                                           
22  Karsten/Leonhardt, RDV 2016, 1, 2.  
23  Roßnagel/Jandt, Datenschutzfragen eines Energieinformationsnetzes, SR 88, S. 8. 
24  Lüdemann/Ortmann/Pokrant, RDV 2016,125, 128.  
25  Lüdemann/Ortmann/Pokrant, RDV 2016,125, 128. 
26  Lüdemann/Ortmann/Pokrant, RDV 2016,125, 128. 
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grund dieser Intransparenz ist die Skepsis in der Bevölkerung entsprechend 
groß. 70% der Bundesbürger lehnen den flächendeckenden Einsatz von 
Smart Metern ab, der Großteil davon wegen bestehender Datenschutzbeden-
ken.27 Damit steht dem geplanten Rollout der Smart Meter ein zunehmendes 
Akzeptanzproblem der Bevölkerung gegenüber.28 Aus diesem Grund müs-
sen Gesetzgeber und Regulierer den Aspekten des Datenschutzes und der 
Datensicherheit nicht nur eine Schlüsselrolle zukommen lassen, sondern 
auch durchgreifende und damit steuerungsfähige Regelungen schaffen. Zu-
dem müssen unabhängig von einer klassisch ordnungsrechtlichen Regelung 
neue Mechanismen gefunden werden, wie die Akzeptanz der Bevölkerung 
für den angestrebten flächendeckenden Einbau intelligenter Messsysteme 
signifikant erhöht werden kann. Hierfür könnten ausregulierungstechnischer 
Perspektive insbesondere verfahrensrechtliche Regelungen dienen, welche 
durch Kooperationsmechanismen und behördliche Zusammenarbeit bzw. 
transparente Abläufe Vertrauen schaffen.  
Während Verbraucher im Rahmen bestehender soziotechnischen Phänome-
nen, wie sie heute in Form von Smart Data Technologien schon in allen 
Lebensbereichen verbreitet sind „ihre“ Daten freiwillig für die Bereitstel-
lung neuartiger Dienste herausgeben, fehlt es im Bereich des Smart Mete-
ring gerade an dieser Freiwilligkeit bezüglich der Heraus- bzw. Weitergabe 
der persönlichen Daten. Die Kumulierung der schon erwähnten Gefährdun-
gen für die informationelle Selbstbestimmung aus grundrechtlicher Sicht 
und des für den Verbraucher entstehenden mittelbaren Zwangs, die gesetz-
lich vorgeschriebene Kommunikationsschnittstelle in seinem Haushalt zu 
verwenden bzw. zumindest zu dulden, werfen in der Konsequenz die we-
sentliche Frage auf, inwiefern der Gesetzgeber durch die Wahl seiner Regu-
                                           
27  Die Befragung wurde im Oktober 2015 im Auftrag des Verbraucherzentralen  
Bundesverbands (vzbv) durch TNS Emnid durchgeführt, online über 
http://www.vzbz.de/pressemitteilung/smart-meter-verbraucher-lehnen-
zwangsdigitalisierung-ab. 
28  BMWi, Strategie Intelligente Vernetzung, S. 24; Windoffer/Groß, VerwArch 2011,  
491, 512. 
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lierungsinstrumente gezwungen ist, dem geschaffene Risikopotential im 
Rahmen einer Gewährleistungs- bzw. Auffangverantwortung entgegenzu-
wirken.  
Dass sich der Gesetzgeber seiner besonderen Verantwortung gegenüber dem 
Anschlussnutzer bewusst war, zeigt die Etablierung eines gänzlich neuen 
Datenschutzprinzips, welches in der Gesetzesbegründung zur EnWG-
Novelle im Jahr 2011 in Form der sogenannten „Datenhoheit“ erstmals ge-
nannt wurde.29 Das Prinzip der Datenhoheit weist in dieser Ausprägung die 
Letztentscheidung über den eigentlichen Datenabruf dem Betroffenen zu, 
während es durch Regelungen wie § 40 Abs. 5 EnWG den Betroffenen die 
Möglichkeit eröffnet, auch bei Tarifen für eine jährliche Ablesung zu ver-
bleiben. Letzteres soll explizit erst die Verhältnismäßigkeit des mit dem 
Pflichteinbau verbundenen Eingriffs gewährleisten. In eine vergleichbare 
Richtung zielt das im Rahmen des Gesetzes zur Digitalisierung der Ener-
giewende erlassene neue Messstellenbetriebsgesetz (MsbG), welches durch 
die exakte Beschreibung zulässiger Datenverwendungen den in der Litera-
turdiskussion vorgebrachten Bedenken hinsichtlich der Bestimmtheit der 
materiellen Verarbeitungsregeln abhilft.  
III. Daseinsvorsorge und kritische 
Infrastruktur 
In diese zentrale Frage einer möglichen Regulierung von datenschutzrechtli-
chen Aspekten im Rahmen von IKT-Strukturen des Smart Grid ist des Wei-
teren die Einordnung des Smart Grid als Mischform aus Marktstrukturen 
und Daseinsvorsorge sowie als durch Technisierung angereicherte kritische 
Infrastruktur miteinzubeziehen. Sowohl die Sicherstellung der Energiever-
sorgung als „ein Gemeinschaftsinteresse höchsten Ranges“30, als auch die 
Einordnung des Energieversorgungsnetzes als kritische Infrastruktur, „bei 
                                           
29  Vgl. BR-Drs. 343/11, S. 202 und BT-Drs. 17/6248, S. 24.  
30  BVerfGE 30, 292, 323 f. 
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deren Ausfall oder Beeinträchtigung nachhaltig wirkende Versorgungseng-
pässe, erhebliche Störungen der öffentlichen Sicherheit oder andere drama-
tische Folgen eintreten würden“31 werfen weitergehende Fragen zur nor-
mativen Verankerung zukünftiger Schutzvorschriften bezüglich kritischer  
IKT-Infrastrukturen in spezifische Regulierungsregime auf. Mit der Erweite-
rung des Zielkanons des EnWG um Aspekte des Umwelt- und Klimaschut-
zes32, Effizienz33 sowie seit 2005 auch die stärkere Berücksichtigung der 
Verbraucherinteressen34, traten jedoch neben die originäre Aufgabe der Leis-
tungsverwaltung im Rahmen der staatlichen Daseinsvorsorge neue Aspekte, 
wie seit der Novellierung des EnWG im Jahre 2011 auch die Belange des 
Datenschutzes35. Damit vollzieht sich eine weitere Durchmischung des 
Energiewirtschaftsrechts mit einer neuen Rechtsmaterie, welche auch regu-
lierungstheoretisch aufbereitet werden muss.36  
Diese Gemengelage aus individuellen grundrechtlichen Schutzgütern und 
kollektiven übergeordneten Aspekten zu einem angemessenen Ausgleich zu 
bringen, stellte und stellt für den Staat und die nachgelagerte Regulierung, 
unter anderem auch im Hinblick auf die im europäischen Rechtsrahmen zum 
Smart Metering angelegten kurzen Umsetzungsfristen, eine bislang un-
bekannte Herausforderung dar. Im Zuge dieser Entwicklung musste es 
                                           
31  BMI, Nationaler Plan zum Schutz der Informationsinfrastrukturen (KRITIS 2007), 
S. 4; BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-
Strategie 2009), S. 3. 
32  Hellermann/Hermes, in: Britz/Hellermann/Hermes, EnWG, § 1 Rn. 3, 38 f. 
33  Kment, in: Kment, EnWG, § 1 Rn. 8; Hellermann/Hermes, in: 
Britz/Hellermann/Hermes, EnWG, § 1 Rn. 34 ff. 
34  Kment, in: Kment, EnWG, § 1 Rn. 7; Hellermann/Hermes, in: 
Britz/Hellermann/Hermes, EnWG, § 1 Rn. 32 f. 
35  Lorenz/Raabe, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 21g Rn. 3. 
36  Insbesondere die Mitteilungen und Empfehlungen der Kommission zur Einführung 
bzw. Umsetzung des intelligenten Messwesens aus den Jahren 2011 und 2012 haben 
dazu beigetragen, die Belange des Datenschutzes und der Datensicherheit zugunsten 
der Verbraucher zu stärken. 
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zwangsläufig auch zu suboptimalen Ausgestaltungen hinsichtlich der  
Lösung von Zielkonflikten kommen. 
IV. Datenschutzrechtliche Konsequenzen 
Aus der Perspektive des Datenschutzes stellt sich aufgrund der erstmaligen 
Duldungsplicht von Kommunikationsschnittstellen in den betroffenen Haus-
halten die Frage, welche Tiefe der Ausgestaltungsauftrag des Staates auf-
weisen muss, um ein angemessenes Schutzniveau für die informationelle 
Selbstbestimmung der Betroffenen zu gewährleisten. In materieller und 
formeller Hinsicht sollten verfahrensrechtlichen Vorkehrungen für einen 
angemessenen Ausgleich zwischen individuellen Interessen und den kol-
lektiven Effizienzzielen optimal getroffen werden. Wegen der Einbaupflicht 
muss dabei ein spezifischerer Maßstab angelegt werden als er in der allge-
meinen Diskussion um die Ausgestaltung des zukünftigen Datenschutzes für 
neue soziotechnische Phänomene angenommen wird. Gleichzeitig können 
die Diskussionen um die Effektivierung des Datenschutzniveaus jenseits der 
klassischen ordnungsrechtlichen Vollregelung im Verhältnis von Privaten 
untereinander – wie regulierte Selbstregulierung im Datenschutz – in ihren 
dogmatischen Begründungen und tatsächlichen Befunden als Ausgangs-
punkt zugrunde gelegt werden, auch wenn sie in ihrem Fokus auf vermutete 
Durchsetzungsdefizite zielten, 
In praktischer Hinsicht zeigen die konkreten Festlegungen einheitlicher 
Geschäftsprozesse und Datenformate zur Abwicklung und Belieferung von 
Kunden mit Elektrizität (GPKE) 37 der BnetzA, dass mit den technischen 
Kommunikationsstandards für die Marktkommunikation gleichzeitig die 
Rahmenbedingungen für einen nunmehr notwendigen Ende-zu-Ende-
Datenschutz für die elektronische Marktkommunikation geschaffen wurden. 
                                           
37  BNetzA, Beschluss BK6-06-009 vom 11.07.2006 – Verwaltungsverfahren wegen der 
Festlegung einheitlicher Geschäftsprozesse und Datenformate zur Abwicklung der 
Belieferung von Kunden mit Elektrizität, GPKE.  
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Obwohl die Tätigkeit der BnetzA im Energiesektor noch weitgehend wett-
bewerbsgetrieben ist,38 hatten und haben diese eine Reflexwirkung auf die 
datenschutzrechtliche Gestaltung der bestehenden und sich weiterentwi-
ckelnden Informations- und Kommunikationstechnik. Indem von der Bun-
desnetzagentur in einem Festlegungsverfahren mit den GPKE erstmals 
Marktprozesse für die im Energiemarkt agierenden Akteure aufgestellt wur-
den,39 welche aufgrund ihrer Rechtswirkungen verbindlich sind. Diese Pro-
zesse legten nicht nur bestehende und zukünftige Datenflüsse der klassi-
schen Marktteilnehmer des Energiemarktes fest. Vielmehr mussten diese 
Prozesse auch bezüglich der Marktkommunikation ausgestaltet werden, 
indem zugleich für alle Marktteilnehmer verbindliche Kommunikationsstan-
dards festgelegt wurden.40 Diese Standards prägen nun die technischen 
Möglichkeiten zum Umgang mit den sensiblen Stromdaten maßgeblich vor 
und entscheiden somit weitgehend über den Einsatz von Konzepten des 
Datenschutzes durch Technik („PrivacybyDesign“).  
Im Hinblick auf die datenschutzrechtliche Aufladung des Energiemarktes 
wurden mit der Entscheidung für bestimmte technischen Kommunikations-
standards somit nicht nur Vorfestlegungen im Hinblick auf das Ziel eines 
kommunikativ diskriminierungsfreien Markzuganges durch Standardisie-
rung vorgenommen. Gleichzeitig wurden(unbewusst als Reflex) die Rah-
menbedingungen für einen notwendigen Ende-zu-Ende Datenschutz ge-
schaffen, ohne dass zum Zeitpunkt der Festlegung dies als Ziel im 
Erkenntnishorizont der BnetzA aufgenommen war. Durch die Setzung rein 
marktlich motivierter konkreter technischer Standards wurde zudem über 
die technischen Möglichkeiten zum Umgang mit den sensiblen Stromdaten 
                                           
38  Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, § 29 Rn. 2.  
39  BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006, Darstellung der 
Geschäftsprozesse zur Anbahnung und Abwicklung der Netznutzung bei der 
Belieferung von Kunden mit Elektrizität, GPKE. 
40  BNetzA, Beschluss BK6-06-009 vom 11.07.2006, GPKE, S. 2 - Bei der Abwicklung 
der Geschäftsprozesse sind das Datenformat EDIFACT sowie die entsprechenden 
Nachrichtentypen zu verwenden.  
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entschieden, was wiederum Einfluss auf den Einsatz von Konzepten des 
Datenschutzes durch Technik („PrivacybyDesign“) hat. Zudem wird dar-
über das Marktverhalten der Akteure des Energiesektors gesteuert und nicht 
lediglich der wettbewerblich erwünschte Marktzutritt festlegt.  
Diese Wirkung verdeutlicht, dass die Wissensbasis für solche Regulierungs-
entscheidungen zukünftig nicht nur auf die Technik bezüglich des kommu-
nikativen Marktgeschehens gerichtet sein kann, sondern auch auf die recht-
liche Einordnung des komplexen Gefüges sowie der genannten Zielkonflikte 
abzielen muss. Dies gestaltet sich allerdings hinsichtlich des zwangsläufig 
begrenzten Prognosehorizonts der „unsichtbaren“ IKT-Infrastrukturen für 
Gesetzgeber und Regulierer zunehmend schwierig. Grund hierfür sind zu 
beachtende konvergente Technikgestaltungsvorgaben einerseits für Produkte 
(Smart Meter) und andererseits für Prozesse (Marktkommunikation).  
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B. Untersuchungsgegenstand  
Die Entwicklung der Energieversorgung hin zu einem „Smart Grid“ und die 
jeweils korrespondierenden Entwicklungsschritte des Rechtsrahmens bedeu-
ten einen mehrfachen Paradigmenwechsel in Bezug auf Daten, Kommunika-
tion und Rollen. Die neuartige Gemengelage aus individuellen grundrechtli-
chen Schutzgütern und kollektiven übergeordneten Aspekten zu einem 
angemessenen Ausgleich zu bringen, stellt für den Staat und die nachgela-
gerte Regulierung, eine bislang unbekannte Herausforderung dar. Im Zuge 
dieser Entwicklung musste es fast zwangsläufig zu suboptimalen Ausgestal-
tungen hinsichtlich der Lösung der genannten Zielkonflikte kommen. 
Da sich das geplante Rollout der Smart Meter in Deutschland deutlich über 
die Umsetzungsfristen des EU-Rahmens hinaus verzögerte und weiterhin 
verzögern wird, müssen die Gründe des flächenmäßigen Fehlens für diese 
im Hinblick auf die für die Datenbasis der Energiewende maßgebliche Infra-
struktur näher betrachtet werden. Mit der kommenden Integration der Elekt-
romobilität in das Smart Grid zeichnen sich schon die nächsten Bedürfnisse 
nach technikrelevanten Normierungsprozessen für das Smart Grid ab.  
Das Smart Grid in seiner derzeitigen Beschaffenheit stellt den Gesetzgeber 
jedoch nicht isoliert vor diese fundamentalen Herausforderungen, vielmehr 
handelt es sich heute um ein grundlegendes Problem gesetzlicher Steuerung 
von komplexen Internet-basierten Systemen unter multipolaren Zielen und 
Ausgleichnotwendigkeiten. Die mangelnde Erfassbarkeit der tatsächlichen 
zunehmend technischen Sachgestaltungen und die immer komplexer wer-
dende IT-Basis vielfältiger kritischer Infrastrukturen lassen sowohl die Le-
gislative, wie auch die Forschung in ihren prognostischen Möglichkeiten an 
Grenzen stoßen. Chancen und Risiken der soziotechnischen Entwicklungen 
können kaum mehr beurteilt werden, was mit defizitären Voraussetzungen 
für verantwortliche Entscheidungen einhergeht und die Gestaltung gesetzli-
cher Lösungskonzepte erheblich erschwert.  
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Da die Defizite bei der technikrechtlichen Ausgestaltung des historischen 
Rechtsrahmens des Smart Grid zunächst nur als These formuliert werden 
können, ist erstes Ziel dieser Arbeit, eine belastbare und systematisch diffe-
renzierte Analyse von vermuteten Ausgestaltungsdefiziten der Legislative 
und in der Folge von behördlichen Entscheidungsverfahren zu formulieren. 
Eine Transformation von defizitären legislativen Grundentscheidungen zum 
technikwirksamen Rechtsrahmen erscheint nach einer ersten überschlägigen 
Betrachtung der Zuständigkeitsteilung zwischen zwei Behörden – der Zu-
ständigkeit der BnetzA für die technischen Marktprozesse und des Bundes-
amts für Sicherheit in der Informationstechnik (BSI) für den technischen 
Datenschutz beim Produkt Smart Meter für konvergente Kommunikations-
infrastrukturen – nicht ausgeschlossen. Eine weitergehende Friktion durch 
konkurrierende Behördenzuständigkeiten scheint daher naheliegend.  
Sofern sich die angenommenen Defizite hinreichend differenziert verifizie-
ren lassen, wird die im Titel der vorliegenden Arbeit adressierte Fragestel-
lung der „Optimierung von Verfahren zur Lösung rechtsrelevanter Wissens-
probleme in kritischen Infrastrukturen“ zentral. In deren Rahmen soll 
geprüft werden, ob sich die aufgrund der Komplexität der Materie und des 
Umsetzungsdrucks in einem unvollständigen Entscheidungswissen münden-
den Defizit der legislativen Rahmensetzung, sowie der Defizite behördlicher 
Entscheidungsträger, durch eine „Optimierung von bestehenden Verfahren“ 
beheben lassen. Wesentlich ist dabei die Frage, ob durch den Blick auf all-
gemeine Lösungsstrategien zu Wissensdefiziten bei der hoheitlichen Rege-
lung von komplexen und verteilten IKT-Infrastrukturen und durch eine Ver-
lagerung von materiellen Ordnungsaufträgen sowie die Bereitstellung von 
modernen Regulierungsmodi zur Verbesserung rechtsrelevanter Wissens-
probleme ein Beitrag zur Lösung der spezifischen Herausforderungen der 
Gestaltung der IKT im Smart Grid geleistet werden kann. 
Mit der vorliegenden Arbeit sollen aber nicht nur Impulse für die Optimie-
rung von Regulierungsverfahren für Netzinfrastrukturen gegeben werden. Es 
sollen vielmehr Ansatzpunkte für die Minimierung von Wissensdefiziten in 
der Regulierung gefunden werden, um damit einen Ausgleich zwischen 
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bestehenden Spannungsfeldern zu versuchen. Ein weiteres zentrales Element 
der Untersuchung ist die Herstellung eines Ausgleichs der widerstreitenden 
Interessen bei konvergenter Technikgestaltung mittels konkreter Anreiche-
rung bestehender Verfahren. Einerseits z.B. durch Ausweitung des Kreises 
der Beteiligten, andererseits z.B. technisch operationell unter Nutzung von 
Werkzeugen der Rechtsinformatik zur Modellierung und Speicherung von 
Sachverhaltsmodellen und rechtlich nicht-funktionalen Gestaltungsalternati-
ven. Die in der Arbeit entwickelten Vorschläge sollen zugleich Anhalts-
punkte für die Ausgestaltung von vergleichbaren Sachgestaltungen anderer 
kritischer Infrastrukturen liefern, da das Grundphänomen einer Überlage-
rung bislang weitgehend analoger Infrastrukturen der Daseinsversorgung 
durch ein „digitales Overlay“ und die daraus resultierenden Gefahr 
emergenter Effekte für das physikalische Grundsystem sowie die Verwen-
dung von Daten der Rechtsunterworfenen für eine effiziente Ausgestaltung 
und Nutzung dieser Systeme zukünftig wesensverwandt in ähnlichen Berei-
chen angelegt sein wird.  
Als Lösungsansatz sollen Empfehlungen im Hinblick auf die Aufnahmefä-
higkeit und Aspekte der Umsetzung sowohl hinsichtlich der Verbesserung 
der sachlichen Entscheidungsbasis wie auch bezüglich der Konfliktlösung in 
bestehenden Regulierungsverfahren gegeben werden. Hierzu soll begründet 
werden, weshalb bildhafte Darstellungen, wie sie in raumordnenden Verfah-
ren eine wesentliche Hilfe zur Überwindung der Verbalisierungsschranke 
darstellen, grundsätzlich in der Zukunft der „digitalen Raumordnung“ hilf-
reich sein könnten. 
I. Eingrenzung des 
Untersuchungsgegenstandes  
Entsprechend den Besonderheiten des Untersuchungsgegenstandes ist im 
Hinblick auf zwei Prämissen dieser Arbeit – einerseits die vermuteten Defi-
zite bei der Gestaltung des legislativen Rahmens zur datenschutzrechtlichen 
Technikgestaltung, bzw. der Transformation dieser Defizite in Verfahren 
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und andererseits im Hinblick auf die vermuteten regulierungstheoretischen 
Entwicklungsnotwendigkeiten – eine jeweils vollumfängliche Subsumtion 
unter den Rechtsrahmen nicht zielführend. Dem Untersuchungsgegenstand 
soll vielmehr methodisch durch die Verifikation einer tragenden These be-
gegnet werden. Grund hierfür ist, dass der Gegenstand der Arbeit nicht als 
gegebener Sachverhalt lediglich subsumiert werden kann, wie dies in der 
gutachterlichen rechtswissenschaftlichen Bearbeitungen üblich ist, sondern, 
dass zunächst Tatsachen untersucht werden aus denen weitergehende Frage-
stellungen abgeleitet werden können, welche untersucht und im Rahmen 
eines Lösungskonzepts in Form von Empfehlungen für die Zukunft münden. 
Die These grenzt gleichzeitig den Untersuchungsgegenstand ein.  
Eine zweite Eingrenzung muss wegen der Breite des Themas im Hinblick 
auf die konkreten verfahrensrechtlichen und rechtsinformatorischen Ausprä-
gungen sachgerechter moderner Instrumente für ein lernfähiges Regulie-
rungsverfahren vorgenommen werden, die im 5. Teil betrachtet werden. 
Hier sollen primär Ansatzpunkte und Anforderungen für weitere (rechtsin-
formatorische) Informatikforschungen geliefert werden, da es in der Weite-
rung der spezifischen technischen Fachexpertise bedarf.  
Im Folgenden wird für das Verständnis der weiteren Bearbeitung die zu 
verifizierende These ausgeführt.  
These – Erschwerte Wissensgenerierung und mangelnder Prognosehorizont 
beim Gesetzgeber werden auf Behördenebene transformiert 
Bedingt durch die im Smart Grid bestehenden komplexen Technikgestaltun-
gen und Marktstrukturen entstanden Defizite in der Wissensbasis des  
Gesetzgebers. Daher wurden bei der Ausgestaltung des materiellen und 
formellen, verfahrensrechtlich eigentlich „modernen“ bereichsspezifischen 
Rahmens zum Datenschutz, die notwendigen innovationsoffenen Effizienz-
ziele in Form von übergeordnet zu beachtenden Regulierungszielsetzungen 
nicht in die materiellen Vorgaben des § 21g EnWG eingebracht. Weitere 
Wissensprobleme führten insbesondere im Rahmen materiellrechtlicher 
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Vorgaben zu einer mangelnden Steuerungsfähigkeit der gesetzlichen Rege-
lungen. 
Bei der Einführung von Smart Metern und einer dadurch erforderlich ge-
wordenen datenschutzrechtlichen Sicherung durch Technik wurde mit der 
Alleinbeauftragung des BSI der Fokus im Wesentlichen auf das „Produkt“ 
Smart Meter“ und die daraus resultierenden Gefahren für die informationelle 
Selbstbestimmung gelegt. So entstanden divergierende Regulierungsperspek- 
tiven bei Gesetzgeber, BSI und BnetzA, da bei der Etablierung des techni-
schen Datenschutzes die behördliche Sachkenntnis hinsichtlich der festge-
legten Kommunikationsprozesse des Energiemarktes nicht beachtet wurde.  
Das Problem mangelhafter Wissensaufdeckung verlagerte sich in der Folge 
auf die Ebene der Regulierungsbehörde. Da dem BSI aus eigener Sach-
kenntnis weder die bestehende komplexe Systeminfrastruktur noch beste-
hende Datenformate und Kommunikationsparadigmen des Energiemarkes 
als Sachverhalt bekannt war, entwickelten sich bei BnetzA und BSI inkon-
gruente Paradigmen hinsichtlich der bestehenden Kommunikationsstrukturen 
des Energiemarktes. Zudem fehlte der BnetzA bei ihren auf das zukünftige 
Smart Grid gerichteten Festlegungsentscheidungen eine technikrechtliche 
Perspektive hinsichtlich der Auswahl von Datenformaten. Die Entstehung 
von grundsätzlich inkompatiblen Vorgaben zu Marktkommunikation und 
Datenverwendung hatte einen zunächst ungelösten Kompetenzkonflikt zur 
Folge. Das Fehlen von regulatorisch vorgegebenen Beteiligungsrechten zur 
Aufdeckung möglicher, auch schichtübergreifend funktional wirkender 
technischer Unterstützungsoptionen für das Regulierungsziel der Energieef-
fizienz, führte aufgrund der lediglich produktbezogenen Perspektive des BSI 
zu einem technischen Datenschutzkonzept, welches zwar alle Datenschutz-
prinzipien auf dem Smart Meter aber in keiner Weise entlang der Prozess-
ketten verwirklicht. Ein zum Grundrechtsschutz notwendiges technisches 
Schutzkonzept entlang der Prozessketten des Energiemarktes wurde man-
gels eines abwägenden Ausgleichs mit weiteren kollidierenden Regulie-
rungszielen beim datenschutzgerechten „Systementwurf“ durch das BSI 
hingegen übersehen.  
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II. Gang der Untersuchung 
Nachdem mit der Einleitung in Teil 1 zunächst in einer Motivation das der 
Arbeit zugrundeliegende Spannungsfeld abgesteckt wurde, folgt mit der 
Eingrenzung des Untersuchungsgegenstandes eine Verengung auf die 
wesentlichen zu erarbeitenden Problemkonstellationen. Diese bestehen zu-
nächst in der Herausforderung der Wissensgenerierung für Legislative als 
auch Exekutive in konvergenten und komplexen technikrechtlichen Berei-
chen und deren Kompensationsmechanismen. Daran anknüpfend wird die 
Frage nach der Wahl des Regulierungsregimes im Hinblick auf die Anrei-
cherung bisheriger Instrumente durch wesentliche datenschutzrechtliche 
Aspekte aufgeworfen. Letztlich wird aus Verfahrensperspektive der Fokus 
auf die Identifikation korrespondierender Instrumente im bestehenden Fest-
legungsverfahren und deren sachgerechte exemplarische Erweiterung aus 
einem datenschutzrechtlichem Blickwinkel gelegt.  
Mit dem zentralen Element der Untersuchung des ersten Teils – eine Darle-
gung der Prämissen den bestehenden Energiemarktes – wird die Entwick-
lung der klassischen Energieversorgung hin zu einem „Smart Grid“ und die 
jeweils korrespondierenden Entwicklungsschritte des Rechtsrahmens mit 
dem Fokus auf die mehrfachen Paradigmenwechsel in Bezug auf Daten, 
Kommunikation und Rollen nachvollzogen. Gezeigt werden gleichsam 
maßgebliche Charakteristika, die den weiteren Gang der Untersuchung prä-
gen. Voraussetzung hierfür ist zunächst der Versuch, das intelligente Ener-
gieinformationsnetz aus verschiedenen Perspektiven unter Zuhilfenahme 
bestehender Definitionen als Materie zu erfassen. In Folge wird in einem 
historischen Überblick der Fokus vorgreifend auf die durch Entwicklung des 
Energiesektors bedingt eingesetzten Regulierungsstrategien und die darauf 
beruhende Einführung unterschiedlichster gesetzlicher Konzepte mit ihren 
Wirkmechanismen und Auswirkungen auf den Energiemarkt gelegt. Anhand 
der Darstellung der konkreten bereichsspezifischen Anreicherung des 
EnWG mit datenschutzrechtlicher Materie und der darauf folgenden Über-
nahme in das MsbG wird verdeutlicht, dass flexible Verfahren zur technik-
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rechtlichen Ausgestaltung der komplexen Regelungsmaterie im Energiesek-
tor zunehmend an Bedeutung gewinnen und die Stellung der Regulierungs-
behörde erheblich aufwerten. Die daran anknüpfende Schwerpunktsetzung 
auf die IKT-relevante Standardisierungsarbeit sowohl der BnetzA als auch 
des BSI im gegenwärtigen Energiesystem soll zeigen, dass letztlich mit der 
Einbringung der technischen Kompetenz des BSI hinsichtlich Schutzprofil 
und Technische Richtlinien ein expliziter Schwenk von den materiell-
rechtlichen datenschutzrechtlichen Regelungen hin zu der Gestaltungsform 
des produktbezogenen Datenschutz und damit ein weiterer Paradigmen-
wechsel vorliegt.  
Mit Teil 2 werden die Herausforderungen aus der Wissensperspektive der 
Arbeit vorgestellt. In diesem gilt es zunächst ein Bewusstsein für die Wis-
sensproblematik moderner Technikgestaltung zu schaffen. Nachdem auf 
Bedeutungszuwachs der Materie „Wissen“ eingegangen und der damit ein-
hergehende Strukturwandel der Gesellschaft zu einer Wissensgesellschaft 
umrissen wird, richtet sich der Fokus auf die Wissensgenerierung im  
Verfahren. In diesem Rahmen werden zunächst abstrakt die bestehenden 
Ansätze zur Systematisierung des Wissens auf den verschiedenen Wissens-
ebenen und den damit verbundenen Lösungsmechanismen der Wissensgene-
rierung im Verfahren aufgezeigt. Konkretisierend wird hinsichtlich des Ent-
scheidungswissens eine Systematisierung in Sach- Erfahrungs- sowie 
Normwissen vorgenommen, welchen dann die heute bei komplexen Tech-
niksachgestaltungen auftretenden Problemkonstellationen wie Destabilisie-
rung, Dezentralisierung und eine zunehmende Dynamisierung des Wissens 
zugeordnet werden. Letztlich werden bislang bestehende allgemeine Kom-
pensationsmechanismen und Lösungsansätze aufgezeigt.  
Daraufhin wird – die Sicht auf den Energiemarkt verengend – verdeutlicht, 
dass sich mit dem mehrschichtigen Paradigmenwechsel ein grundlegendes 
Problem von Wissensdefiziten der steuernden Institutionen bei der Einfüh-
rung neuer Technik und den damit verbundenen sachlichen und erfahrungs-
bezogenen Aufklärungsfragen sowie daraus resultierenden mehrdimensiona-
len Entscheidungen entwickelt. Erst in einem weiteren Schritt werden die 
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für die Arbeit zentralen konkreten Wissensdefizite auf der legislativen 
Ebene und ihre mögliche Transformation in behördliche Verfahren im 
Smart Grid näher betrachtet.  
Anschließend werden die konkreten Defizite in den Wissensgenerierungs – 
und Wissensverabeitungsprozessen dargestellt, jeweils aufgegliedert in defi-
zitäre Wissensbestände des Gesetzgebers und solche der Regulierungsbe-
hörde als Exekutive. Im legislatorischen Bereich wird unter Erläuterung des 
bislang im EnWG festgeschriebenen Datenschutzmodells zunächst auf ma-
teriellrechtliche Mängel bei der Ausgestaltung des bereichsspezifischen 
Rechtsrahmens eingegangen. Dies dient einerseits der grundsätzlichen Mo-
tivation der Arbeit und andererseits der Herausstellung der mangelnden 
Durchsetzungskraft und Steuerungsfähigkeit des Gesetzes. Schwerpunktset-
zend folgt eine Fokussierung auf die Defizite innerhalb der technischen 
Datenschutzvorgaben. Den konkreten Defiziten wird dabei jeweils eine 
Bewertung beigefügt, welche auf die konkret betroffene Wissensebene ein-
geht, in welcher der Mangel seinen Ursprung hat. Als Ergebnis wird die 
aufgestellte These differenziert verifiziert. 
In Teil 3 folgen Betrachtungen aus der Regulierungsperspektive des Smart 
Grid. Nachdem einleitend eine Annäherung an den Regulierungsbegriff 
versucht sowie die Bedeutung, Funktion und Arten von Regulierung grob 
umrissen wird, folgt zunächst eine abstrakte Systematisierung des Regulie-
rungswissens, um daran anknüpfend einen Abgleich mit den Grundannah-
men und Mechanismen der Wissensgenerierung im Verfahren vornehmen zu 
können. Während im Verfahren als Begrifflichkeit primär die Wissensdefi-
zite gewählt wurden, erfolgt die Einordnung im Regulierungsrecht nach Art 
der aufzudeckenden Ungewissheiten.  
In einem zweiten Schritt erfolgt eine systematisierende Zuordnung der tech-
nikspezifischen Besonderheiten im Regulierungswissen, um eine Abbildung 
der besonderen IKT-bezogenen Regulierungsherausforderungen auf das 
erarbeitete begrifflich-systematische Modell des Regulierungswissens zu 
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erreichen, da erst auf dieser Basis aus allen relevanten Blickwinkeln eine 
angemessene Verfahrensgestaltung erarbeitet bzw. bewertet werden kann. 
Da sich die Bestimmung der konkreten Regulierungsmodi für die Regulie-
rung der marktbezogenen Aspekte der IKT für das Energieinformationsnetz 
nicht ausschließlich an den erarbeiteten Kriterien der Wissensgenerierung 
orientieren kann, sondern maßgeblich in Dichte und Umsetzungsauftrag 
durch die konkret zugrundeliegende Sachmaterie sowie die korrespondie-
renden grundrechtlichen Ausgestaltungsaufträge beeinflusst wird, folgt eine 
Untersuchung der Prämissen des Smart Grid als Regulierungsmaterie. Ein-
gegangen wird dabei insbesondere auf die Energieversorgung als Teil der 
Daseinsvorsorge und der Einordnung des Energieinformationsnetzes als 
„doppelte“ kritische Infrastruktur um ein Maß der legislativen Grundver-
antwortung für die Ausgestaltung der Materie durch den Gesetzgeber zu 
gewinnen.  
Aus regulierungstheoretischer Perspektive wird dann eine grundlegende 
Darstellung und Bewertung der bislang diskutierten Regulierungsmodi bzw. 
Regulierungsstrategien vorgenommen, innerhalb derer eine Positionierung 
des bislang für den Energiesektor verfolgten Konzeptes der Regulierung 
erfolgt. Zu diesem Zweck werden die regulierungstheoretischen Ansätze der 
hoheitlichen und gesellschaftlich-ökonomischen Regulierung sowie der 
Mischform der regulierten Selbstregulierung herangezogen. In einem logi-
schen dritten Schritt wird die Regulierungsperspektive auf den Datenschutz 
verengt. Hier muss auch eine Einbeziehung der Debatte um Anknüpfungen 
des informationellen Selbstbestimmungsrechts an eigentumsrechtliche oder 
persönlichkeitsrechtliche Aspekte stattfinden sowie die zuvor getätigten 
regulierungstheoretischen Überlegungen auf die Besonderheiten des Daten-
schutzrechts verengt bzw. übertragen werden.  
In Teil 4 wird die konkrete Verfahrensperspektive in den Fokus genommen. 
Ausgehend von einem um datenschutzrechtliche Aspekte erweiterten Fest-
legungsverfahren als sinnvollem Ansatz regulierter Selbstregulierung auch 
für Datenschutzaspekte des Smart Grid, soll die konkrete Instrumentenwahl 
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innerhalb dieses Regulierungsmodus im Rahmen der vorhandenen Mecha-
nismen thematisiert werden. Hier gilt es zunächst das Festlegungsverfahren 
als solches zu charakterisieren, um die bestehenden Mechanismen aufzuzei-
gen. Anschließend werden für die einzelnen erarbeiteten Wissensdefizite 
systematische Anknüpfungspunkte auf der Ebene der Herausforderungen 
von Sach-, Erfahrungs- und Normwissens und der korrespondierenden In-
strumente im bestehenden Festlegungsverfahren identifiziert und sachge-
recht um den datenschutzrechtlichem Blickwinkel exemplarisch erweitert. 
In Teil 5 werden schließlich konkrete instrumentelle Ableitungen für ein 
lernfähiges Festlegungsverfahren zu IKT-relevanten Normen und Stan-
dards im Smart Grid entwickelt. Im Hinblick auf die Komplexität der Ge-
staltung des „virtuellen Raumes“ des Smart Grid wird wegen der erreichten 
Grenzen sprachlicher Darstellbarkeit („Verbalisierungsschranke“) zunächst 
ein Rückgriff auf Instrumente des raumbedeutsamen Planungsrechts vorge-
nommen und gleichsam Strukturen und Instrumente von modernen Verfah-
ren privater Standardisierung im IKT-Bereich analysiert. Aus Perspektive 
der Rechtinformatik werden darüber hinaus digitale Repräsentation und 
Beschreibungssprachen für Dienstarchitekturen als Planäquivalent zur Ver-
fahrensoptimierung eingeführt. In einer Gesamtschau wird die grundsätzli-
che Eignung dieser Instrumente zur Optimierung von lern-und revisionsfä-
higen Verfahren im Hinblick auf die gegebenen Notwendigkeiten zur 
technikrechtlichen Lösung von Zielkonflikten unter der Bedingungen ver-
teilter Wissensbestände erarbeitet und konkreter Forschungsbedarf für die 
Informatik abgeleitet. 
Mit Teil 6 wird ein zusammenfassendes Ergebnis präsentiert, welches nicht 
nur zwingende Schlussfolgerungen miteinschließt, sondern auch mögliche 
Handlungsempfehlungen aufzeigt. Abschließend wird auf offene Fragestel-
lungen und Forschungsbedarf hingewiesen. 
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III. Überleitung 
Zum Verständnis der komplexen Rahmenbedingungen unter denen in kür-
zester Zeit ein abstrahierendes gesetzliches Rahmenwerk mit unmittelbaren 
Auswirkungen auf einen funktionsfähigen und auf Funktionsfähigkeit an-
gewiesenen Markt entstand, ist es sinnvoll, sich zunächst die Herausforde-
rungen der Paradigmenwechsel durch die Digitalisierung des ursprünglich 
vollständig analogen Energiemarktes und die hieraus entstehenden weiteren 
Prämissen zu vergegenwärtigen. Inkompatibilitäten komplexer Technikge-
staltungsvorgaben aus den Sichten der unterschiedlichen beteiligten Domä-
nen zeichnen sich vor diesem Hintergrund als unvermeidlich ab. 
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C. Prämisse – Paradigmenwechsel 
im Energiesektor  
I. Zusammenhänge und Besonderheiten des 
Energiemarktes und seiner Infrastruktur 
Der Energiemarkt hat den Gesetzgeber in den letzten Jahren vor große Her-
ausforderungen gestellt. Nicht nur die sogenannte „Entmonopolisierung“ 
und damit die mehr oder weniger künstlich durch den Gesetzgeber forcierte 
Öffnung des Energiemarktes für den Wettbewerb konfrontierte den Gesetz-
geber mit regulierungstechnischen Hürden. Insbesondere die Entwicklung 
des Energiesektors von einem analogen und zentralisierten System hin zu 
einer Vernetzung des Energiemarktes mittels einer dezentral ausgelegten 
digitalen und somit intelligenten IKT brachten und bringen Gesetzgeber und 
Regulierer regelmäßig an ihre Grenzen. Diese forcierten wirtschaftlichen 
Veränderungen und technische Neuerungen des Energiemarktes mussten aus 
rechtlicher Sicht erfasst und in den bestehenden Rahmen eingepasst werden. 
Eine der zu erbringenden Leistungen lag auch in der Identifizierung der 
verschiedenen Rechtsmaterien und der Zusammenführung dieser zu einer 
Gesamtschau, um alle rechtlichen Implikationen des Realweltphänomens 
des vernetzen intelligenten Energiemarktes zu erfassen.  
Nach dem Versuch, das intelligente Energieinformationsnetz aus verschie-
denen Perspektiven unter Zuhilfenahme bestehende Definitionen als Materie 
zu erfassen, wird ein historischer Überblick über die Entwicklung des Ener-
giesektors gegeben. Darauf aufbauend sollen die im Energiemarkt vorfindli-
chen Prämissen vertieft werden, sofern sie dem weiteren Verständnis der 
Arbeit dienen.  
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1. Annäherung an den Begriff des Smart Grid 
Aus technischer Perspektive ist das Hauptcharakteristikum des Smart Grid 
die zusätzliche Dateninfrastruktur, welche sich neben einer physikalischen 
Netz-infrastruktur entwickelt.1 Daraus folgt nicht nur eine energetische, 
sondern zunehmend eine kommunikationstechnische Vernetzung der Akteu-
re. Eine solche Verbindung von Stromerzeugern, Verbrauchern, der erfor-
derlichen Netztechnik und Netzbetriebsmittel sowie von Speichern soll mit-
tels Einsatzes von IKT geschehen und weiter fortentwickelt werden. Damit 
unterscheidet sich das intelligente Stromnetz durch die Ausstattung mit 
Kommunikations-, Mess-, Steuer,- Regel-, und Automatisierungstechnik 
sowie IT-Komponenten vom konventionellen Netz.2 
Das Smart Grid basiert dabei auf einem Kommunikationsnetz, welches in 
drei Sektoren eingeteilt werden kann, die sich wiederum unterschiedlichster 
Technik – wie beispielsweise Kabelnetz, Glasfasernetze, Powerline, DSL-
Leitungen sowie auch Telefon- und Mobilfunknetz – bedienen können.3 
Ziel der technischen Weiterentwicklung des Smart Grid ist die Integrations-
fähigkeit und Interoperabilität vorhandener und zukünftiger Systeme und 
damit mittelbar die Marktöffnung für neue und kleinere Marktakteure. 
Was die netzphysikalische Entwicklung des Smart Grid anbelangt, so sah 
sich das Stromnetz in den letzten Jahren immer größer werdenden Heraus-
forderungen ausgesetzt. Neben dem wachsenden Energieverbrauch ist insbe-
sondere die Hinwendung zu regenerativen Energiequellen sowie die klassi-
sche Strommengenplanung, welche sich heute mit den neuen Problemen der 
Energiespeicherung, der dezentralen Einspeisung und bidirektionalen Netz-
nutzung auseinandersetzen muss, zu nennen. Zudem nimmt auch das Last-
management eine immer zentralere Rolle ein. In der Konsequenz wurde 
neben dem physischen Netzausbau auch der Intelligenz des Netzes eine 
                                           
1  Theobald/Nill-Theobald, Grundzüge des Energiewirtschaftsrechts, S. 473.  
2  BNetzA, Smart Grid und Smart Market, S. 11. 
3  Sörries, CR 2012, 707, 708.  
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besondere Förderung zuteil. Damit soll eine Infrastruktur geschaffen wer-
den, welche sich stetig von einer rein analogen (Regelenergie wurde vor 
einigen Jahren noch per Telefon angefordert) hin zu einer vollständig tech-
nisierten und damit digitalisierten Infrastruktur entwickeln soll. 
Will man sich dem Begriff des Smart Grid durch die verschiedenen beste-
henden Definitionen annähern, so wird schnell klar, dass zwar Nuancen 
unterschieden werden aber hinsichtlich der wesentlichen Merkmale ein 
Grundkonsens besteht. Das Smart Grid wird dabei übereinstimmend defi-
niert als „Energienetzte, die auf intelligente Weise das Verhalten und die 
Handlungen aller angeschlossenen Nutzer integrieren, um die Energie, 
effektiver, nachhaltiger und wirtschaftlicher und sicher zu verteilen.“ 4  
Der Begriff „intelligentes Stromnetz“5 umfasst dabei die kommunikative 
Vernetzung und Steuerung von Stromerzeugern, Speichern, elektrischen 
Verbrauchern und Netzbetriebsmitteln in Energieübertragungs- und –ver-
teilungsnetzen der Elektrizitätsversorgung. Diese ermöglichen eine Optimie-
rung und Überwachung der miteinander verbundenen Bestandteile. Ziel ist 
die Sicherstellung der Energieversorgung auf Basis eines effizienten und 
zuverlässigen Systembetriebs.  
Der VDK/DKE sieht das Smart Grid als „die Vernetzung und Steuerung von 
intelligenten Erzeugern, Speichern, Verbrauchern, und Netzbetriebsmitteln 
in Energieübertragungs- und –verteilungsnetzen mit Hilfe von Informations- 
und Kommunikationstechnologie“. Intendiert ist dabei eine „nachhaltige und 
umweltverträgliche Sicherstellung der Energie“ auf der Grundlage eines 
„transparenten energie- und kosteneffizienten sowie sicheren und zuverläs-
sigen Systembetriebs“.6 Nach Ansicht der EU-Kommission handelt es sich 
beim Smart Grid „um einen digitalen bidirektionalen Kommunikationskanal 
                                           
4  Vgl. Smart Grids European Technology Plattform, online unter  
http://smartgrids.eu (abgerufen am 26.11.2016). 
5  Hier werden unterschiedliche Begrifflichkeiten für dasselbe Phänomen verwendet: 
Smart Grid, intelligentes Stromnetz, Energieinformationsnetz etc.  
6  VDE/DKE, Normungsroadmap E-Energy 1.0, S. 13. 
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zwischen den Versorgungsunternehmen und dem Verbraucher, welcher um 
intelligente Mess-, Überwachungs- und Steuerungssysteme erweitert  
wurde.“7 Die Task Force „Intelligente Netze“, auf welche die europäische 
Kommission verweist, definiert Smart Grid als Stromnetze, „die das Verhal-
ten und die Handlungen aller daran angeschlossenen Nutzer (Erzeuger, Ver-
braucher und Akteure, die sowohl Erzeuger als auch Verbraucher sind) effi-
zient integrieren können, um ein wirtschaftlich effizientes, nachhaltiges 
Stromsystem mit geringen Verlusten, einer hohen Versorgungsqualität und 
einem hohen Niveau an Versorgungssicherheit und Betriebssicherheit zu 
gewährleisten.“8 
Kernelement des Smart Grid ist damit die intelligente Erfassung des Ener-
gieverbrauchs. Es wird zudem als Instrument zur Verwirklichung der 20-20-
20-Ziele9 der EU-Mitgliedstaaten gesehen. Intention ist nicht nur der Klima-
schutz, sondern auch die Versorgungssicherheit für die Zukunft weiter zu 
verbessern. Weiterer positiver Effekt soll dabei die Erhöhung der Energieef-
fizienz sein. 
Das Smart Grid wird allerdings auch zunehmend als Konzept verstanden, 
welches mehrere Komponenten in sich vereint bzw. im Zusammenspiel auch 
aufnahmefähig für weitere kumulierende Komponenten ist. Genannt seien 
hier die bekanntesten Vertreter wie das Smart Home10 und die Integration 
von Elektromobilität11. Möglich scheint hier auch die Verbindung von 
Stromnetz und cyberphysischen Systemen, welche bspw. Zu einer Schaf-
                                           
7  EU- Kommission, Empfehlung zur Vorbereitung für die Einführung intelligenter 
Messsystem (2012/148/EU), Nr. 3 lit. a) und KOM (2011) 202endg.  
8  KOM(2011) 202, S. 2 m.w.N. 
9  Europa-2020-Strategie: http://ec.europa.eu/europe2020/index_de.htm; Energie 2020 
Strategie für wettbewerbsfähige, nachhaltige und sichere Energie:  
http://ec.europa.eu/energy/en/topics/energy-strategy/2020-energy-strategy 
10  Raabe/Weis, RDV 2014, 177, 177.  
11  Vgl. Weis, E-Mobility.  
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fung von intelligenten Verkehrsleitsystemen führen kann.12 Dass der Ent-
wicklungsdynamik kaum Grenzen gesetzt sind, zeigt auch die Begründung 
zum Gesetz zur Digitalisierung des Stromsektors, welches die Öffnung des 
digitalen Stromnetzes für jegliche Dienste zwar nicht explizit vorsieht, je-
doch schon anklingen lässt.13  
2. Historischer Überblick 
Die historische Entwicklung des Energiesektors kann in verschiedene Pha-
sen eingeteilt werden, an welche grundlegende Reformen des Energiewirt-
schaftsrechts anknüpfen bzw. von diesen ausgelöst wurden. 
a. Die Monopolphase 
Auch wenn bis 1900 schon zahlreiche Energieversorgungsunternehmen zu 
verzeichnen waren und sich erste Vereinigungen und Interessenverbände der 
Energieversorgung gründeten, so konnten zu dieser Zeit weder Versor-
gungssicherheit noch eine bestimmte Reichweite gewährleistet werden.14 
Die erste Phase, welche auf Unveränderlichkeit und Versorgungssicherheit 
abzielte, wurde damit erst mit Erlass des EnWG15 am 13.12.1935 eingeläu-
tet. Dieses war darauf ausgelegt eine monopolistische Struktur zu erreichen 
und zu sichern, was sich schon in der Formulierung in dessen Präambel 
zeigt, wonach Ziel des Gesetzes „die volkswirtschaftlich schädigenden 
                                           
12  Auf nationaler Ebene ist eine Verknüpfung der Smart-Meter-Daten mit Daten aus 
anderen Sparten wie der Gas- Wärme und Wasserversorgung geplant (vgl. BT-Drs. 
18/7555, S. 76). Auf europäischer Ebene gibt es ersten Ansätze die Daten auch mit 
den Sektoren Verkehr und Telekommunikation zu verbinden. (vgl. nur Vorschlag für 
eine Verordnung des Europäischen Parlaments und des Rates über Leitlinien für 
transeuropäische Telekommunikationsnetze und zu Aufhebung der Entscheidung 
Nr. 1336/97/EG, KOM(2011) 657 endg. vom 19.10.2011, Erwägung 5). 
13  Vgl. BT-Drs. 18/7555, S. 76. Hingewiesen wird auf sogenannte Mehrwertdienste, 
wie zum Beispiel in den Bereichen Smart Home und betreutes Wohnen.  
14  Orlamünder/Stocker, in: Großmann/ Kunold, Smart Energy 2011, S. 86.  
15  Gesetz zur Förderung der Energiewirtschaft vom 13.12.1935, RGBl. I S. 1451. 
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Auswirkungen des Wettbewerbs zu verhindern“ sei.16 Nicht unerwähnt blei-
ben darf dabei, dass schon in diesem frühen Stadium ein nicht unerheblicher 
Fokus auf die Dezentralität des gesamten Energieversorgungssystems gelegt 
wurde. Grund für diese dezentrale Ausrichtung war die Vermeidung des 
Aufbaus von Großerzeugungsanlagen, die potentielle Fliegerangriffsziele 
darstellten, was den damals gegebenen Umständen der Rüstungsphase ge-
schuldet war.17 Heute geht die Entwicklung wieder schwerpunktmäßig in 
diese Richtung, wenn auch aus Gründen der Energieeffizienz und des Kli-
maschutzes, aber ebenfalls mit dem Ziel, die Versorgungssicherheit weiter 
zu verbessern. Intendiert war in dieser Zeit ein weitest möglicher Ausschluss 
von Wettbewerb, was durch Absprachen der energiewirtschaftlichen Unter-
nehmen mit Hilfe von Demarkations- und Konzessionsverträgen erreicht 
wurde. Damit war die damalige Elektrizitätswirtschaft geprägt von Elektrizi-
tätsversorgungsunternehmen, welchen ein monopolistischer Versorgungs-
auftrag in vertraglich voneinander abgegrenzten Versorgungsgebieten zu-
kam.18 Charakteristisch war diesbezüglich, dass sich ein erheblicher Teil der 
Energieversorgungsunternehmen in öffentlicher bzw. kommunaler Hand 
befand. Die Gebietsmonopolisten wurden durch die damalige Fassung des 
EnWG nicht nur zu einer möglichst sicheren, sondern auch zu einer mög-
lichst kostengünstigen Versorgung verpflichtet.19 
Trotz jahrelanger Reformbemühungen versprach erst die Novellierung des 
EnWG im Jahre 1998 eine Änderung, an welche sich die zweite identifizier-
bare Phase anschließt. 
                                           
16  EnWG vom 13.12.1935, Präambel. 
17  Löwer, Rechtshistorische Aspekte der deutschen Elektrizitätsversorgung von 
1880-1990 in: Fischer (Hrsg.), Die Geschichte der Stromversorgung S. 191.  
18  Fritz/König, in: Kahmann/König, Wettbewerb im liberalisierten Strommarkt, 2001, 
S. 3. 
19  Baur/Salje/Schmidt-Preuß, Regulierung in der Energiewirtschaft, S. 101 Rn. 1. 
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b. Die „Entmonopolisierung“ durch verhandelten Netzzugang 
Der Neufassung des EnWG ging die EU-Stromrichtlinie20 vom 19.12.1996 
voraus, welche eine partielle und zudem stufenweise Öffnung des Energie-
sektors vorsah. Ausgangspunkt für die mit der Stromrichtlinie eingeleitete 
Reform war die Erkenntnis, dass entgegen früherer Ansicht die Elektrizi-
tätsversorgung zwar in einzelnen Bereichen, nicht jedoch in ihrer Gesamt-
heit ein natürliches Monopol darstellt. Damit stellen sich die Wertschöp-
fungsstufen Stromerzeugung und Vertrieb sowie auch jede Art von 
Stromhandel als für den marktlichen Wettbewerb offen dar, während alle 
mit dem Netz verbundenen Bereiche der Wertschöpfungskette21, wie auch 
die Systemkoordination, weiterhin monopolistisch organisiert bleiben.22  
Am 24.4.1998 wurde das über 60 Jahre geltende EnWG von 1935 durch das 
Gesetz zur Neuregelung des Energiewirtschafsrechts23 aufgehoben und da-
mit die EU-Stromrichtlinie weit vor ihrer Umsetzungsfrist in nationales 
Recht überführt, wobei die Neuregelung des Energiewirtschaftsrechts eine 
sehr viel weitreichendere Liberalisierung der Elektrizitätsversorgung vorsah.  
Mit der Abkehr von der bisherigen Prämisse, dass die Sicherheit und Preis-
günstigkeit der Versorgung mit Strom am besten unter Ausschluss von 
Wettbewerb zu gewährleisten sei, war das gegenwärtige Hauptanliegen der 
Neuregelungen des EnWG die Förderung des Wettbewerbs.  
Diese sogenannte „Entmonopolisierung“ sollte primär durch die Schaffung 
eines Netzzugangs für Dritte erreicht werden, um das als natürliches Mono-
pol verstandene Netz wettbewerblichen Bestrebungen zugänglich zu ma-
                                           
20  Richtlinie 96/92/EG des Europäischen Parlaments und des Rates vom 19. Dezember 
1996, betreffend gemeinsame Vorschriften für den Elektrizitätsbinnenmarkt. Abl.  
L 27 vom 30.01.97, S. 20. 
21  Grundsätzlich besteht die Wertschöpfungskette des Energiemarktes aus den drei 
Stufen Erzeugung, Transport und Vertrieb.  
22  Fritz/König, in: Kahmann/König, Wettbewerb im liberalisierten Strommarkt, S. 7. 
23  Gesetz zur Neuregelung der Energiewirtschaft vom 24.4.1998, BGBl. I 1998, S. 730. 
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chen; zudem wurden mit dem Abbau staatlicher Aufsichts- und Genehmi-
gungsrechte sowie Ansprüche auf die Nutzung öffentlicher Wege zur Lei-
tungsverlegung flankierende Maßnahmen gesetzlich festgeschrieben. Was 
die Gemeinwohlziele betrifft, wurde eine Zieltrias in das Gesetz aufgenom-
men, indem neben einer möglichst sicheren und preisgünstigen Energiever-
sorgung auch explizit eine umweltverträgliche Energieversorgung eingeführt 
wurde.24 
Da Regulierung nicht als Möglichkeit der Marktschaffung sondern eher als 
ein grundsätzliches Hindernis von Wettbewerb bewertet wurde, entschied 
sich der Gesetzgeber die konkreten Bedingungen und Ausgestaltungen des 
Netzzugangs dem Markt zu überlassen, indem individuelle Verhandlungen 
der Vertragspartner zugelassen wurden, was zu einer verbandlichen Lösung 
und letztendlich zum sogenannten verhandelten Netzzugang führte.25  
Gewählt wurde damit nicht eine reine marktliche Lösung, sondern eine  
Regulierung des Sektors in Form eines korporativen Arrangements „unter 
Vorbehalt“26, denn letztendlich blieb ein Abweichen von den Verbändever-
einbarungen mangels Rechtsverbindlichkeit möglich.27 
Zusätzlich zum verhandelten Netzzugang wurden die europarechtlich gefor-
derten Unbundling-Vorschriften, insbesondere die buchhalterische Entflech-
tung und die Vorgabe an Energieversorgungsunternehmen, welche Eigen-
tümer von Übertragungsnetzen waren, diese als eigene Betriebsabteilung zu 
führen, in das EnWG übernommen.28 
                                           
24  Säcker/Timmermann in: Säcker, Berliner Kommentar zum Energierecht, § 1 Rn. 1. 
25  Herzmann, Konsultationen, S. 22. 
26  Herzmann, Konsultationen, S. 24. 
27  Herzmann, Konsultationen, S. 24. 
28  Allerdings wurde lediglich ein eingeschränktes Unbundling-Modell eingeführt, das 
die rechtliche Eigenständigkeit des Netzbetreibers fingierte, vgl. Büdenbender/Rosin, 
Energierechtsreform, S. 43. 
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c. Die Liberalisierung durch regulierten Netzzugang 
Nachdem sich die Neuregelungen für den Energiemarkt wettbewerblich 
nicht in dem vom Gesetzgeber gewünschten Maße auswirkten29, wurde be-
dingt durch die Vorgaben der 2003 erlassenen Beschleunigungsrichtlinie 
Strom und Gas30 im Jahr 2005 nach dem Vorbild des Telekommunikations- 
und Postsektors auch der Energiesektor durch die Neufassung des Energie-
wirtschaftsrechts vom 07.07.200531 einem behördlichen Regulierungsregime 
unterstellt. Mit der Erkenntnis, dass sich der Wettbewerb in der Energiever-
sorgung aufgrund vorgelagerter natürlicher Monopole (Netze) im Bereich 
des Netzbetriebs nicht automatisch einstellt, sondern mit Hilfe von Entflech-
tungsregeln und Durchleitungsvorschriften regulierend erzwungen werden 
muss,32 wurde die Phase des sogenannten regulierten Netzzugangs und der 
Entwicklung hin zu einer „normativen“ Regulierung eingeläutet. Als neuer 
staatlicher Akteur traten neben die bisher zuständigen Kartellrechts- und 
Energieaufsichtsbehörden die sogenannten Regulierungsbehörden,33 deren 
Vorzug darin bestand, nicht lediglich reaktiv gegen Wettbewerbsverstöße 
vorzugehen, sondern vielmehr proaktiv durch wettbewerbsfördernde Festle-
gungen im Vorfeld tätig zu werden. Statt den vorherigen Verbändeverein-
barungen wurde damit eine Kooperation der Regulierungsbehörden mit den 
                                           
29  Monopolkommission, Hauptgutachten 2000/2001 - Netzwettbewerb durch Regulie-
rung, Rn. 873 ff.; Bericht über die energiewirtschaftlichen und wettbewerblichen 
Wirkungen der Verbändevereinbarungen, BT-Drs. 15/1510. 
30  Beschleunigungsrichtlinie Strom und Gas ((BRL Strom/Gas) - Richtlinie 2003/55/EG 
des Europäischen Parlaments und des Rates vom 26. 6.2003. Der Gesetzgerber hatte sich 
inhaltlich an dieser zu orientieren. Diese machte Vorgaben für die Entflechtung 
(rechtliches Unbundling in Art. 10 und 15 ff. BRL) und legte die Mitgliedstaaten auf das 
System des regulierten Netzzugangs (Art 23 Abs. 2 BRL Strom) fest. Zudem wurde zur 
Einrichtung einer Regulierungsbehörde (Art. 23 Abs. 1 BRL) verpflichtet.  
31  Gesetz über die Elektrizitäts- und Gasversorgung vom. 7.7.2005, BGBl. I 1970 
S. 3621. 
32  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn 12.  
33  Theobald/Nill-Theobald, Grundzüge des Energiewirtschaftsrechts, S. 116. 
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in Verbänden organisierten Marktteilnehmern ermöglicht.34 Dem teilweise 
favorisierten Modell einer „administrativen“ oder „atmenden“ Regulierung, 
bei der sich auch Möglichkeiten einstellten, die Marktakteure stark in die 
Ausgestaltung einzubinden, wurde zugunsten einer normativen Regulierung 
eine Absage erteilt.35 Der Netzzugang wurde damit durch die Normierung 
von Netzzugangsmodellen, dem Aufbau einer Preisregulierung für die Netz-
nutzungsentgelte und der Einrichtung von Regulierungsbehörden erzwun-
gen.36 Weiteres Kernelement der Reform war neben dem regulierten Netz-
zugang die Verschärfung des Unbundlingregimes zur Entflechtung der 
Wertschöpfungsstufen. Durch die mittels gesetzlich geregeltem Netzzugang 
geschaffene Möglichkeit eines herstellerunabhängigen Stromhandels durch 
unabhängige Energiehändler konnte die neue Rolle des Energiebrokers ent-
stehen und in der Konsequenz auch die Energiebörsen.37 Durch umfangrei-
che Eingriffsbefugnisse, Untersuchungsrechte des Regulierers und Aus-
kunftspflichten der Marktakteure war der Ansatz folglich vielmehr durch 
eher traditionelle Instrumente geprägt und erinnert eher an eine klassisch 
hierarchische Ordnung.38  
                                           
34  Nach der sogenannten Monopolphase lag das Hauptaugenmerk der Regulierung im 
Energiemarkt auf der wettbewerblichen Öffnung, welche zunächst durch den ver-
handelten Netzzugang erreicht werden sollte. Regulierungsinstrument war in dieser 
Phase des Umbruchs die sogenannte verbandliche Lösung, indem sogenannte Ver-
bändevereinbarungen gefördert wurden. Damit entschied man sich für eine Regulie-
rung des Sektors in Form eines kooperativen Arrangements „unter Vorbehalt“. Zwar 
prägten die durch Verbände verhandelten und in Verbändvereinbarungen festge-
schriebenen Vereinbarungen die Regulierung. Es wurde damit jedoch überwiegend 
auf freie marktliche Entfaltung - gesteuert lediglich durch Kooperation der Verbände 
– ohne jegliche Verbindlichkeit gesetzt. Letztlich ähnelt dieses Regulierungsregime 
stark der in der Literatur theoretisch angedachten regulierten Selbstregulierung.  
35  Herzmann, Konsultationen, S. 30. 
36  Herzmann, Konsultationen, S. 28. 
37  Britz, in: Fehling/Ruffert, Regulierungsrecht, S. 438 § 9 Rn 16. 
38  Herzmann, Konsultationen, S. 30. 
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Während dem marktlichen Geschehen mit den Liberalisierungsbestrebungen 
zunehmend seinen Lauf gelassen wurde und die Marktakteure die Möglich-
keit der Kooperation in Form von Verbändevereinbarungen hatten, wurden 
diese Freiheiten und Einflussmöglichkeiten mit der Novellierung des EnWG 
wieder restriktiv beschränkt. Damit wurde ein sehr viel geringeres Maß an 
Entwicklung den bestehenden Marktmechanismen überlassen. Durch den 
gesetzlichen bzw. regulierten Netzzugang und den neuen Entflechtungsrege-
lungen entstanden neue Marktmodelle sowie neue Marktakteure, deren Rol-
len aufgrund des fortschreitenden Unbundlings teilweise getrennt werden 
mussten. Eine sehr starke ökonomische Veränderung war durch die sich 
entwickelnde Technisierung, insbesondere im Messwesen und damit durch 
das Smart Grid als langsam wachsendes Kommunikationskonstrukt zu ver-
zeichnen.  
Im Jahr 2006 wurden, aufgrund der fortschreitende Technisierung, durch die 
BnetzA als Regulierungsbehörde erstmals die hier untersuchungsgegen-
ständlichen Kommunikationsprozesse und technischen Standards im Wege 
des Festlegungsverfahren – größtenteils unter Rückgriff auf den Teil der 
zuvor konsolidierten und damit übereinstimmenden Vereinbarungen der 
Verbände – verbindlich festgesetzt.39 Hierbei lag der Fokus zunächst auf 
wirtschaftlichen Überlegungen. Sinn und Zweck der Festsetzung einheitli-
cher Kommunikationsstandards war unmittelbar die Erzeugung von Wett-
bewerb, insbesondere die Ermöglichung des Markteintritts kleinerer Anbie-
ter und Dienstleister durch die Schaffung von Investitionssicherheit.40 
Als mittelbare Reflexwirkung hatte die Einführung von Kommunikations-
standards und die Vorgabe von Kommunikationsprozessen zwischen den 
klassischen Marktakteuren jedoch zur Folge, dass datenschutzrechtliche 
Fragestellungen relevant wurden, die vorher im Energiemarkt so nicht auf-
                                           
39  BNetzA, Beschluss BK6-06-009 vom 11.07.2006, zur Festlegung einheitlicher 
Geschäftsprozesse und Datenformate zur Abwicklung der Belieferung von Kunden 
mit Elektrizität - GPKE. 
40  Schmidt-Preuß, in: Säcker, Energierecht § 29 EnWG Rn. 2.  
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getreten waren. Die Erkenntnis, dass die Technisierung der Kommunikation 
im Energienetz zu einer verstärkten Gefährdung der informationellen 
Selbstbestimmung des Verbrauchers führt, hatte das verstärkte Bemühen zur 
Folge datenschutzrechtliche Sicherungsmechanismen normativ zu integrie-
ren. Insbesondere die Einführung der intelligenten Zähler brachte das Be-
dürfnis mit sich, Schutzmechanismen zu etablieren, damit die Bürger sich 
weiterhin „sicher“ fühlen.41  
Mit den rein marktlichen Festlegungen der BnetzA zum Prozess Zähler-
stand-/Zählwertübermittlung wurde gleichzeitig die verbindliche Grundlage 
für den elektronischen Austausch von Messdaten zwischen den Marktakteu-
ren gelegt. Auch wenn die Verarbeitung feingranularer Messdaten im Ener-
giemarkt zu diesem Zeitpunkt grundsätzlich nach den allgemeinen Regelun-
gen des Bundesdatenschutzgesetz (BDSG) zulässig war, so waren in der 
Folge bereichsspezifische Regelungen im EnWG aus Gründen der Norm-
klarheit und Bestimmtheit für die betroffenen Letztverbraucher notwendig 
und sollten im Hinblick auf den gesamten Regelungskomplex gleichsam die 
notwendige Rechtssicherheit bei den Marktakteuren erzeugen. 
Die Einführung von sogenannten Smart Metern ermöglichte zugleich eine 
Liberalisierung des Messwesens. Diese sogenannte Öffnung des Messstel-
lenbetriebs hatte große Auswirkung auf die Entwicklung von bestehenden 
Marktstrukturen, Marktrollen und Marktprozessen bzw. auf die Etablierung 
neuer Marktakteure. 
Mit dem Inkrafttreten des Gesetzes zur Öffnung des Messwesens42 bei 
Strom und Gas im Jahr 2008 wurde der Messstellenbetrieb (inkl. Mess-
                                           
41  Zwar war es zu diesem Zeitpunkt noch möglich, die datenschutzrechtlich relevanten 
Sachverhaltsgestaltungen mit Hilfe des BDSG zu beurteilen, es wurde aber deutlich, 
dass bei einer Weiterentwicklung, wie sie vom Gesetzgeber als gewollt anzusehen 
war, rechtlich nicht durch das BDSG oder andre bereichsspezifische Regelungen aus-
füllbare Lücken entstehen würden und somit datenschutzrechtliche Regelungen im 
EnWG als unumgänglich anzusehen waren.  
42  BGBl. I 2008 I, 1790. 
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dienstleistung) aus der regulierten Wertschöpfungsstufe Transport- und 
Verteilnetze herausgelöst und für den Markt geöffnet.  
Bislang gehörten die Mess- und Zähleinrichtungen zum Versorgungsnetz 
und waren damit dem Netzbetreiber zugeordnet. Eine Öffnung hinsichtlich 
des Betriebes von Messeinrichtungen bedeutete die Verpflichtung des Netz-
betreibers auf Antrag des Anschlussnehmers bei Vorliegen der weiteren 
Voraussetzungen den Einbau eines Stromzählers durch ein Drittunterneh-
men zuzulassen. Es blieb somit bei dem Grundsatz, dass der Netzbetreiber 
auch den Messstellenbetrieb durchführte und nur im Einzelfall diese Aufga-
be abtreten musste.43 Folglich kam die Marktrolle des Messstellenbetreibers 
und des Messdienstleisters hinzu.44 Für den Netzbetreiber bedeutete dies 
eine zumindest gedankliche Trennung des Messwesens von seinen bisheri-
gen netzbezogenen Aufgaben. Es musste demnach für das zukünftige 
Marktgeschehen, insbesondere im Hinblick auf die bestehenden marktlichen 
Prozesse, die Rollen Netzbetreiber und Messstellenbetreiber unterschieden 
werden, auch wenn diese überwiegend bei dem bisherigen Netzbetreiber 
zusammenliefen. Dies spiegelte sich auch in den von der BnetzA festgeleg-
ten Prozessen wieder, in welchen zwischen Netzbetreiber und Messstellen-
betreiber unterschieden wird. 
Daraufhin wurde im Oktober 2008 die Messzugangsverordnung (MessZV)45 
von der Bundesregierung erlassen. Dort wurden im Kern die Rechtsbezie-
hungen zwischen dem Netzbetreiber sowie dritten (vom grundzuständigen 
verschiedenen) Messstellenbetreibern und Messdienstleistern ausgestaltet. 
Die MessZV legte somit den Grundstein für eine erste Konkretisierung von 
Verfahrensabläufen für eine prozessuale Durchführung und vertragliche 
Ausgestaltung des Wechsels von Messstellenbetreibern und Messdienstleis-
                                           
43  BNetzA, Beschluss BK6-06-071 vom 19.3.2007, S. 2. 
44  BNetzA, Messstellenbetreiber- und Messdienstleisterprozesse bei Strom und Gas, S. 17.  
45  BGBl. I 2008 , 2006. 
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tern.46 Dies führte zu der bundeseinheitlichen Festlegung von Wechselpro-
zessen im Messwesen (WiM).47 
Mit diesen Bemühungen in den Jahren 2008 bis 2010 wurde mithin ins-
besondere die Liberalisierung des Messstellenbetriebs und der Messung 
umgesetzt.48  
d. Die Einbringung bereichsspezifischer datenschutzrechtlich 
Regelungen in das EnWG 
Der Gefahranlage für den Verbraucher sollte letztendlich 2011 mit der No-
velle des EnWG in Form eines datenschutzrechtlichen Maßnahmenkatalogs 
entgegengewirkt werden. Der Gesetzgeber entschied sich damit erstmals, 
bereichsspezifische Regelungen des Datenschutzes in das EnWG aufzuneh-
men. Die Integration bereichsspezifischer Datenschutzregelungen in die 
Sachmaterie des Energiewirtschaftsrechts als neue Querschnittsmaterie kann 
als Ausgangspunkt für einen Paradigmenwechsel in der Energiewirtschaft 
angesehen werden.49 
Das Konzept des energierechtlichen Datenschutzes wurde durch vier Säu-
len getragen. Mit § 21g EnWG schuf der Gesetzgeber die zentrale materiell-
rechtliche Grundlage für den bereichsspezifischen Datenschutz, in welchem 
festgelegt wurde, wer welche Daten zu welchen Zwecken erheben und nut-
zen darf. § 21g EnWG setzte damit die grundsätzliche Vorgabe des Bundes-
verfassungsgerichtes aus dem Volkszählungsurteil50 um. Danach setzt ein 
gesetzlicher Zwang zur Abgabe personenbezogener Daten voraus, dass der 
Gesetzgeber den Verwendungszweck bereichsspezifisch und präzise be-
                                           
46  V. Wege/Wagner, N&R 2016, 2 , 2.  
47  BNetzA, Beschluss BK7-09-001 vom 09.09.2010. 
48  V. Wege/Wagner, N&R 2016, 2, 2.  
49  Vgl. Raabe/Pallas/Weis/Lorenz/Boesche, Datenschutz in Smart Grids, S. 3 f.; 
Bräuchle, in: Taeger, Big Data & Co – Neue Herausforderungen für das Informati-
onsrecht, S. 456. 
50  BVerfGE 65, 1, Volkszählungsurteil. 
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stimmt. Nachdem mit der Novelle des EnWG 2011, für die in § 21c Abs. 1 
EnWG genannten Fällen die Verpflichtung zum Einbau der in § 21d EnWG 
definierten Messsysteme bei Letztverbrauchern begründet worden war, ent-
stand insofern die Notwendigkeit einer eigenständigen bereichsspezifischen 
Datenschutzregelung. Durch § 21i EnWG hielt sich der Gesetzgeber die 
Möglichkeit offen, die Vorgaben durch den Erlass einer Rechtsverordnung 
zu vervollständigen, sofern die Vorschrift den weiten Regelungsbedarf nicht 
decken konnte und es der Weiterentwicklung bedurfte. Die Situation änderte 
sich erheblich durch die Neuregelung des § 21c Abs. 1 EnWG, mit welchem 
der Gesetzgeber nun auch für den Letztverbraucher die Pflicht zur Nutzung 
von Smart Metern verankerte. Letztendlich bedeutete dies die staatlich ge-
setzte Pflicht der betroffenen Haushalte, zukünftig eine technische Kommu-
nikationsschnittstelle in ihrem Haushalt zu dulden. Ein Vorgang, der poten-
tiell die Grundlage für erhebliche Eingriffe in das informationelle 
Selbstbestimmungsrecht des einzelnen Bürgers darstellt.51 Um dieser Ge-
fährdungslage entgegenzuwirken, wurde das Konzept der „Datenhoheit“ 
zur Sicherung der informationellen Selbstbestimmung des Anschlussnut-
zers eingeführt.52 Mit diesem neuen Prinzip sollten dem Betroffenen techni-
sche Mechanismen an die Hand gegeben werden, welche ein Verlassen der 
Daten aus dessen Sphäre unmöglich machen, sofern keine Einwilligung des 
Betroffenen vorliegt. Nach Äußerungen des (ehemaligen) Bundesbeauftrag-
ten für den Datenschutz und die Informationsfreiheit (BfDI) seien techni-
sche Systeme sogar so zu gestalten, „dass sensible Verbrauchsinformationen 
                                           
51  Siehe beispielsweise Roßnagel/Jandt, Datenschutzfragen eines Energieinformations-
netzes, S 88, S. 6ff.; Müller, DuD 2010, 359, 360; Karg, DuD 2010, 365;  
Göge/Boers, ZNER 2009, S. 368. 
52  BR-Drs. 343/11, S. 202; Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 834. 
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unter der Kontrolle der Betroffenen bleiben und jede zweckfremde Nutzung 
und Datenmissbrauch soweit wie möglich ausgeschlossen werden.“53  
e. Die „digitalisierte Energiewende“ – 
 neueste Entwicklungen seit 2015 
Bedingt durch den erwähnten Paradigmenwechsel in der Energiewirtschaft 
durch die Integration datenschutzrechtlicher Vorgaben in das EnWG im 
Jahre 2011, präsentierte das BMWi das Eckpunktepapier Baustein für  
die Energiewende: 7 Eckpunkte für das „Verordnungspaket Intelligente  
Netze“,54 welches die sichere und kosteneffiziente Kommunikation in einem 
intelligenten (Energie-)Netz, Datenschutz und Datensicherheit, eine nach-
haltige Modernisierung der Zählerinfrastruktur mittels eines stufenweise 
ausgestalteten „Rollouts“ sowie die weitere Stärkung des Wettbewerbs im 
Energiemarkt zum Gegenstand haben sollte.55 
Nachdem das Verordnungspaket in seiner ursprünglich konzipierten Form 
nicht zur Beschlussfassung vorgelegt worden war, legte das BMWi im Sep-
tember 201556 einen Entwurf eines Gesetzes zur Digitalisierung der Ener-
                                           
53  BfDI, Pressemitteilung Nr. 23/2011 vom 11.07.2011,  
https://www.datenschutz.de/news/detail/?nid=4993 (abgerufen am 26.11.2016);  
siehe auch BfDI, 23. Tätigkeitsbericht zum Datenschutz für die Jahre 2009 und 2010 
(Anlage 5), S. 168. 
54  BMWi, Pressemitteilung vom 09.02.2015, 
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=689540.html  
(abgerufen am 26.11.2016). 
55  BMWi, Baustein für die Energiewende: 7 Eckpunkte für das „Verordnungspaket 
Intelligente Netze“ (Verordnungspaket Intelligente Netze), S. 2. Dabei sollten als Be-
standteile eine Messsystemverordnung als technische Grundlagenverordnung, eine 
Datenkommunikationsverordnung, die den zulässigen Datenumgang regeln soll, so-
wie eine „Rollout“-Verordnung zu den Fragen der tatsächlichen Umsetzung und Fi-
nanzierung der intelligenten Messsysteme veröffentlicht werden.  
56  BMWi, Pressemitteilung vom 21.09.2015, online über  
http://www.bmwi.de/DE/Themen/energie,did=726276.html. 
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giewende57 vor, welcher am 4. November 2015 vom Bundeskabinett be-
schlossen wurde.58 Im Fokus des Gesetzesentwurfs standen primär die Kon-
kretisierung und Stärkung datenschutz- und datensicherheitsrechtlicher An-
forderungen durch technische Vorgaben sowie die Zulässigkeit der 
Datenkommunikation, welche durch das Gesetz abschließend geregelt wer-
den sollten. 
Von der zuvor in § 21i EnWG geschaffenen Möglichkeit, den weiteren Re-
gelungsbedarf in einer Rechtsverordnung festzulegen, machte der Gesetz-
gerber bewusst keinen Gebrauch, sondern entschied sich, angesichts der 
grundrechtsrelevanten Regelungsmaterie und der Gefahr der Zersplitterung 
des Energierechts, für die Zusammenfassung und Überführung der zu-
kunftsweisenden Regelungsmaterie in einem einheitlichen formellen Gesetz 
außerhalb des EnWG, als „sogenanntes Stammgesetz“.59 Aus diesem Grun-
de entschied sich der Gesetzgeber die bereichsspezifischen Datenschutzre-
gelungen aus den §§ 21b bis i EnWG in das neue MsbG zu überführen,60 
womit die wesentlichen Eckpunkte des Energiedatenschutzkonzepts aus 
dem Jahre 2011 erhalten bleiben sollten.61 Geplant war zudem die konkreti-
sierende Einarbeitung technischer Vorgaben zur Gewährleistung von Daten-
schutz und Datensicherheit in der Einsatzumgebung des Smart Metering.62  
Am 24.06.2016 wurde das Gesetz zur Digitalisierung der Energiewende 
nach Vorlage mehrerer Entwürfe beschlossen und mit seinem zentralen 
Element, dem Gesetz über den Messstellenbetrieb und die Datenkommuni-
                                           
57  Entwurf eines Gesetzes zur Digitalisierung der Energiewende, BR-Drs. 543/15 vom 
06.11.2015. 
58  BMWi, Pressemitteilung vom 04.11.2015, online über  
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=737228.html. 
59  BT-Drs. 18/7555, Begründung S. 65. 
60  BR-Drs. 543/15, S. 103 und S. 179.  
61  Vgl. §§ 49-75 MsbG-E (Teil 3 - Regelungen zur Datenkommunikation in intelligen-
ten Energienetzen). 
62  Vgl. §§ 19-28 MsbG-E (Teil 1 Kap. 3 - Technische Vorgaben zur Gewährleistung 
von Datenschutz und Datensicherheit durch den Einsatz von Smart Meter Gateways). 
Teil 1: Einleitung 
46 
kation in intelligenten Energienetzen (Messstellenbetriebsgesetz, MsbG), 
schließlich am 01.09.2016 im Bundesgesetzblatt veröffentlicht.63 Neben den 
materiellrechtlichen Regelungen, auf welche im Rahmen dieser Arbeit noch 
genauer eingegangen wird, finden sich in dem Gesetz insbesondere Konkre-
tisierungen zu der Säule des technischen produktbezogenen Datenschutz- 
und Datensicherheitsniveaus durch Schutzprofile und Technische Richtli-
nien des BSI, die schon in der ersten Novelle 2011 angelegt waren. Hiermit 
wurde der Kreis der zur konkreten Technikregulierung berufenen bzw. zu-
ständigen Behörden erweitert, da dem BSI in § 27 Abs. 1 MsbG nun aus-
drücklich die Kompetenz für den produktbezogenen Datenschutz zugewie-
sen wurde. Diese Weiterentwicklung sollte das geschaffene technische 
Datenschutz- und Datensicherheitsniveau durch Regelungen zur Gewähr-
leistung von Datenschutz im Rahmen der Kommunikation zwischen den 
einzelnen Akteuren der Energiewirtschaft und allgemein bei der Nutzung 
des Smart Meter Gateways64 komplettieren.65  
Damit liegt mit der Einbringung der technischen Kompetenz des BSI, 
Schutzprofile und Technische Richtlinien zu entwerfen, ein expliziter 
Schwenk von den weitgehend materiellen datenschutzrechtlichen Regelun-
gen hin zu der Gestaltungsform des produktbezogenen Datenschutzes und 
somit ein weiterer Paradigmenwechsel vor.  
f. Bewertung  
Die historische Übersicht der chronologisch geschilderten Besonderheiten 
und Zusammenhänge des Energiemarktes zeigt, dass die Digitalisierung des 
Energiemarktes mittels einer kurzfristigen Zäsur vorgenommen werden 
musste. Die Entwicklung von einem forciert wettbewerbsfreien Energiesek-
tor, über den Versuch der Auflösung der Monopolstellungen des Netzes, hin 
zu einer endgültigen Liberalisierung des Stromsektors zeigt deutlich die 
                                           
63  BGBl. I 2016, S. 2034.  
64  Das sog. „Gateway“ ist die eigentliche Kommunikationsschnittstelle des Smart Meter. 
65  BT-Drs. 18/7555, Begründung S. 64. 
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Schwierigkeiten der Wahl einer den Entwicklungen angepassten Regulie-
rungsstrategie. Deren Herausforderungen haben sich im Hinblick auf die 
sich in stetiger Weiterentwicklung befindlicher komplexer technikrechtli-
cher Materie durch die Einbringung datenschutzrechtlicher Komponenten 
als bereichsspezifische Regelungsmaterie und letztlich der Digitalisierung 
der Energiewende zusätzlich verschärft. Insbesondere die Integration be-
reichsspezifischer Datenschutzregelungen in die Sachmaterie des Energie-
wirtschaftsrechts muss als neue Querschnittsmaterie begriffen und als Aus-
gangspunkt für einen Paradigmenwechsel in der Energiewirtschaft 
angesehen werden. 
II. Bereichsspezifische Neuregelungen  
des EnWG und die Verlagerung der 
datenschutzrechtlichen Regelungen  
in das neue MsbG 
Das zuvor mit der Novellierung des EnWG im Jahre 2011 eingeführte Da-
tenschutzkonzept stellt den Gesetzgeber vor die Herausforderung, einerseits 
datenschutzrechtliche Prinzipien und Grundsätze zu verwirklichen, anderer-
seits den sachgebietsspezifischen Anforderungen des Energiewirtschafts-
rechts zu genügen. Kernstück des Vorhabens war daher zunächst die Einfüh-
rung von intelligenten Messsystemen nach den Vorgaben in § 21c EnWG. 
Das in § 21d Abs. 1 EnWG legal definierte Messsystem diente dabei der 
kommunikativen Vernetzung von Endkunden und Energiemarktakteuren. 
Erreicht werden soll damit eine Steigerung der Energieeffizienz aus Grün-
den der Sicherung der Versorgung und des Klimaschutzes.66 Daneben wur-
de, wie bereits einleitend beschrieben, mit diesen Regelungen erstmals eine 
staatlich gesetzte Pflicht zur Nutzung einer technischen Kommunikations-
                                           
66  BR-Drs. 343/11, S. 192, 194; Lorenz/Raabe, in: Säcker, Energierecht, Band 1  
(Teil 1), EnWG, § 21g Rn. 1. 
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schnittstelle in Privathaushalten geschaffen,67 welche die Grundlage für 
potentiell erhebliche Eingriffe in das Recht auf informationelle Selbstbe-
stimmung darstellt, da die Befugnis des Einzelnen „grundsätzlich selbst über 
die Preisgabe und Verwendung seiner persönlichen Daten zu bestimmen“ 
schon mit der Einbaupflicht erheblich eingeschränkt wird.68 Die daraus re-
sultierende legislative Folgenverantwortung, dem Verbraucher korrespon-
dierende, wirksame Schutzmechanismen an die Hand zu geben,69 versuchte 
der Gesetzgeber mit der Einführung des Prinzips der „Datenhoheit“ jedoch 
wiederum auf den Verbraucher zu verlagern. Dies wird in der Begründung 
zum Gesetzesentwurf, neben der Förderung der modernen (intelligenten) 
Messsysteme, explizit durch die Verankerung eines den Anforderungen von 
Datenschutz und Datensicherheit genügenden Smart Metering verdeutlicht.70  
Der in Folge des sich technisch schnell entwickelnden Infrastrukturkon-
strukts entstehende gesetzgeberische Handlungsbedarf wurde konkurrierend 
auch durch die spezielle Kompetenzzuweisung an die BnetzA gemäß § 29 
Abs. 1 i.V.m. § 27 Abs. 1 Nr. 11 StromNZV hinsichtlich der technischen 
Aspekte der Marktkommunikation verwirklicht, welche erlaubt, Festlegun-
gen zu „bundeseinheitlichen Regelungen zum Datenaustausch zwischen den 
betroffenen Marktteilnehmern, insbesondere hinsichtlich Fristen, Formaten 
sowie Prozessen, die eine größtmögliche Automatisierung ermöglichen“ zu 
treffen.  
Durch die konkrete Festlegung von Prozessen der Marktkommunikation und 
diesbezüglicher Datenformate gelangte der Aspekt des Datenschutz im 
Smart Grid in den legislativen Fokus, was in der Einführung von bereichs-
spezifischen datenschutzrechtlichen Regelungen mündete. Letztlich wurde 
                                           
67  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831. 
68  BVerfGE 65, 1, 43; Hornung/Fuchs, DuD 2012, 20, 21; Karg, DuD 2010, 365, 365; 
Göge/Boers, ZNER 2009, 368, 368. 
69  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831. 
70  BR-Drs. 343/11, S. 192. 
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der Datenschutz zwar nicht wie ursprünglich vorgesehen teilweise auf Ver-
ordnungsebene verlagert, sondern in ein eigenes Gesetz überführt. 71  
1. Überblick  
Ausgelöst durch das 2006 von der BnetzA eingeleitete Verfahren zur Festle-
gung einheitlicher Geschäftsprozesse und Datenformate zur Abwicklung der 
Belieferung von Kunden mit Elektrizität,72 wurde aufgrund der erheblichen 
Komplexität in Bezug auf die zugrundeliegenden Prozesse zwischen den 
zahlreichen verschiedenen Energieversorgungsunternehmen und ihren Kun-
den sowie deren unterschiedlichen Datenverarbeitungssystemen und insbe-
sondere den daraus ableitbaren Datenströmen zwischen den Akteuren, die 
Forderung nach bereichsspezifischen Datenschutzregelungen laut. Tatsäch-
lich beanspruchte schon die Vorbereitung der entsprechenden Festlegungs-
entscheidung einen erheblichen Arbeitsaufwand und Zeitbedarf. Das BMWi 
richtete bereits im April des Jahres 2001 unter Verbandsbeteiligung eine 
Taskforce Netzzugang ein, woraufhin eine Vielzahl von Arbeitsgruppensit-
zungen mit zahlreichen Arbeitspapieren und Empfehlungen folgten. Die auf 
Basis dieser Ausarbeitungen erfolgte Entscheidung mit umfangreichen An-
lagen, welche eine Art „best practice“ für Geschäftsprozesse und Datenfor-
mate verbindlich festsetzte, wiesen einen bisher noch nicht dagewesenen 
Umfang und Detaillierungsgrad auf. Aus diesem Grunde entfalteten die 
Festlegungen eine erhebliche Steuerungswirkung, nicht nur in den regulativ 
anvisierten Feldern der Förderung des Wettbewerbs und der Kontrolle des 
Marktgeschehens, sondern auch Reflexwirkungen für das Gebiet des Daten-
schutzes.  
Mit den Festlegungen der Bundesnetzagentur zum Prozess Zählerstand-/ 
Zählwertübermittlung wurde zunächst die verbindliche Grundlage für den 
                                           
71  BT-Drs. 18/7555, Begründung S. 65, Gesetz zur Digitalisierung der Energiewende, 
Artikel 1 - Gesetz über den Messstellenbetrieb und die Datenkommunikation in intel-
ligenten Energienetzen (Messstellenbetriebsgesetz – MsbG). 
72  BNetzA, Beschluss BK 6.06-009 vom 11.07.2006, GPKE. 
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elektronischen Austausch der Messdaten zwischen den Marktakteuren ge-
legt. Auch wenn die Verarbeitung feingranularer Messdaten im Energie-
markt grundsätzlich nach den allgemeinen Regelungen des BDSG zulässig 
war, so war die bereichsspezifische Regelung im EnWG aus Gründen der 
Normklarheit und Bestimmtheit für die betroffenen Letztverbraucher not-
wendig und schaffte im Hinblick auf den gesamten Regelungskomplex die 
notwendige Rechtssicherheit bei den Marktakteuren. Letztlich wurde erst 
mit der Novelle des EnWG 2011, für die in § 21c Abs. 1 EnWG genannten 
Fälle die Verpflichtung zum Einbau der in § 21d EnWG definierten Mess-
systeme bei Letztverbrauchern begründet. Daher entstand die Notwendigkeit 
einer eigenständigen bereichsspezifischen Datenschutzregelung, welche 
mit den §§ 21g ff. und deren flankierenden Normen auch eingeführt wurden. 
Der Gesetzgeber entschied sich hier für ein auf vier Säulen beruhendes 
Modell, um den Schutz der informationellen Selbstbestimmung schutzwür-
diger Marktakteure zu verwirklichen. Diese Modell wird im Folgenden er-
läutert, um ein erstes Verständnis für die Konzeption der bereichsspezifi-
schen Datenschutzregelungen zu gewinnen, welches für das spätere 
Aufzeigen der Wissensdefizite vonnöten ist.  
Die Entwicklung hin zur Einführung datenschutzrechtlicher Regelungen in 
das EnWG kann in vier Hauptstränge gegliedert werden: 
 Die Einführung eines Festlegungsverfahrens für Prozesse und Nach-
richtenformate für Marktprozesse durch die BnetzA 
 Die Erkenntnis von Reflexwirkungen zwischen diesen Festlegungen 
und dem Datenschutz 
 Der Prozess der Eingliederung von bereichsspezifischen datenschutz-
rechtlichen Regelungen in das EnWG 
 Die Auslagerung der datenschutzrechtlichen Regelungen in das Ge-
setz zur Digitalisierung der Energiewende – MsbG 
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2. Einführung der Festlegungskompetenz  
und relevante Festlegungen 
Zum grundlegenden sachlichen Verständnis der Herausforderungen, welche 
eine behördliche Zuständigkeitsteilung zwischen produktbezogenen Anfor-
derungen durch das BSI und die Formulierung von marktlich prozessbezo-
genen Anforderungen durch die BnetzA bedeuten, muss zunächst auch auf 
die Regulierungsmöglichkeiten und –kompetenzen im Rahmen des Festle-
gungsverfahrens eingegangen werden.  
a. Die Festlegungskompetenz 
Die Festlegungskompetenz und damit das Festlegungsverfahren wurden 
erstmals im Jahr 2005 im Rahmen der EnWG-Reform, welche den Wechsel 
vom verhandelten zum regulierten Netzzugang einläutete, gesetzlich veran-
kert.73 Während Zielsetzung des Regierungsentwurfs die Marktöffnung mit 
möglichst geringem administrativem Aufwand war, sollten die eingeführten 
Festlegungen angesichts der Vielzahl von Netzbetreibern „bundesweit ein-
heitliche Vorgaben und Wettbewerbsbedingungen auch durch behördliche 
Entscheidungen gewährleisten.“74 Neben inhaltlichen Spezifikationen und 
seiner Deregulierungsfunktion hilft das Instrument der Festlegung durch 
seine Funktion der Verfahrenserleichterung und Verfahrensbeschleunigung, 
administrativen Aufwand zu reduzieren, indem bestimmte wiederkehrende 
Strukturvorgaben nur einmal festgesetzt werden.75 Erwähnenswerte Ände-
rungen erfolgten durch die Gesetzesnovelle 2011, in welcher der Adressa-
tenkreis um die „sonstigen […] Verpflichteten“ erweitert wurde sowie zu-
sätzliche Festlegungskompetenzen eingeführt wurden. Diese neuen 
                                           
73  Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 29, Rn. 1. 
74  Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 29, Rn. 2. 
75  Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 29, Rn. 11. 
Teil 1: Einleitung 
52 
Befugnisse wurden dabei nicht wie zuvor verordnungsbasiert erlassen, son-
dern unmittelbar im EnWG geregelt. 
Durch das Gesetz zur Digitalisierung der Energiewende und dem damit 
verbundenen Erlass des Gesetzes über den Messstellenbetrieb und die Da-
tenkommunikation in intelligenten Energienetzen (MsbG) wurden im Jahr 
2016 in den §§ 47 und 74 MsbG neue Befugnisse und Erweiterungen des 
Festlegungsverfahrens auf Gesetzesebene geschaffen. Es handelt sich dabei 
um umfangreiche zusätzliche Kompetenzen, welche den Messstellenbetrieb, 
das Gateway und insbesondere die Kommunikation unter Einschluss der 
verschiedenen Datenverwendungen betreffen. In der Begründung zum Ge-
setzesentwurf wird dabei zu § 74 MsbG betont, dass das MsbG aus sich 
heraus verständlich und nachvollziehbar sei, sodass davon auszugehen sei, 
dass es ohne weitere Verordnungen auskommt.76 Daraus lässt sich der Wille 
bzw. die Tendenz des Gesetzgebers ableiten, auch die Festlegungskompe-
tenzen in Zukunft auf Gesetzesebene anstatt durch Verordnungen zu regeln. 
Dies zeigt den zunehmenden Bedeutungsgewinn, den das Festlegungsver-
fahren und die Festlegungen seit ihrer Einführung erfahren haben und unter-
streicht den Stellenwert, der diesen heute zugeschrieben wird.77  
Die Festlegung soll „auf Vorrat“ wiederkehrende Fragestellungen des 
Strommarkts klären und dient somit der Standardisierung. Für den hier 
untersuchungsgegenständlichen Bereich sind die Festlegungen deshalb von 
besonderer Bedeutung, da aus ihnen faktisch eine Standardisierung von 
Technikkomponenten und Interoperabilitätsanforderungen folgt, die dem 
klassischen Strommarkt zuvor vollkommen fremd war und zu den nachfol-
gend zu thematisierenden Inkompatibilitäten behördlicher Entscheidungen 
maßgeblich beigetragen hat. Die zentrale Kompetenznorm war § 29 EnWG.  
                                           
76  BT-Drs- 18/7555, S. 103. 
77  Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 29, Rn. 5. 
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Gemäß § 29 Abs. 1 EnWG i.V.m. § 27 Abs. 1 Nr. 9, 11, 15 und 17 Strom-
NZV ist die BnetzA befugt, Festlegungen zu „bundeseinheitlichen Regelun-
gen zum Datenaustausch zwischen den betroffenen Marktteilnehmern, ins-
besondere hinsichtlich Fristen, Formaten sowie Prozessen, die eine 
größtmögliche Automatisierung ermöglichen“ (Nr. 11) zu treffen. Zudem 
kann die Abwicklung der Netznutzung bei Ein- und Auszügen (Nr. 9) und 
des Lieferantenwechsels (Nr. 17) festgelegt werden.  
So wurden im Jahr 2006 von der BnetzA Festlegungen bezüglich einheitli-
cher Geschäftsprozesse und Datenformate zur Abwicklung der Belieferung 
von Kunden mit Elektrizität (GPKE) getroffen. Enthalten war damals die 
erste Fassung des Prozesses „Zählerstand-/Zählwertübermittlung“78, welche 
die Übermittlung der Messdaten vom Netzbetreiber an den Netznutzer regel-
te.79 2009 wurde ein weiteres Konsultationsverfahren eingeleitet, welches in 
den Festlegungen „Wechselprozesse im Messwesen“ (WiM) mündete und 
den begonnenen Prozess durch die zusätzliche Aufnahme der neuen Rollen 
des Messstellenbetreibers (MSB) und Messdienstleisters (MDL) verän-
derte.80 Zudem folgten die „Marktregeln für die Durchführung der Bilanz-
kreisabrechnung Strom“ (MaBiS), durch welche die Prozesse auf die 
Durchführung von Bilanzkreisabrechnungen ausgeweitet wurden.81  
Mit den Festlegungen legte sich die BnetzA durch den Detaillierungsgrad 
der festgesetzten Prozesse gleichsam auf ein bestimmtes Kommunikations-
modell für die Marktkommunikation fest. Im Kern folgen die dort festgeleg-
ten Prozesse zur Marktkommunikation mit Messdaten dem Prinzip der „Ket-
tenkommunikation“. Die Messdaten werden vom jeweils zuständigen 
                                           
78  Die Ermächtigung zum Erlass dieser Regelungen ergibt sich beispielsweise für den 
hier relevanten Prozess aus § 27 Abs. 1 Nr. 11 StromNZV und § 29 Abs. 1 EnWG in 
Verbindung mit § 54 Abs. 1 EnWG. 
79  BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006, S. 78 ff. 
80  BNetzA, Anlage 2 zum Beschluss BK6-09-034 vom 09.09.2010, S. 11ff. 
81  BNetzA, Beschluss BK6-07-002 vom 10.08.2009 wegen der Festlegungen von 
Marktregeln für die Durchführung der Bilanzkreisabrechnung Strom (MaBiS).  
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Messstellenbetreiber erhoben und an die berechtigten Marktteilnehmer wei-
tergeleitet.82 Die Weiterleitung wurde durch die MessZV sowie durch die 
Festlegungen der BnetzA konkretisiert. An die Stelle der MessZV tritt seit 
Sommer 2016 das MsbG, was zur Folge hat, dass die Weitergabe der Daten 
an berechtigte Marktakteure anstatt durch den Verteilnetzbetreiber als „Da-
tendrehscheibe“ jetzt dem Smart Meter Gateway in Form einer sternförmi-
gen Verteilung obliegt.83 Diese Prozesse blieben zwar auch nach der EnWG-
Novelle des Jahres 2011 jedenfalls im Hinblick auf das in den Festlegungen 
bereits angelegte Kommunikationsmodell unverändert,84 werden nach der 
kürzlichen Einführung des Modells der „Sternkommunikation“ durch das 
MsbG jedoch umfängliche Änderungen erfahren müssen.85  
Bei den Festlegungen durch die BnetzA handelt es sich um Verwaltungsakte 
in Form von Allgemeinverfügungen86, die für die betroffenen Marktakteure 
Verbindlichkeit haben. Die Rechtsnatur ergibt sich aus § 60a Abs. 2 EnWG. 
Diese spezifischen Allgemeinverfügungen werden grundsätzlich mit einem 
Widerrufsvorbehalt versehen und können auch atypisch auf Grundlage des 
§ 29 Abs. 2 EnWG nachträglich geändert werden. Unter dem Gesichtspunkt 
eines gesteigerten Vertrauensschutzes hat die Energiewirtschaft mittlerweile 
jedoch erhebliche Investitionen in ihre Systeme getätigt. Deswegen ist je-
denfalls unter dem Gesichtspunkt der notwendigen Willkürfreiheit einer 
                                           
82  Vgl. § 21b Abs. 2 EnWG: „der [...] Messstellenbetrieb, zu dem auch die Messung 
und Übermittlung der Daten an die berechtigten Marktteilnehmer gehört [...]“.  
83  V.Wege/Wagner, N&R 2016, 2, 8; so war der VNB nach § 4 Abs. 4 MessZV zur 
Übermittlung abrechnungsrelevanter, also netzentgelt- oder bilanzierungsrelevanter 
Messdaten an den Netznutzer, und damit den Lieferanten, verpflichtet. § 4 Abs. 3 
MessZV wiederum verpflichtet den MSB, dem VNB die hierzu benötigten Daten zu 
übermitteln. Darüber hinaus war der VNB im Rahmen des oben erwähnten Bilanz-
kreissystems verpflichtet, bilanzierungsrelevante Messdaten an den jeweiligen  
Bilanzkreiskoordinator (üblicherweise der ÜNB) zu übermitteln.  
84  BNetzA, Anlage 1 zum Beschluss BK6-11-150 vom 28.10.2011, S. 30 ff. 
85  So auch v. Wege/Wagner, N&R 2016, 2, 10. 
86  BGH ZNER 2008, 228 – Zur Befugnis der BNetzA zur Festlegung bundeseinheit-
licher Netzzugangsprozesse und-formate (EDIFACT). 
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abändernden Entscheidung, eine nicht unbedingt notwendige grundsätzliche 
Änderung nicht zulässig. Denn dies würde dem Sinn der durch die Festle-
gungen angestrebten Vereinheitlichung, die gerade auch kleineren Akteuren 
den diskriminierungsfreien Marktzugang erleichtern soll, widersprechen. 
Eine Änderung des Paradigmas ist aus diesem Grunde kurzfristig nicht zu 
erwarten, sodass davon ausgegangen werden kann, dass die Kettenkommu-
nikation jedenfalls derzeit geltendes Marktrecht ist. 
b. Geschäftsprozesse zur Endkundenbelieferung  
Zwar wurde die Marktkommunikation des Energiemarktes auch schon vor 
der Einführung von Smart Metern teilweise elektronisch durchgeführt, je-
doch waren trotz Liberalisierung des Energiemarktes und der damit vom 
Gesetzgeber intendierten Wettbewerbsförderung keine einheitlichen Daten-
formate und Abwicklungsprozesse im Energiemarkt zu verzeichnen, sodass 
die BnetzA sich dazu veranlasst sah diesen Prozess mit ihren diesbezügli-
chen Festlegungen zu befördern.87 Die einheitlichen Datenformate und Ge-
schäftsprozesse sollten aus wettbewerblicher und marktlicher Sicht nicht nur 
die Benutzung moderner Kommunikationsmedien einem breiteren Anwen-
derkreis eröffnen, sondern insbesondere die Effektivität bei der Belieferung 
durch neue Stromanbieter in den Netzgebieten von integrierten Energiever-
sorgungsunternehmen steigern. Letzteres beruhte oftmals auf dem Fehlen 
von einheitlichen Geschäftsprozessen. 
Dementsprechend wurden zur Anbahnung und Abwicklung der Netznutzung 
Prozesse wie beispielsweise Lieferantenwechsel, Netznutzungsabrechnung, 
Zählerstand- und Zählwertübermittlung etc. unter Mitarbeit der wichtigsten 
Verbände definiert und als einheitliches Datenformat EDIFACT festgelegt.88 
Der Beschluss BK6-06-009 enthält Regelungen hinsichtlich einer automati-
sierten und elektronischen Abwicklung des Datenaustauschs zwischen Lie-
feranten und Netzbetreibern. Es werden hierfür bestimmte Geschäftsprozes-
                                           
87  BNetzA, Beschluss BK6-06-009 vom 11.07.2006, GPKE, S. 5. 
88  BNetzA, Beschluss BK6-06-009 vom 11.07.2006, GPKE, S. 1.  
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se und deren verbindliche Datenformate festgelegt. Die Geltung dieser 
GPKE-Prozesse ist in Lieferantenrahmenverträgen zu vereinbaren. In Folge 
wurden durch Anpassungsschwierigkeiten an die Praxis Änderungen not-
wendig, wie beispielsweise die Abschaffung des bislang separat geregelten 
Lieferantenwechselprozesses, der daraufhin über die Prozesse Lieferbeginn 
und Lieferende abzuwickeln war.89  
c. Wechselprozesse im Messwesen  
Um aus Gründen des diskriminierungsfreien Marktzuganges weitere Ge-
schäftsprozesse hinsichtlich der neuen Rollen des Messdienstleisters und des 
Messstellenbetreibers festlegen zu können, wurde 2009 ein weiteres Konsul-
tationsverfahren eröffnet. Seinen Abschluss fand es am 09.09.2010 mit Er-
lass des Beschlusses BK6-09-034. Zu den festgelegten Wechselprozessen 
im Messwesen (WiM) gehören nicht nur neue Geschäftsprozesse und Stan-
dardverträge zum Zugang zu Messstellenbetrieb und Messdienstleistung, 
sowie Prozesse im laufenden Messstellenbetrieb bzw. Messung, sie beinhal-
ten auch Änderungen der vorangegangenen Festlegung GPKE.90 Mit den 
WiM wurde die Wahl des vorgeschriebenen Datenformates EDIFACT be-
stätigt, welches aufgrund der zu wahrenden Systemsynergien weiterhin ver-
festigt wurde.91 Wie im Laufe der Arbeit gezeigt werden soll, stellte gerade 
die Protokollwahl eine wesentliche Erschwernis für den später notwendigen 
technischen Ende-zu-Ende Datenschutz entlang der Prozessketten der 
Marktkommunikation dar. 
Die Festlegung zur Standardisierung von Verträgen und Geschäftsprozessen 
im Rahmen des Messwesens sollte der Ausweitung der Liberalisierung des 
Messwesens, insbesondere der Einführung des § 21b EnWG und der darauf-
hin erlassenen Messzugangsverordnung (MessZV)92 Rechnung tragen. Die 
WiM sollten insbesondere neuen Unternehmen im Bereich des Messwesens 
                                           
89  BNetzA, Beschluss BK6-11-150 vom 28.10.2011, S. 14 ff. 
90  BNetzA, Beschluss BK6-09-034 vom 09.09.2010, WiM, S. 43 ff. 
91  BNetzA, Beschluss BK6-09-034 vom 09.09.2010, WiM, S. 15. 
92  BGBl. I 2008, S. 2006.  
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einen Markteintritt ermöglichen, welcher bis dahin aus Sicht der MDL/MSB 
für überregional wirkende Unternehmen nur dann wirtschaftlich darstellbar 
war, wenn einheitliche Vorgaben für eine Begrenzung der wechselbedingt 
entstehenden Transaktionskosten sorgten.93 Die Festlegung diente jedoch 
auch den Netzbetreibern, indem die einheitlichen Vorgaben für Rechts- und 
Umsetzungssicherheit sorgten und damit der in § 12 Abs. 1 und 14 Abs. 2 
MessZV verankerten Verpflichtung der Netzbetreiber entgegenkam. 
d. Marktregeln für die Durchführung der 
Bilanzkreisabrechnung Strom  
Die Festlegung hinsichtlich der Marktregeln für die Durchführung der  
Bilanzkreisabrechnung Strom wurden schließlich durch Beschluss BK6-07-
002 vom 10.06.2009 erlassen. Diese regelt neben den Geschäftsprozessen 
der Bilanzkreisabrechnung den Austausch bilanzierungsrelevanter Daten. 
Bemerkenswert für den hier relevanten Fragenkreis ist, dass auch nach  
der MaBiS für den Datenaustausch das Datenformat EDIFACT festgelegt 
wurde.94  
e. Kurzbewertung und Ausblick  
Es zeigt sich zusammenfassend, dass die vorgestellten Festlegungen bzw. 
deren Beschlüsse für Datenaustauschprozesse zwischen den verschiedenen 
Marktakteuren verbindlich das Protokollformat EDIFACT für Daten und 
elektronische Nachrichten der Marktkommunikation vorgeben. Dieses Pro-
tokollformat ist für den Nachrichtenaustausch in business-to-business-
Prozessen sinnvoll. Zum Zeitpunkt der GPKE-Festlegungen 2006, für wel-
che der Fokus auf der reinen Marktkommunikation zwischen den Akteuren 
des klassischen Energiemarktes lag, war dies eine nachvollziehbare Ent-
scheidung. Ob die weitergehende Festschreibung dieser technischen Vor-
abentscheidung in der MaBis im Jahr 2009 bzw. WiM im Jahr 2010 jenseits 
von getätigten Investitionsentscheidungen der klassischen Marktakteure 
                                           
93  BNetzA, Beschluss BK6-09-034 vom 09.09.2010, WiM, S. 3. 
94  BNetzA, Beschluss BK6-07-002 vom 10.06.2009, MaBiS, S. 49. 
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jedoch einer gleichartigen Rationalität unterlag, muss vertieft betrachtet 
werden. Denn das EDIFACT-Format ist nicht als business.-to-customer-
Format konzipiert und unterstützt z.B. keine Ende-zu-Ende Verschlüsse-
lung, die für den Datenschutz in Endkundenbeziehungen relevant sein kann. 
Mit Erlass des Gesetzes zur Digitalisierung der Energiewende sieht sich die 
BnetzA in der Pflicht zu reagieren und hat aus diesem Grunde ein weiteres 
Festlegungsverfahren zur Anpassung der Vorgaben zur elektronischen 
Marktkommunikation an die Erfordernisse des Gesetzes zur Digitalisierung 
der Energiewende BK6-16-200 initiiert.95 Mit der Mitteilung Nr. 56 infor-
miert die Beschlusskammer 6 über das Inkrafttreten neuer Nachrichtenfor-
mate ab dem 01.04.2017.96 Ab diesem Zeitpunkt gilt das Dokument „All-
gemeine Festlegungen“ vom 01.10.2016. 97 Dieses wurde im Rahmen des 
Änderungsmanagements für Nachrichtentypbeschreibungen durch die Ex-
pertengruppe EDI@ENERGY unter Projektführung des BDEW erstellt und 
konsultiert neue sparteneinheitliche Nachrichtentypversionen. Im Zuge der 
Konsultation mit Vertretern der Netzbetreiber, der Netznutzer, der Soft-
warebranche sowie der Bundesnetzagentur sind die eingegangenen Stel-
lungnahmen diskutiert und erforderliche Überarbeitungen an den konsultier-
ten Versionen vorgenommen worden.  
Mit dem Dokument über „Allgemeine Festlegungen“ werden EDIFACT-
Nachrichten des EDI@Energy-Subsets für die Übermittlung der Informatio-
nen und weiterer zugehöriger Details zwischen den Geschäftspartnern und 
damit lediglich für den business-to-business-Bereich innerhalb des deut-
                                           
95  Eröffnung eines Festlegungsverfahrens zur Anpassung der Vorgaben zur elektroni-
schen Marktkommunikation an die Erfordernisse des Gesetzes zur Digitalisierung 
der Energiewende vom 12.9.2016, online über,  
 https://www.bundesnetzagentur.de/DE/Service-Funktionen/Beschlusskammern/1BK-
Geschaeftszeichen-Datenbank/BK6-GZ/2016/2016_0001bis0999/BK6-16-
200/BK6_16_200_Verfahrenseröffnung.html (abgerufen abm 26.11.2016). 
96  BNetzA, Mitteilung Nr. 56 zu Umsetzung der Beschlüsse GPKE und GeLi Gas vom 
30.09.2026. 
97  BDEW, Allgemeine Festlegungen zu EDIFACT-Nachrichten vom 01.10.2016, S 4.  
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schen Energiemarktes verfestigt.98 Damit soll im Rahmen des liberalisierten 
Energiemarktes den beteiligten Geschäftspartnern weiterhin ein Instrument 
bereitgestellt werden, welches ihnen mittels einer einheitlichen, IT-
gestützten Standardschnittstelle den zur Abwicklung ihrer Geschäfts-
prozesse notwendigen Informationsaustausch gewährleistet. 
Das Dokument „Regelungen zum Übertragungsweg“99 wird vorbehaltlich 
der noch zu treffenden Festlegung im Verfahren BK6-16-200 (Festlegungs-
verfahren zur Anpassung der Vorgaben zur elektronischen Marktkommuni-
kation an die Erfordernisse des Gesetzes zur Digitalisierung der Energie-
wende)100 zu dem darin festzulegenden Termin gültig und damit für alle 
Marktteilnehmer rechtsverbindlich. Ab dem Zeitpunkt der Gültigkeit des 
Dokumentes sind die Regelungen anzuwenden. 
3. Datenschutzrechtliche Anreicherung  
des Rechtsrahmens 
Bis zur EnWG-Novelle 2011 waren bereichsspezifische, energierechtliche 
Datenschutzvorschriften trotz der inzwischen europarechtlich terminierten 
Einführung von Smart Metern nicht vorhanden, sodass für die diesbezügli-
che Energiedatenverarbeitung auf die allgemeinen datenschutzrechtlichen 
Regelungen des BDSG zurückgegriffen werden musste.101 Allerdings war 
dieser Umstand aufgrund der faktisch fortschreitenden Entwicklung der 
Energieinfrastruktur hin zu einem Smart Grid starker Kritik ausgesetzt, da 
Rahmenbedingungen für die Akteure zur rechtssicheren Ausgestaltung der 
Geschäftsmodelle,102 welche die Verbindung zu den modernen Technolo-
                                           
98  BDEW, Allgemeine Festlegungen zu EDIFACT-Nachrichten vom 01.10.2016, S. 4.  
99  BDEW, Regelungen zum Übertragungsweg vom 01.10.2016.  
100  VKU/BDEW Positionspapier Änderungsvorschläge BNetzA-Festlegung GPKE vom 
26.08.2016.  
101  Raabe/Lorenz/Schmelzer, it 2010, 107 f. 
102  Raabe/Lorenz/Pallas/Weis/Malina, DuD 2011, 519 f.  
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gien herstellten, unabdingbar erschienen.103 Zudem waren mögliche zukünf-
tige Konstellationen nicht mehr allein mit dem BDSG erfassbar. Dement-
sprechend wurde von vielen Seiten die Forderung der Einführung bereichs-
spezifischer, datenschutzrechtlicher Regelungen in das EnWG laut.104 
Allerdings finden sich kritische Stimmen, welche überzeugend darstellten, 
dass die Flexibilität von Selbstverpflichtungen im Bereich moderner Tech-
nikgestaltung, im Gegensatz zu starren gesetzlichen Regelungen, differen-
ziertere Lösungen ermöglicht.105 Für den Verzicht auf ordnungsrechtliche 
Eingriffe wurde ins Feld geführt, dass die Selbstverpflichtung offener für 
neue datenschutzrelevante Entwicklungen sei und dadurch die Wettbewerbs-
fähigkeit und das Innovationspotential der betroffenen Unternehmen weni-
ger einschränke.106 Auch wenn die Konstellationen der notwendigen Daten-
verwendungen nach der Einführung von Smart Metern grundsätzlich anhand 
der allgemeinen Regelungen des BDSG lösbar gewesen wären, entschied 
sich der Gesetzgeber letztlich für die Einführung datenschutzrechtlicher 
Regelungen in das EnWG im Rahmen einer Novellierung. 
4. Prozess der Eingliederung in den Rechtsrahmen  
Es folgte ein Prozess der Eingliederung von bereichsspezifischen daten-
schutzrechtlichen Regelungen in das novellierte EnWG, dessen Ergebnisse 
teilweise als materiellrechtlich nicht ausreichend und daher nicht verfas-
                                           
103  Wiesemann, MMR 2011, 213, 213. 
104  Raabe, DuD 2010, 379, 386; Lorenz/Raabe in: Säcker, Berliner Kommentar zum 
Energierecht, Band 1 Teil 1, § 21 g Rn. 3; Roßnagel /Jandt, Datenschutzfragen eines 
Energieinformationsnetzes, S. 38f. 
105  BT-Drs. 16/7891, Bericht der Bundesregierung zu den Aktivitäten, Planungen und zu 
einem möglichen gesetzgeberischen Handlungsbedarf in Bezug auf die datenschutz-
rechtlichen Auswirkungen der RFID-Technologie, S. 13.  
106  BT-Drs. 16/7891, Bericht der Bundesregierung zu den Aktivitäten, Planungen und zu 
einem möglichen gesetzgeberischen Handlungsbedarf in Bezug auf die datenschutz-
rechtlichen Auswirkungen der RFID-Technologie, S. 13.  
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sungskonform eingestuft wurden.107 Die Integration datenschutzrechtlicher 
Aspekte zur Sicherung der informationellen Selbstbestimmung der Be-
troffenen kann in der gesetzlichen Intention als Vier-Säulen-Modell be-
schrieben werden.108 
a. Inhalt der Novellierung als Vier-Säulen-Modell 
Zur Sicherung des Grundrechtsschutzes wurde mit der Novelle des EnWG 
2011 ein datenschutzrechtlicher Maßnahmenkatalog eingeführt.109 Die 
§§ 21g und h EnWG statuieren neben einem neuen, grundlegend nutzer-
zentrierten Schutzkonzept einen materiellen Grundtatbestand an daten-
schutzrechtlichen Minimalregelungen und zulässigen Zwecken der Daten-
verwendung. Diese werden durch die in § 21i EnWG verankerte 
Ermächtigung für Rechtsverordnungen und den dort verbindlich vorgegebe-
nen Mindestanforderungen datenschutzrechtlicher Prinzipien ergänzt. Durch 
§ 21e Abs. 3 EnWG wird das Prinzip der Datensparsamkeit durch Einfüh-
rung von Maßnahmen des Systemdatenschutzes verwirklicht, indem in 
Schutzprofilen und Technischen Richtlinien verbindliche, am Stand der 
Technik orientierte Schutzmaßnahmen für das Messsystem vorgeschrieben 
werden. Durch § 40 Abs. 5 EnWG wurde in Verbindung mit § 21g Abs. 6 
S. 3 EnWG sichergestellt, dass es keinen Automatismus zwischen Einbau 
eines Smart Meters und der Nutzung der Fernauslese von Verbrauchsdaten 
sowie der damit verbundenen Preisgabe personenbezogener Daten gibt.  
b. Kritik an Regelungstiefe und Verfassungskonformität  
Die grundsätzliche Kritik der gesetzlichen Ausgestaltung setzt zunächst bei 
der Frage der Subsidiarität gegenüber sektorspezifischem Recht an, mithin 
bei der Frage, ob verschiedene Datenerhebungen, -übermittlungen und –ver-
wendungen nach den Regelungen des EnWG oder nach den eigentlich sub-
                                           
107  Franck, Smart Grids und Datenschutz, 2016, S. 51/52. 
108  Vgl. zum dargestellten Säulenmodell: Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831; 
Lorenz/Raabe, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 21g Rn. 2. 
109  BGBl. I 2011, S. 1554 
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sidiären Regelungen des BDSG gerechtfertigt sind. Nach einer Ansicht stel-
len weder § 21c EnWG noch die §§ 21h und i EnWG eine geeignete 
Rechtsgrundlage dar, da eine Konkretisierung von Zweck und Umgang mit 
personenbezogenen Daten fehlt.110 Im Hinblick auf § 21g EnWG wird einer-
seits moniert, dass die Norm von Umfang und Regelungstiefe nicht ausrei-
chend ausgestaltet wurde und daher die datenschutzrechtlichen Belange trotz 
Einführung diverser Verordnungsermächtigungen nicht vom Regelungsum-
fang abgedeckt werden.111 Die erforderliche Tatbestandskongruenz, welche 
im Rahmen der Subsidiarität vorliegen muss, sei damit nicht gegeben. 
Andererseits werden erhebliche Zweifel an der Verfassungsmäßigkeit geäu-
ßert. Mit den Verweisen auf eine Reihe von noch zu erlassenen Verordnun-
gen habe der Gesetzgeber wesentliche Entscheidungen der Exekutive über-
lassen, was sowohl gegen den Vorbehalt des Gesetzes spreche, als auch der 
vom Bundesverfassungsgericht entwickelten Wesentlichkeitstheorie wider-
spräche.112  
5. Auslagerung der datenschutzrechtlichen 
Regelungen in das Gesetz zur Digitalisierung  
der Energiewende  
a. Digitalisierung der Energiewende 
Begleitend zur diesbezüglichen Literaturdiskussion wurde zu der im gesetz-
lichen Rahmen angelegten Konkretisierung der gesetzlichen Säulen durch 
die vorgenannten Verordnungsermächtigungen das BMWi-Eckpunktepapier 
Baustein für die Energiewende: 7 Eckpunkte für das „Verordnungspaket 
                                           
110  Güneysu/Vetter/Wieser, DVBl 2011, 870,873; Franck, Smart Grids und Datenschutz, 
2016, S. 51 und 53,  
111  Windoffer/Groß, VerwArch 2012, 491,505; Franck, Smart Grids und Datenschutz, 
2016, S. 51 und 52,  
112  Franck, Smart Grids und Datenschutz, 2016, S. 52 und 53. 
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Intelligente Netze“113 vorgelegt. Das Paket sollte die sichere und kosteneffi-
ziente Kommunikation in einem intelligenten (Energie-)Netz, Datenschutz 
und Datensicherheit, eine nachhaltige Modernisierung der Zählerinfrastruk-
tur mittels eines stufenweise ausgestalteten „Rollouts“ sowie die weitere 
Stärkung des Wettbewerbs im Energiemarkt zum Gegenstand haben.114 
Nachdem das Verordnungspaket in seiner ursprünglich konzipierten Form 
nicht zur Beschlussfassung vorgelegt worden war, legte das BMWi im  
September 2015115 einen Entwurf eines Gesetzes zur Digitalisierung der 
Energiewende116 vor, welcher am 4. November 2015 vom Bundeskabinett 
beschlossen wurde.117 Im Fokus des Gesetzesentwurfs standen primär die 
Konkretisierung und Stärkung datenschutz- und datensicherheitsrechtlicher 
Anforderungen durch technische Vorgaben sowie die Zulässigkeit der  
Datenkommunikation, welche durch das Gesetz abschließend geregelt  
werden sollten. 
Von der zuvor in § 21i EnWG geschaffenen Möglichkeit, den weiteren  
Regelungsbedarf in einer flexibleren Rechtsverordnung festzulegen, machte 
der Gesetzgeber bewusst keinen Gebrauch, sondern entschied sich ange-
                                           
113  BMWi, Pressemitteilung vom 09.02.2015, 
 http://www.bmwi.de/DE/Presse/pressemitteilungen,did=689540.html. 
114  BMWi, Baustein für die Energiewende: 7 Eckpunkte für das „Verordnungspaket 
Intelligente Netze“ (Verordnungspaket Intelligente Netze), S. 2. Dabei sollten als Be-
standteile eine Messsystemverordnung als technische Grundlagenverordnung, eine 
Datenkommunikationsverordnung, die den zulässigen Datenumgang regeln soll, so-
wie eine „Rollout“-Verordnung zu den Fragen der tatsächlichen Umsetzung und Fi-
nanzierung der intelligenten Messsysteme veröffentlicht werden.  
115  BMWi, Pressemitteilung vom 21.09.2015, 
http://www.bmwi.de/DE/Themen/energie,did=726276.html  
(abgerufen am 26.11.2016). 
116  Entwurf eines Gesetzes zur Digitalisierung der Energiewende, BR-Drs. 543/15 vom 
06.11.2015. 
117  BMWi, Pressemitteilung vom 04.11.2015, 
http://www.bmwi.de/DE/Presse/pressemitteilungen,did=737228.html  
(abgerufen am 26.11.2016). 
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sichts der grundrechtsrelevanten Regelungsmaterie und der Gefahr der  
Zersplitterung des Energierechts für die Zusammenfassung und Überfüh-
rung der zukunftsweisenden Regelungsmaterie in ein einheitliches formelles 
Gesetz außerhalb des EnWG, als „sogenanntes Stammgesetz“.118 Aus  
diesem Grunde entschied sich der Gesetzgeber die bereichsspezifischen 
Datenschutzregelungen aus den §§ 21b bis i EnWG in das neue MsbG zu 
überführen,119 womit die wesentlichen Eckpunkte des Energiedatenschutz-
konzepts aus dem Jahre 2011 erhalten bleiben sollten.120 Geplant war zudem 
die konkretisierende Einarbeitung technischer Vorgaben zur Gewährleistung 
von Datenschutz und Datensicherheit in der Einsatzumgebung des Smart 
Metering.121  
Am 24.06.2016 wurde das Gesetz zur Digitalisierung der Energiewende 
nach Vorlage mehrerer Entwürfe beschlossen und mit seinem zentralen 
Element dem Gesetz über den Messstellenbetrieb und die Datenkommunika-
tion in intelligenten Energienetzen schließlich am 01.09.2016 im Bundesge-
setzblatt veröffentlicht.122 Neben den materiellrechtlichen Regelungen fin-
den sich in dem Gesetz insbesondere Konkretisierungen zu der Säule des 
technischen produktbezogenen Datenschutz- und Datensicherheitsniveaus 
durch Schutzprofile und Technische Richtlinien des BSI, die schon in der 
ersten Novelle 2011 angelegt waren.  
Gleichzeitig wurde der Kreis der zur konkreten Technikregulierung berufe-
nen bzw. zuständigen Behörden erweitert, da mit § 27 Abs. 1 MsbG dem 
BSI nun ausdrücklich die Kompetenz für den produktbezogenen Daten-
schutz zugewiesen wurde. Diese Weiterentwicklung sollte das geschaffene 
                                           
118  BT-Drs. 18/7555, Begründung S. 65. 
119  BR-Drs. 543/15, Begründung S. 103 sowie S. 179. 
120  Vgl. §§ 49-75 MsbG-E (Regelungen zur Datenkommunikation in intelligenten Ener-
gienetzen). 
121  Vgl. §§ 19-28 MsbG-E (Technische Vorgaben zur Gewährleistung von Datenschutz 
und Datensicherheit durch den Einsatz von Smart Meter Gateways). 
122  BGBl. I 2016, S. 2034. 
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technische Datenschutz- und Datensicherheitsniveau durch Regelungen zur 
Gewährleistung von Datenschutz im Rahmen der Kommunikation zwischen 
den einzelnen Akteuren der Energiewirtschaft und allgemein bei der Nut-
zung des Smart Meter Gateways komplettieren.123 
b. Das Datenschutzkonzept des Messstellenbetriebsgesetz 
i. Das Messstellenbetriebsgesetz als bereichsspezifische 
Vorrangregelung 
Mit Inkrafttreten des MsbG sind die bisherigen datenschutzrechtlichen Re-
gelungen über intelligente Messsysteme im EnWG abgelöst worden.124 
Nachdem kritische Stimmen die bereichsspezifischen Regelungen des 
EnWG aufgrund verfassungsrechtlicher Bedenken als nicht dem BDSG 
vorrangig eingestuft hatten und insbesondere die MessZV als lediglich exak-
te Aufgabenbeschreibung und damit gerade nicht als spezialgesetzliche und 
damit einschlägige Regelungsmaterie für datenschutzrechtliche Aspekte 
anerkannt wurde,125 scheint das MsbG bislang keine solche Kritik zu provo-
zieren. Bislang ist davon auszugehen, dass die Regelungen des MsbG als 
bereichsspezifische Sonderregelungen den allgemeinen Bestimmungen des 
BDSG vorgehen.126 Mit dem abschließenden Charakter der Zulässigkeitstat-
bestände betont die Gesetzesbegründung das zentrale Anliegen des dritten 
Teils des MsbG. Dieses verdeutliche „nämlich Regelungen zur Erhebung, 
Verarbeitung und Nutzung von Messwerten und weiteren personenbezoge-
nen Daten zur Erfüllung von vorvertraglichen Verpflichtungen, von Verträ-
gen, rechtlichen Verpflichtungen und zur Erfüllung von Aufgaben im öffent-
lichen Interesse zu treffen“.127 Die Vorschrift diene damit „in zentraler 
                                           
123  BT-Drs. 18/7555, Begründung S. 64. 
124  Vgl. BT-Drs, Art 3.  
125  Windoffer/Groß,VerArch 2012, 491, 505 und 506; a.A. Güneysu/Vetter/Wieser, 
DVBl. 2011, 870, 873. 
126  Karsten/Leonhardt, RDV 2016, 22, 23; So wohl auch: v. Wege/Wagner, N&R 2016, 
2, 3; Lüdemann/Ortmann/Pokrant, RDV2016, 125 ff. 
127  Vgl. BT-Drs. 18/7555, Begründung S. 166. 
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Weise dem Schutz des Grundrechts auf informationelle Selbstbestimmung 
aus Artikel 2 Absatz 1 in Verbindung mit Artikel 1 Absatz 1 des Grundgeset-
zes“.128 Vor diesem Hintergrund dürften Literaturdiskussionen zur Reich-
weite der Subsidiarität und insbesondere des Verhältnisses zum BDSG ihren 
Gegenstand verloren haben.  
ii. Zentrale datenschutzrechtliche Vorschriften 
Da das Gesetz in § 29 MsbG umfassende Einbaupflichten vorsieht, bezieht 
sich der Großteil der Regelungen auf den zulässigen Umgang mit den an der 
Messstelle erhobenen Daten. Hier setzt das gesetzliche Datenschutzkonzept 
mit den §§ 49 und 50 MsbG an.  
Die §§ 49 und 50 MsbG folgen auf § 21g EnWG 2011 der als erste zentrale 
bereichsspezifische Norm zur Sicherung der informationellen Selbstbe-
stimmung beim Umgang mit Messdaten im Energiesektor eingeführt wor-
den war. 129 Ausweislich der Gesetzesbegründung konnte die Vorschrift 
jedoch allein den weiten Regelungsbedarf nicht decken und bedurfte der 
Weiterentwicklung.130 Die zentrale Sicherungsfunktion für die informatio-
nelle Selbstbestimmung der Betroffenen im Rahmen des § 49 MsbG im 
Hinblick auf den personalen Anwendungsbereich der datenschutzrechtlichen 
Vorschriften des MsbG bleibt grundsätzlich erhalten, wohingegen die mate-
riellen Zulässigkeitstatbestände des § 50 MsbG durch die nachfolgenden 
Konkretisierungen in den §§ 51 ff. MsbG eher die Funktion von Auffangtat-
beständen erfüllen. Im Hinblick auf die Konkurrenz zu anderen datenschutz-
rechtlichen Normen ist hervorzuheben, dass die Regelungen der §§ 49 ff. 
MsbG in personaler und materieller Hinsicht abschließend sind, was an 
verschiedenen Stellen der Gesetzesbegründung explizit betont wird131. Diese 
Klarstellung folgt auch unmittelbar aus § 49 Abs. 1 S. 2 MsbG aus welchem 
hervorgeht, dass eine Übermittlung, Nutzung oder Beschlagnahme der Da-
                                           
128  Vgl. BT-Drs. 18/7555, Begründung S. 167. 
129  Vgl. BT-Drs. 18/7555, Begründung S. 166. 
130  Vgl. BT-Drs. 18/7555, Begründung S. 64. 
131  Vgl. BT-Drs. 18/7555, Begründung S. 104, 105. 
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ten nach anderen Rechtsvorschriften unzulässig ist.132 Der abschließende 
Charakter korrespondiert mit dem notwendigen hohen Schutzniveau, wel-
ches im Hinblick auf die Einbaupflicht der Kommunikationseinheiten gebo-
ten ist. Die Norm des § 50 MsbG erhält neben seinem Auffangcharakter 
noch einen ganz eigenständigen Anwendungsbereich, da die in den nach-
folgenden, spezielleren Regelungen der §§ 51 ff. MsbG die zulässige Ver-
wendung von Daten aus einer einfachen Messeinrichtung nicht konkretisiert 
wird. Wegen der potentiell geringeren Eingriffsintensität bei der Messdaten-
verwendung aus klassischen Ferraris-Zählern ist hierdurch in erster Linie die 
Vollständigkeit der Reglungen gewahrt. Zudem sind insbesondere Fälle der 
Einwilligung denkbar, in denen der Auffangcharakter der Norm wirksam 
wird.  
iii. Berechtigte und Zweckbindung 
Einen weiteren wesentlichen Bestandteil des Konzepts stellt die abschlie-
ßende Aufzählung der zum „Datenumgang Berechtigten“ dar. Deren Kreis 
wurden im Vergleich zum EnWG erweitert, was dem neu eingeführten 
sternförmigen Kommunikationsmodell geschuldet ist.  
Die in § 50 Abs. 1 und 2 MsbG aufgezählten Zwecke haben als gesetzliche 
Legitimation abschließenden Charakter, was durch die Gesetzesbegründung 
hervorgehoben wird.133 Aufgrund der im MsbG verankerten strengen Be-
grenzung der Zwecke, besteht keine Möglichkeit über eine der Verord-
nungsermächtigungen weitere Zweckfestlegungen einzuführen. 
Um die grundrechtlich gebotene Bestimmtheit der in gesetzlichen Reglun-
gen selbst getroffenen Aussagen herzustellen, finden sich im Messstellenbe-
triebsgesetz, im Gegensatz zu den Bestimmungen des EnWG, nun weitere 
Konkretisierungen der numerisch aufgezählten Zwecke in Kapitel 2 und 3 
des Gesetzes. Diese folgen der klassischen phasenbezogenen datenschutz-
rechtlichen Systematik.  
                                           
132  Vgl. BT-Drs. 18/7555, Begründung S. 166, 167. 
133  Vgl. BT-Drs. 18/7555, Begründung, S. 105. 
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iv. Einführung einer Einwilligungsregelung 
Mit dem Einbringen einer Einwilligungsregelung macht der Gesetzgeber 
deutlich, dass auch über die explizit genannten zulässigen Zwecke eine Da-
tenerhebung bzw. Datenverwendung möglich ist.134 Dies folgt auch aus den 
§§ 59 und 65 MsbG, welche die weitere Datenerhebung und Datenübermitt-
lung thematisieren, sowie aus § 70 MsbG, welcher den weiteren Datenaus-
tausch auf Veranlassung der Anschlussnutzer regelt.135 Zum Schutz des 
Anschlussnutzers sind nunmehr zwingend die Schriftform sowie eine vorhe-
rige Belehrung erforderlich.136 In den §§ 59, 65 und 70 MsbG wird im Wort-
laut explizit auf § 4a BDSG verwiesen, weshalb die Einwilligung den An-
forderungen des § 4a BDSG genügen muss. Das Schriftlichkeitserfordernis 
nach § 4a BDSG birgt allerdings bei elektronischen Transaktionen grund-
sätzlich die Schwierigkeit eines Medienbruchs und ist als absolutes Aus-
schlusskriterium für die Entwicklung dieser Märkte zu betrachten.  
v. Von der Datendrehscheibe zur sternförmigen Verteilung 
Einen besonders wichtigen Paradigmenwechsel führt das MsbG mit den 
Regelungen in den §§ 60 ff. MsbG ein. Dort wird die Rolle des Verteilnetz-
betreibers neu definiert. Bisher nahm der Verteilnetzbetreiber die Rolle der 
„Datendrehscheibe“ für die im Rahmen der Energiewende notwendigen 
Daten wahr. Zukünftig soll diese Rolle vom Smart Meter Gateway über-
nommen werden, welches sternförmig mit dem Markt kommunizieren soll. 
Damit ist nun eine ausdrückliche gesetzliche Entscheidung getroffen, dass 
eine direkte Datenkommunikation vom Smart Meter Gateway an die ent-
sprechenden berechtigten Stellen erfolgen soll.137 Folge ist, dass der Verteil-
netzbetreiber im Rahmen der Bilanzierung seine klassische Rolle verliert.138 
Der Gesetzgeber hat sich trotz größter Kritik entschieden, die Netzbilanzie-
                                           
134  BT-Drs. 18/7555, Begründung, S. 107. 
135  BT-Drs. 18/7555, Begründung, S. 107. 
136  BT-Drs. 18/7555, Begründung, S. 107. 
137  V.Wege/Wagner, N&R 2016, 2, 8. 
138  Vgl. § 66 Abs. 1 Nr. 6 MsbG und § 67 Abs. 1 Nr. 6 MsbG. 
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rung für intelligente Messsysteme auf die Übertragungsnetzbetreiber zu 
verlagern. Da dem Verteilnetzbetreiber aber die Netzbilanzierung für mo-
derne Messsysteme bleibt, wird diese zu einer Aufspaltung der Bilanzie-
rungsverantwortung führen.139  
vi. „Gestaffelter“ Rollout – nicht um jeden Preis  
Mit dem MsbG wird zwar an der verpflichtenden Einführung der Smart 
Meter, wie sie auch im EnWG geregelt war, festgehalten, allerdings nach 
einer umfassenden Kosten-Nutzen-Analyse140 nicht „um jeden Preis“, son-
dern unter der Prämisse, dass der Einbau wirtschaftlich vertretbar und tech-
nisch möglich ist.141 Gemäß § 29 MsbG soll der Rollout gestaffelt über ei-
nen Zeitraum von Anfang 2017 bis 2032 erfolgen.  
                                           
139  V.Wege/Wagner, N&R 2016, 2, 8. 
140  Die Elektrizitätsbinnenmarktrichtlinie eröffnet den Mitgliedstaaten die Möglichkeit 
die Einführung von einer positiven gesamtwirtschaftlichen Bewertung abhängig zu 
machen. Das BMWi hat vor diesem Hintergrund eine Kosten-Nutzen-Analyse zur 
flächendeckenden Einführung intelligenter Messsysteme und Zähler in Deutschland 
in Auftrag gegeben. Der Endbericht wurde Ende Julie 2013 veröffentlicht.  
Online über  
 http://www-bmwi.de/DE/Mediathek/publikationen,did=586064.html. Die von der 
EU angestrebte Rolloutquote von 80% bis 2020 wurde darin für einen Großteil der 
Kunden unter den derzeit geltenden Rahmenbedingungen als wirtschaftlich unzu-
mutbar bewertet. 
141  In der Entwurfsphase des MsbG diskutiert wurde der § 21 c EnWG a. F., welcher 
durch seine „Einbauverpflichtung“ einen flächendeckenden Rollout von Smart Me-
tern forcierte. Abgesehen von der zuvor annoncierten neuen Perspektive des Gesetz-
gebers, welcher den Rollout in die Zukunft verschiebt und sich unter Kosten-Nutzen-
Aspekten gegen einen „Roll out um jeden Preis“ ausspricht, forderte der Bundesrat 
einen „Einbau von intelligenten Messsystemen auf freiwilliger Basis“ mit Hilfe eines 
Opt-In bzw. Opt-Out Rechtes, welches dem Verbraucher die Kontrolle über seine 
Daten gewährt. Allerdings hat sich die Bundessregierung explizit dagegen entschie-
den. Vgl. BT-Drs. 18/7555, Begründung S. 138. 
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vii. Technischer Datenschutz und Datensicherheit 
Durch die Aufstellung organisatorischer und technischer Mindestanforde-
rungen für intelligente Messsysteme begegnet das MsbG zudem datensi-
cherheitsrechtlichen Gefahren.142 Während der Rolle des Smart Meter Ga-
teway Administrators die zentrale Verantwortung für die Einhaltung 
datensicherheitsrechtlicher Bestimmungen in organisatorischer Hinsicht 
zugewiesen wird, überträgt das Gesetz die Sicherstellung der technischen 
Datensicherheit weitestgehend dem BSI.143 Über den Umweg der Vermu-
tungsregel des § 22 Abs. 2 MsbG ist das BSI faktisch zur Erstellung aller 
technischer Vorgaben im Rahmen von Schutzprofilen und Technischen 
Richtlinien für den Einsatz intelligenter Messsysteme befugt. Die BnetzA 
bleibt weiterhin für die erforderlichen Festlegungen zuständig, neu ist je-
doch, dass diese, was die allgemeinen Anforderungen an die Datenkommu-
nikation im Sinne des § 52 MsbG angeht, gemäß § 75 Nr. 1 MsbG im Ein-
vernehmen mit dem BSI erfolgen sollen.  
6. Zusammenfassung 
Die obigen Ausführungen verdeutlichen, dass die Einführung bereichsspezi-
fischer Datenschutzregelungen in das EnWG und die spätere Einführung des 
MsbG mit der festlegenden Tätigkeit der BnetzA zu Elementen der techni-
schen Marktkommunikation eng verknüpft sind. Dabei wurde durch die 
Zuweisung von Regulierungskompetenzen an die BnetzA durch Regelungen 
zur Marktkommunikation der klassischen Marktbeteiligten erstmals eine 
flexiblere Lösung geschaffen. Diese wurde hinsichtlich der Einführung von 
Smart Metern von umfangreichen gesetzlichen Maßnahmen zum materiellen 
Datenschutz unter der technischen Ausgestaltung durch Maßnahmen des 
BSI flankiert. Letztere ruhte auf einer produktbezogenen technikrechtli-
chen Säule, welche mit dem Ausgestaltungsauftrag an das BSI eine weitere 
                                           
142  BT-Drs. 18/7555, S. 84; Lüdemann/Ortmann/Pokrant, RDV 2016, 125, 131/132. 
143  Lüdemann/ortmann/Pokrant, RDV 2016, 125, 132. 
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Behördenbeteiligung notwendig machte, deren technische Vorgaben 
zwangsläufig konvergent mit den Vorgaben der BnetzA sein mussten. 
Des Weiteren ist festzuhalten, dass mit Einführung des MsbG zunächst die 
materielle Säule des gesetzlichen Schutzkonzeptes eine deutlich konkreti-
sierende Anreicherung erfahren. Dies dürfte auch den kritischen Stimmen in 
der Literatur abhelfen, welche eine Verfassungswidrigkeit der datenschutz-
rechtlichen Regelungen des EnWG aufgrund unklarer Normierungen und 
einer Vielzahl von Verordnungsermächtigungen moniert hatten. Gleichzeitig 
ist als wichtiges Element für die zentralen Fragen der Untersuchung festzu-
halten, dass mit dem MsbG in der Säule des technischen Datenschutzes das 
BSI, als Akteur im gesetzlichen Gefüge, deutlich aufgewertet wird. Das 
Grundkonzept des produktbezogenen Datenschutzes wird gesetzlich nun 
explizit verbindlich gemacht. Damit wird der durch die Einbringung der 
technischen Kompetenz des BSI in Form von Schutzprofilen und Techni-
schen Richtlinien eingeleitete Paradigmenwechsel von schwerpunktmäßig 
materiellen datenschutzrechtlichen Regelungen hin zu der Gestaltungsform 
eines produktbezogenen Datenschutzes weiter verfestigt.  
III. Einbeziehung des BSI in die Entwicklung 
des Smart Grid 
Das Bundesamt für Sicherheit in der Informationstechnik trat, noch ohne 
bereichsspezifisch explizit normiertes Mandat, im September 2010 in den 
Prozess der Entwicklung des Smart Grid ein. Das Bundesministerium für 
Wirtschaft und Technologie (BMWi) hielt – vor dem Hintergrund eines 
europarechtlich vorgegebenen strengen Rollout Planes144 - die Sicherstellung 
von Datenschutz und Datensicherheit durch Anforderungen an die Sicher-
heitsarchitektur von intelligenten Netzen in Form eines Schutzprofils für 
erforderlich. 
                                           
144  EU-Richtlinie 2006/32/EG.  
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Das BSI existiert als unabhängige und neutrale Stelle für Fragen zur IT-
Sicherheit in der Informationsgesellschaft seit Januar 1991. Als Bundes-
oberbehörde gehört es dem Geschäftsbereich des Bundesministeriums des 
Inneren an. Seine Aufgaben sind vielschichtig und werden im BSI-Gesetz 
geregelt, für welches zuletzt das Gesetz zur Stärkung der Sicherheit in der 
Informationstechnik des Bundes vom 20. August 2009 den Grundstein legte. 
Zuvor war das Gesetz über die Errichtung des Bundesamtes für Sicherheit in 
der Informationstechnik gesetzliche Grundlage für das BSI. 
Nachdem der Bundesbeauftragte für Datenschutz und Informationsfreiheit 
(BfDI) in einem Schreiben an das Ministerium darauf aufmerksam gemacht 
hatte, dass die frühzeitige Berücksichtigung von Datenschutz und Datensi-
cherheitsanforderungen bei der Konzeption entsprechender Smart Metering 
Systeme unabdingbar sei, 145 wurde im September 2010 das BSI zu Erarbei-
tung dementsprechender Schutzprofile sowie daran anschließend zu einer 
Technischen Richtlinie vom BMWi beauftragt.146  
Das BSI begann daraufhin Anfang 2011 mit der Erstellung eines produktbe-
zogenen ersten Entwurfes zum Schutzprofil für die Kommunikationseinheit 
eines Intelligenten Messsystems für Stoff – und Energiemengen147 und dem 
dazugehörigen Schutzprofil für das Sicherheitsmodul der Kommunikations-
einheit eines intelligenten Messsystems für Stoff- und Energiemengen.148 149 
In einem Konsultationsverfahren wurde dieser Entwurf, laut BSI, eng mit 
dem BfDI, der Physikalisch-Technischen Bundesanstalt (PTB) und auch der 
BnetzA abgestimmt. Hieran schlossen sich drei Kommentierungsrunden an, 
                                           
145  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 543. 
146  BSI, Smart Meter Gateway, S. 9. 
147  BSI, Schutzprofil für die Kommunikationseinheit eines intelligenten Messsystems  
für Stoff- und Energiemengen (Smart Meter Gateway Protection Profile),  
BSI-CC-PP-0073.  
148  BSI, Schutzprofil für das Sicherheitsmodul der Kommunikationseinheit einer  
intelligenten Messsystems für Stoff- und Energiemengen, (Security Module PP),  
BSI-CC-PP-0077.  
149  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 543. 
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in welchen sich Verbände aus den Sektoren Telekommunikation, Energie, 
Informationstechnik, Wohnungswirtschaft und Verbraucherschutz zu dem 
Schutzprofil äußern konnten.150 Betont wird die umfangreiche Beteiligung in 
Form von 1200 eingereichten Kommentaren seitens der Verbände, sodass 
eine maßgebliche Mitwirkung an der Weiterentwicklung des Schutzprofils 
unterstellt wird. 151 Eine erste Veröffentlichung war daraufhin im September 
2011 geplant. Die auf das Schutzprofil und die Technische Richtlinie Bezug 
nehmenden gesetzlichen Regelungen wurden dagegen erst durch das Gesetz 
zur Neuregelung energiewirtschaftlicher Vorschriften vom 26. Juli 2011152 
und damit nach Initiierung des Verfahrens beim BSI erlassen.153  
Mitte 2011 wurde mit der Erarbeitung eines ersten Entwurfs der geforderten 
Technischen Richtlinie (TR-03109)154 begonnen, welche die technischen 
Mindestfunktionalitäten insbesondere hinsichtlich Interoperabilität festset-
zen sollte. Auch hinsichtlich des Entwurfs der Technischen Richtlinie wurde 
ein Konsultationsverfahren durchgeführt, in welchem mehr als 3.100 Kom-
mentare zu verzeichnen waren. Auf der Skala des sogenannten Evaluation 
Assurance Level (EAL) liegt die Sicherheit des Gateways nach Schutzprofil 
und Technischen Richtlinien bei EAL 4+ und kann damit auf eine Stufe mit 
Smart Cards namhafter Hersteller gestellt werden.155 Möglich ist nach aktu-
ellem Stand der Wissenschaft EAL 7. Letzteres kann als sicher angesehen 
werden. 156  
Nachdem zunächst eine explizite kompetenzielle Legitimation des BSI 
durch Übertragung von Kompetenzen im Zusammenhang mit der Entwick-
                                           
150  BSI, Smart Meter Gateway, S. 9 und 10. 
151  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 543. 
152  BGBl. I 2011, S. 1554.  
153  Kowalski, Entwicklung von Schutzprofilen, in: Bub/Wolfenstetter, IT-Sicherheit 
zwischen Regulierung und Innovation, S. 137.  
154  BSI, Technische Richtlinie, Anforderungen an die Interoperabilität der Kommunika-
tionseinheit eines intelligenten Messsystems, BSI-TR - 03109-1. 
155  Gerhager, DuD, 2012, 445, 448.  
156  Gerhager, DuD, 2012, 445, 448. 
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lung und Anwendung von Schutzprofilen und Technischer Richtlinien durch 
§ 21i Abs. 1 Nr. 10 EnWG in einer noch zu erlassenen Rechtsverordnung 
angekündigt wurde, fanden die Regelungen letztlich nur in §§ 8 und 9 des 
Entwurfs einer Messsystemverordnung in Form von Mindestanforderungen 
an das Messsystem ihren Niederschlag. Mit Einführung des MsbG wurde 
das BSI letztlich durch § 27 Abs. 1 MsbG zur Erarbeitung weiterer Schutz-
profile und Technischer Richtlinien legitimiert und durch § 22 MsbG die 
durch Schutzprofil und Technische Richtlinien aufgestellten Mindestanfor-
derungen gesetzlich für verbindlich erklärt.  
1. Schutzprofil 
Das primär produktbezogene Schutzprofil für die Kommunikationseinheit 
eines intelligenten Messsystems hat die Aufgabe strukturiert Bedrohungen 
darzulegen und die Mindestanforderungen für entsprechende Sicherheits-
maßnahmen zu definieren. Der Aufbau eines Schutzprofils ist in den Com-
mon Criteria geregelt.157 Es beansprucht dabei technikneutral, offen für neue 
technische Möglichkeiten und damit innovationsoffen zu sein. Zudem stellt 
es die Grundlage für eine mögliche Evaluierung von Produkten dar, welche 
nach positiv erfolgter Prüfung ein Zertifikat über die Erfüllung der Schutz-
ziele erhalten.  
Das Schutzprofil fokussiert bislang lediglich auf die zu erfüllende Sicher-
heitsleistung des Gateways als Kommunikationseinheit eines intelligenten 
Messsystems, dessen zentrale Aufgabe die Verbindung des elektronischen 
Zählers im lokalen metrologischen Netz (LMN/MAN) mit den verschiede-
nen Marktteilnehmern im Weiterverkehrsnetz (WAN) und dem Endverbrau-
cher im lokalen Heimnetz (HAN)ist.158 Hierfür definiert das Schutzprofil 
                                           
157  Die Common Criteria for Information Security Evaluation, CC, stellen als internatio-
naler Standard allgemeine Kriterien für die Bewertung der Sicherheit von Informati-
onstechnologien dar, online über https://www.commoncriteriaportal.org (abgerufen 
am 26.11.2016). 
158  BSI, Das Smart-Meter-Gateway – Sicherheit für intelligente Netze, S, 13 und 14.  
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logische Schnittstellen, flankiert von einer Display Schnittstelle für die lokale 
Visualisierung der Verbrauchsdaten und einer Schnittstelle zu einem physi-
kalisch integrierten Sicherheitsmodul des Gateways. 
An dieser Stelle ist für die nachfolgende Untersuchung festzuhalten, dass ein 
produktbezogenes Schutzprofil grundsätzlich keinen Fokus auf die Erfor-
dernisse einer nachfolgenden Marktkommunikation legen muss und inso-
fern auch keine explizit verbindlichen Vorgaben in seinen Betrachtungshori-
zont aufnimmt. 159 Das Vorgehen bei der Erstellung der im Schutzprofil als 
Kernanliegen formulierten Sicherheitsanforderungen erfolgt, nach Feststel-
lung der zu schützenden Werte, in drei Schritten: Analyse der Bedrohungs-
lage, Treffen von Annahmen über die Einsatzumgebung und Definition der 
Sicherheitsziele, welche daraufhin mittels der Common Criteria verfeinert 
werden. Gleichwohl können sich kommunikationsbezogene Grundannah-
men in Form von Reflexen auch als vorprägend für die nachfolgende 
Marktkommunikation erweisen.  
Des Weiteren ist für die vorliegende Untersuchung maßgeblich, dass die 
Perspektive des Schutzprofiles von einer sternförmigen Kommunikations-
struktur ausging, in welcher durch das Gateway die Kommunikationswege 
zu jedem einzelnen Marktteilnehmer ermöglicht werden.  
Die Kommunikationswege werden im Sinne einer Gewährleistung von Au-
thentizität, Integrität und Vertraulichkeit separiert und kryptographisch gesi-
chert, um die Messwerte dann signiert und verschlüsselt an autorisierte 
Marktakteure weiterzugeben. Eine Weitergabe von Daten von den Markt-
teilnehmern an Dritte ist somit nicht vorgesehen. Grund hierfür ist die An-
nahme, datenschutzrechtliche Vorkehrungen seien durch die Implementie-
rung von Sicherungsmechanismen für die Datenhoheit des Kunden zu 
verwirklichen. Damit ist Ziel der sternförmigen Kommunikation des Gate-
ways, „dass der Kunde in die Lage versetzt wird, eine detaillierte Übersicht 
über seinen Verbrauch zu erhalten, ohne dass hoch aufgelöste Verbrauchs-
                                           
159  Vgl. 21e Abs. 4 EnWG a.F. 
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daten an Dritte weitergeleitet werden müssen“.160 Im Schutzprofil wird zur 
Sicherung der Ausübung der materiellen Datenhoheit zudem eine Ein-
satzumgebung des Gateways festgelegt, welche es dem Kunden erlaubt, sich 
jederzeit von der physischen Unversehrtheit des Gateways zu überzeugen. 
Im Sinne der Datensparsamkeit und Datenvermeidung sollen ausschließlich 
abrechnungsrelevante Werte oder Betriebsdaten in pseudonymisierter Form 
das Gateway verlassen.161  
2. Technische Richtlinien 
Die Sicherheitsanforderungen im Schutzprofil werden generisch und techno-
logieunabhängig definiert. Folglich müssen in den Technischen Richtlinien 
auch rein funktionale Vorgaben erarbeitet werden und insbesondere die im 
Schutzprofil gefundenen Sicherheitsanforderungen näherer Ausgestaltung 
zugeführt werden.162 Die Technische Richtlinie gliedert sich in insgesamt 6 
Teile, zu denen eine bislang lediglich in Planung befindliche Richtlinie 
                                           
160  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 544. 
161  Das BSI- Schutzprofil und die technische Richtlinie sind nicht ohne Kritik geblieben. 
Auf der Skala des sogenanntes Evaluation Assurance Level (EAL) liegt die Sicher-
heit des Gateways nach Schutzprofil und TR liegt auf der Skala des EAL bei EAL 
4+, was Kritiker dazu verleitet dem Schutzprofil und den Technischen Richtlinien 
lediglich eine mehr oder weniger gefühlte Sicherheit zu bescheinigen. Des Weiteren 
werden alle PrivacybyDesign-Maßnahmen auf dem lokalen Gateway umgesetzt, so-
dass eine Datenflusskontrolle ausschließlich auf dem Gateway stattfindet, somit wird 
davon ausgegangen, dass alle weiteren Einheiten an welche die Daten rausgehen ver-
trauenswürdig sind. Unter dieser Prämisse erscheint die tatsächliche Ausübung der 
absoluten Datenhoheit sehr fraglich. Ausgehend von dem Konzept der Sternkommu-
nikation wird zudem moniert, dass bei direkter Datenübermittlung von Zähler zu  
Akteur ohne Zwischeninstanz der Datenursprung immer bekannt und somit der Per-
sonenbezug immer herstellbar ist und ein Missbrauchsrisiko (beispielswese durch 
MSB/VNB ) somit unverändert besteht. Letztlich scheint ein Gateway als „Fat  
System“ in jedem Haushalt für normale Verbraucher nicht kosteneffizient. 
162  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 545; BSI, Smart-Meter-
Gateway- Sicherheit für intelligente Netze, S. 20. 
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kommen soll, sowie eine Zertifizierungsrichtlinie, welche sich thematisch 
neben dem Smart-Meter-Gateway und dem Sicherheitsmodul auch der Inf-
rastruktur oder dem Smart Meter Gateway Administrator widmet. 163 Letzte-
re dient der Sicherstellung einer Zertifizierung durch das BSI. Das gesamte 
Zertifizierungsverfahren wird dabei vom BSI überwacht und bei Erfolg mit 
einem Konformitätsbescheid und einem Zertifikat abgeschlossen.164 Für die 
Formulierung der funktionalen Anforderungen werden die Bereiche Sys-
teminfrastruktur, Public Key Infrastruktur, Kommunikationsprotokolle, 
Tarif- und Berechtigungsprofile und Vorgaben an die Kryptographie einer 
näheren Betrachtung unterzogen.165  
3. Verbindlichkeit von Schutzprofil und 
Technischen Richtlinien und deren  
rechtliche Verankerung 
Das genannte Schutzprofil und die Technischen Richtlinien, nicht hingegen 
die explizite Zuständigkeit des BSI, wurden im Zuge der Novellierung des 
EnWG 2011 durch die Einführung des § 21e Abs. 2 Nr. 1 EnWG erstmals 
gesetzlich verankert. Dieser forderte, dass für die Erhebung, Verarbeitung, 
Speicherung, Prüfung und Übermittlung von Daten ausschließlich solche 
technischen Systeme und Bestandteile eingesetzt werden dürfen, die den 
Anforderungen von Schutzprofilen nach der gemäß § 21i zu erstellenden 
Rechtsverordnung entsprechen. Aufgrund des § 21i EnWG wurde der Ent-
wurf einer Messsystemverordnung erarbeitet, welcher in § 4 MsysV-
Entwurf die Mindestanforderungen an das Smart Meter Gateway nennt. 
Nach Abs. 1 muss ein Smart Meter dem Stand der Technik entsprechen. 
Nach Abs. 2 wird die Einhaltung des Standes der Technik im Sinne von 
                                           
163  Übersicht über die Technischen Richtlinien, online über 
https://www.bsi.bund.de/DE/Themen/DigitaleGesellschaft/SmartMeter/UebersichtSP
-TR/uebersicht_node.html. 
164  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 545.  
165  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 545 und 546. 
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Absatz 1 vermutet, wenn die im Anhang aufgeführten Schutzprofile und 
Technischen Richtlinien des BSI in der jeweils geltenden Fassung eingehal-
ten werden. Als sogenannter Stand der Technik ist das Schutzprofil und die 
Technischen Richtlinien vor Gericht als antizipiertes Sachverständigengut-
achten zu verstehen. Des Weiteren wurde in § 6 MsysV-Entwurf die Zertifi-
zierung durch das BSI gefordert.166 
Hinsichtlich einer Legitimation des BSI zur Erstellung der Schutzprofile und 
Technischen Richtlinie wurde diese im MsysV-Entwurf in Form von Über-
tragung von Kompetenzen im Zusammenhang mit der Entwicklung und 
Anwendung von Schutzprofilen und dem Erlass Technischer Richtlinien 
durch § 21i Abs. 2 Nr. 10 EnWG in einer noch zu erlassenen Rechtsverord-
nung angekündigt. Die Regelungen fanden bis zur Einführung des MsbG im 
August 2016 letztlich nur in den §§ 8 Abs. 1 Nr. 2 und 3 sowie 9 Abs. 1 des 
Entwurfs einer Messsystemverordnung ihren Niederschlag, indem die Pla-
nung, Erarbeitung und Einbringung neuer Versionen des Schutzprofils oder 
der Technischen Richtlinien dem BSI als Aufgabe zugewiesen wurde.  
Erst mit der Einführung des MsbG wurde das BSI letztlich durch § 27 Abs. 
1 MsbG zur Erarbeitung weiterer Schutzprofile und Technischer Richtlinien 
legitimiert. Des Weiteren findet sich hier erstmals der Aspekt der Koopera-
tion von Behörden als Einvernehmenslösung explizit gesetzlich erwähnt. 
Denn die weiteren Schutzprofile sollen nun unter der Maßgabe der Beach-
tung der Festlegungskompetenz der BnetzA und der Kooperation mit weite-
ren Behörden wie auch der BnetzA erfolgen. Dies war zuvor in § 21i Abs. 2 
Nr. 10 EnWG lediglich angekündigt.  
                                           
166  Für die Zertifizierung gelten § 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I 
S. 2821) sowie die BSI-Zertifizierungsverordnung vom 7. Juli 1992 (BGBl. I 
S. 1230) in der jeweils geltenden Fassung. 
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4. Bewertung 
Während die BnetzA durch ihre Kompetenz zu Festlegungen mit daten-
schutzrechtlichen Reflexwirkungen schon seit 2006 den veränderlichen 
Prozess der Marktkommunikation des Energiemarktes begleitet, ohne jedoch 
insoweit ein konkretes technisch-datenschutzrechtliches Mandat inne zu 
haben, wird mit der Einbeziehung des BSI ein neuer Akteur in den Prozess 
der Ausgestaltung des technischen Datenschutzes aufgenommen. Für das 
BSI als Behörde stellt der datenschutzrechtliche Ausgestaltungsauftrag be-
züglich der Smart Meter Komponenten und auch der energiewirtschaftliche 
Rahmen Neuland dar. Dass nicht nur die Einbeziehung zweier Behörden bei 
neuartig konvergenten Sachmaterien Schwierigkeiten in Bezug auf Zustän-
digkeit und Kompetenzen fördern kann, sondern dass sich insbesondere das 
Aufeinandertreffen zweier unterschiedlicher Sachdomänen und die darauf 
beruhenden differierenden Erfahrungswerte zu einem Konflikt auswachsen 
können, deutet sich an dieser Stelle schon an. Die konvergente Materie  
datenschützender elektronischer Ende-Zu-Ende Kommunikation erfährt 
somit eine normative Prägung von zwei unterschiedlichen Behörden unter 
jeweils unterschiedlichen Blickwinkeln, ohne dass ein detaillierter norma-
tiver Rahmen für die Kooperation und die Lösung von gegebenenfalls nur 
reflexhaft ausgeprägten Inkompatibilitäten bei Technikgestaltungsvorgaben 
vorhanden gewesen wäre. Ausgehend von einer Anlehnung an die von der 
BnetzA maßgeblich geprägten Prozesse der Marktkommunikation im Ener-
giesektor kann unter Einbeziehung der Perspektive der Produktgestaltungs-
vorgaben von Smart Meter und Gateway seitens des BSI ein Potential  
für einen grundlegenden Konflikt der Kommunikationsparadigmen heraus-
gelesen werden. Aus der Perspektive der Marktkommunikation zeigt sich 
somit ein Bedürfnis nach einem interoperablen technischen Ende-Zu-Ende 
Datenschutz. 
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D. Zusammenfassung 
Die Gesamtschau der Entwicklung der Energieversorgung zu einem „Smart 
Grid“ und die jeweils korrespondierenden Entwicklungsschritte des Rechts-
rahmens mit dem Fokus auf die mehrfachen Paradigmenwechsel in Bezug 
auf Daten, Kommunikation und Rollen zeigen folgende maßgeblichen Cha-
rakteristika, die den weiteren Gang der Untersuchung prägen. Aus der tech-
nisch-historischen Perspektive wird deutlich, dass die Integrationsfähigkeit 
und Interoperabilität vorhandener und zukünftiger Systeme und damit mit-
telbar die Marktöffnung für neue und kleinere Marktakteure einer regulie-
renden Intervention bedurften, welche allerdings den Fokus noch vollständig 
auf die reine Marktkommunikation legte. Die Festlegungsverfahren der 
BnetzA griffen somit den Wandel zu einem Smart Grid erst mit der Formu-
lierung der MaBIS und WiM auf. Die produktbezogene Anreicherung des 
Energieinformationsnetzes mit Smart Metern und Gateways wurde hingen in 
diesen Verfahren nicht antizipiert. Die Einführung dieser Technik und die 
damit einhergehende Notwendigkeit eines angemessenen Schutzkonzeptes 
zur Sicherung der Informationellen Selbstbestimmung der Bürger wurde in 
konkreten Technikgestaltungsvorgaben der technischen Säule des daten-
schutzrechtlichen Gesamtkonzeptes hingegen dem BSI überantwortet, ob-
gleich in der ersten Phase noch keine explizite kompetenzielle Aufgabenzu-
weisung bestand. 
Bereits an dieser Stelle zeigt sich, dass die konvergente Materie datenschüt-
zender elektronischer Ende-Zu-Ende Kommunikation von zwei unterschied-
lichen Behörden unter jeweils unterschiedlichen Blickwinkeln normativ 
geprägt wurde, ohne dass ein detaillierter normativer Rahmen für die  
Kooperation und die Lösung von gegebenenfalls nur reflexhaft ausgeprägten 
Inkompatibilitäten bei Technikgestaltungsvorgaben für Produkt- und Markt-
kommunikation vorhanden gewesen wäre. Die bisherige Untersuchung 
zeigt, dass aus der Perspektive der Produktgestaltungsvorgaben von Smart 
Meter und Gateway jedenfalls ein Potential für einen grundlegenden  
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Konflikt der Kommunikationsparadigmen und aus der Perspektive der 
Marktkommunikation eine Herausforderung für einen technischen Ende-Zu-
Ende Datenschutz gegeben sein könnte. 
Des Weiteren ist hierin ein grundlegendes Problem von vielschichtigen 
Wissensdefiziten bei den steuernden Institutionen im Rahmen der Einfüh-
rung neuer Technik, den damit verbundenen sachlichen und wertbezogenen 
Aufklärungsfragen und nachfolgenden mehrdimensionalen technikrechtli-
chen Abwägungsentscheidungen zu sehen. Daher ist im Folgenden zunächst 
eine Systematisierung der verschiedenen relevanten Ebenen von Wissens-
problemen bei der Steuerung von Vorgaben für komplexe und gleichzeitig 
konvergente Technikgestaltung abstrakt darzulegen. Erst in einem zweiten 
Schritt sollen dann die konkreten Wissensdefizite auf der legislativen Ebene 
und ihre mögliche Transformation in behördliche Verfahren im Smart Grid 
näher betrachtet werden.  
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A. Motivation 
Wie in der vorangehenden Untersuchung zu den Paradigmenwechseln und 
den historisch notwendigen Anpassungsleistungen des energiewirtschafts-
rechtlichen Rahmens angedeutet, waren normative Friktionen im materiellen 
Recht sowie im Verfahrensrecht aufgrund des Umsetzungsdrucks des euro-
parechtlichen Rahmens zur Einführung von Smart Metern nicht ausge-
schlossen. Vielmehr kann dies heute fast als Charakteristikum von Technik-
entwicklung und rechtlichen Anpassungsleistungen verstanden werden, bei 
denen Systeme der analogen Welt entweder ein „digitales Dach“ erhalten 
oder bislang vollkommen analoge Dienste und Systeme disruptiv durch ein 
digitales Substitut ersetzt werden. Es sind nicht nur faktische Umweltbedin-
gungen des analogen Systems in einen kohärenten gesetzlichen und verfah-
rensrechtlich gesicherten Rahmen mit dem digitalen System zu bringen, 
sondern auch rechtliche Sachmaterien, wie hier der Datenschutz, die erst 
durch die Digitalisierung und damit zusammenhängende neue soziotechni-
sche Phänomene entstehen, in einen bestehenden rechtlichen Rahmen zu 
integrieren ohne insbesondere die funktionalen Systemaspekte zu beein-
trächtigen. Gelingt dies bei digitalen Systemen nicht widerspruchsfrei, so 
kommt es nach deren Wesen zwingend zu einem Stillstand. Denn anders als 
analoge Systeme, die mit dem menschlichen Ermessen und der Bereitschaft 
zur sachgerechten Interpretation staatlicher Regelsetzung das Funktionieren 
auch bei nicht vollständig kohärenten Regelsetzungen gewährleisten kön-
nen, kennen digitale Systeme nur eindeutige Zustände und sind in ihrer Re-
gelwirkung absolut durchsetzungsmächtig. Dies bedeutet, die Kohärenz des 
normativen Rahmens erweist sich in der Zielerreichung des Gesamtsystems 
als absolut.  
Mit Blick auf die tatsächlichen Entwicklungen im Energiemarkt, wird deut-
lich, dass der europäisch normativ gesetzte Anspruch und die Wirklichkeit 
weit auseinanderliegen. Der geplante Rollout der Smart Meter wurde durch 
das Eckpunktepapier der Regierung zwar einerseits abgeschwächt, indem 
Teil 2: Wissensperspektiven zum Smart Grid 
86 
kein Rollout um jeden Preis verlangt werden soll, andererseits zumindest in 
die Jahre 2017 bis 2019 verschoben bzw. für einige Marktakteure teils noch 
länger in die Zukunft verlagert.1 Ein gestaffeltes Rollout hat laut Geset-
zesentwurf bis Ende 2032 zu erfolgen.2 Von vielen Seiten wird jedoch ein 
konstantes Vorgehen vermisst, um schnellstmöglich klimapolitische Ziele zu 
erreichen. Bedenkt man zudem das nebenläufige Ziel eine Marktdurchdrin-
gung von einer Million Elektrofahrzeugen bis 2020 zu erreichen, was eine 
funktions- und integrationsfähige IKT-Infrastruktur für Ladesäulen voraus-
setzt, weist auch diese bislang legislativ nur rudimentär berücksichtigte 
politische Zielvorgabe in Richtung einer dynamischen Fortentwicklung der 
maßgeblichen Prozesse und Datenformate. Kritische Stimmen in den Medi-
en sehen das verschobene Rollout zudem als Beweis dafür, dass die Ent-
wicklung des Energiemarktes nicht richtig eingeschätzt wurde und die not-
wendigen Informationen nicht oder nicht vollständig an die aktiv werdenden 
Akteure gelangt sind.3  
Dass diese Einschätzung grundsätzlich nicht fernliegend ist, zeigt sich nun 
in den Regelungen der §§ 60 ff. MsbG. Dort wird z.B. die Rolle des Verteil-
netzbetreibers neu definiert. Bisher nahm der Verteilnetzbetreiber die Rolle 
der „Datendrehscheibe“ für die im Rahmen der Energiewende bzw. des 
liberalisierten Netzzugangs notwendigen Daten wahr.4 Zukünftig soll diese 
Rolle vom Smart Meter Gateway übernommen werden, welches sternförmig 
mit dem Markt kommunizieren soll.5 Damit ist eine direkte Datenkommuni-
kation vom Smart Meter Gateway an die entsprechenden berechtigten Stel-
len vorgesehen. Mit Blick auf die von der BnetzA festgelegten Prozesse fällt 
auf, dass diese als Kettenkommunikation konzipiert sind. Damit stehen sich 
                                           
1  BMWi, Baustein für die Energiewende: 7 Eckpunkte für das "Verordnungspaket 
Intelligente Netze".  
2  V. Wege/Wagner, N&R 2016, 2, 5. 
3  http://www.spiegel.de/wirtschaft/unternehmen/energiewende-intelligente-
stromzaehler-kommen-zu-spaet-a-993021.html (abgerufen am 26.11.2016). 
4  V.Wege/Wagner, N&R, 2016, 2, 8. 
5  V.Wege/Wagner, N&R, 2016, 2, 8.  
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zwei Paradigmen gegenüber welche nicht kompatibel sind. Dies stellte für 
die Marktkommunikation einen großen Rückschritt dar und lässt vermuten, 
dass ein geplantes Rollout von Smart Metern ab dem 1. Januar 2017 man-
gels möglicher Markt-kommunikation schwer durchführbar sein wird. Die 
BnetzA hat bereits angekündigt, dass sie für die Umsetzung der neuen An-
forderungen an die Marktkommunikation – in Form von Festlegungen und 
zusätzlicher Verbändearbeit – insgesamt drei Jahre benötigen wird und erst 
ab Veröffentlichung des Kabinettsbeschlusses mit der Ausarbeitung neuer 
Prozessvorgaben beginnen kann.6 Ein Dreijahreszeitraum würde bis ein-
schließlich 2018 dauern. Eine Marktkommunikation wäre danach frühestens 
Anfang 2019 möglich. Dies würde bedeuten, dass an einzelnen Messstellen 
zwar intelligente Messtechnik verbaut ist, aber über einen Zeitraum von 
zwei Jahren keine Marktkommunikation gemäß den neuen gesetzlichen 
Vorgaben möglich ist.  
Für die nachfolgende Untersuchung ergeben sich vor diesem Hintergrund 
zwei abstrakte Zielrichtungen: Wenn schon die populärwissenschaftliche 
Darstellung Defizite in der Informationsbasis zur normativen Steuerung von 
Technikentwicklungen verortet und ein faktisches Defizit im normativen 
Rahmen der Gestaltung des digitalen Systems „Smart Grid“ offenbar ist, 
müssen einerseits die Aspekte der Informationsbasis, mithin des Wissens in 
komplexen normativen Handlungsräumen systematisiert werden. Anderer-
seits sind die damit zusammenhängenden konkreten Defizite im normativen 
und normkonkretisierenden sowie regulativen Rahmen exemplarisch zu 
erarbeiten. Nur so kann das Ziel dieser Arbeit, die Optimierung des Regulie-
rungsverfahrens des Energiemarktes im Hinblick auf die Lösung rechtsrele-
vanter Wissensprobleme, wie sie typischerweise in kritischen Infrastruktu-
ren auftreten, erreicht werden.  
Im folgenden Kapitel werden zunächst die zentralen Herausforderungen der 
Arbeit (auch in Form der These) aufgegriffen. In diesem Rahmen gilt es 
                                           
6  V.Wege/Wagner, N&R, 2016, 2, 10. 
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zunächst ein Bewusstsein für die Wissensproblematik moderner Technik-
gestaltung zu schaffen, indem auf die Wissensgenerierung im Verfahren 
eingegangen wird und insbesondere die bestehenden Ansätze zur Systemati-
sierung des Wissens angewendet werden. Die anschließende Untersuchung 
hat das Ziel sich in systematischer Weise den bestehenden Defiziten anzu-
nähern und diese im Folgenden nachzuweisen. Letztlich soll eine Kate-
gorisierung der bestehenden Wissensdefizite versucht werden und auf beste-
hende Lösungsmechanismen eingegangen werden. 
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B. Wissensproblem und moderne 
Technikgestaltung  
I. Wissensgesellschaft und ihre Folgen 
Das Thema Wissen hat seit Langem fundamentale Bedeutung für Gesell-
schaft und Wissenschaft. In den letzten Jahren hat das Interesse jedoch so-
weit zugenommen, sodass heute allgemein von der Wissensgesellschaft, in 
anderen Kontexten von der Informationsgesellschaft, gesprochen wird.1 
Wissen und Information sollen demnach als wichtigster Produktionsfaktor 
jene zentrale Rolle einnehmen, die früher der Arbeit zugeschrieben wurde.2 
Grund hierfür sind die neuen Informationstechnologien, welche dazu geführt 
haben, dass gesellschaftliche Wertschöpfung zunehmend als wissensbasierte 
Tätigkeit begriffen wird. 3 Mit dieser gesamtgesellschaftlichen Tendenz geht 
auf staatlicher Seite die Entwicklung hin zu einem Wissensstaat einher, 
welcher seine Autorität maßgeblich auf Wissen gründen muss.4  
Dieser Bedeutungszuwachs der Wissensdimension in Gesellschaft und Staat 
ist dabei nicht als lediglich quantitatives Phänomen zu begreifen, sondern 
birgt vielmehr auch eine qualitative Komponente.5 Der Übergang zur Wis-
sensgesellschaft modifiziert somit das erforderliche Wissen für gesellschaft-
liches und staatliches Handeln und Kommunizieren auch strukturell. Neben 
dem Bedeutungszuwachs und Strukturwandel der Wissenschaft als soge-
                                           
1  Vgl. Weingart/Carrier/Krohn, Nachrichten aus der Wissensgesellschaft. Analyse zur 
Veränderung der Wissenschaft, S. 9 ff.; Augsberg, Ungewissheit als Chance, S. 1.  
2  Bora/Henkel/Reinhard, Wissensregulierung und Regulierungswissen, S. 7. 
3  Vgl. Ladeur, Das Umweltrecht der Wissenschaft, S. 51 ff.; Augsberg, Ungewissheit 
als Chance, S. 1.  
4  Vgl. Collin/Horstmann, Das Wissen des Staates, S. 90 ff.; Fassbender, Wissen als 
Grundlage staatlichen Handelns, in: Isensee/Kirchhof Handbuch des Staatsrechts IV, 
§ 76 Rn. 1 ff.  
5  Augsberg, Ungewissheit als Chance, S. 2. 
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nanntes Expertenwissen, sind die sogenannte Dezentralisierung und die 
Instabilität des Wissens zu nennen.6 Die Diversifizierung von Wissen führt 
zu der Unmöglichkeit, dieses zentral zu akkumulieren, was zu dem Erfor-
dernis neuer Formen der Kooperation führt. Die Kooperierenden sind dabei 
wiederum auf spezifisches Wissen angewiesen, was zu einer weiteren  
Dynamisierung führt. Der instabile Wissensbestand bildet dagegen keine 
sichere aus- und aufbaufähige Basis mehr, sondern ist vielmehr auf Reversi-
bilität angelegt und erfordert demnach einen Lernprozess.7 Damit muss teils 
mit einem Provisorium und teils mit dem auf hypothetisches Prognosewis-
sen zurückzuführenden Umstand vorliebgenommen werden, dass eine Feh-
lerhaftigkeit erst im Prozess der Umsetzung in eine konkrete Entscheidung 
erkennbar wird. Somit muss sich moderne Wissenschaft nicht nur mit ihren 
Erkenntnisgegenständen beschäftigen, sondern zunehmend mit den eigenen 
Verfahren, die diesem Erkenntnisprozess zugrunde liegen und damit auch 
mit der jeweils inne liegenden Unsicherheit. Es ist nachvollziehbar, dass 
gerade bei einem originär auf Funktionsfähigkeit angelegten System, wie 
dem daseinsvorsorgendem Energiesystem, die Aufdeckung von Fehlerhaf-
tigkeit erst in der Phase der Umsetzung von technischen Komponenten nicht 
hinnehmbar sein kann, weswegen es optimaler Lösungsstrategien bedarf. 
Übertragen auf das Recht handelt es sich demnach nicht um ein im Realbe-
reich anzusiedelndes Phänomen, welches mit juristischen Mitteln lösbar 
wäre, es betrifft vielmehr die juristischen Mechanismen selbst. Rechtliche 
Regelungen wirken auf die Prozesse der Wissensgenerierung und Wissens-
verteilung der Subsysteme ein, indem sie etwa prohibitive Zugangs- und 
Nutzungsbedingungen für Wissensbestände formulieren und damit Adapti-
onsleistung erzwingen.8 Im als Paradigmenwechsel beschriebenen Wand-
lungsprozess des Verwaltungsrechts sind damit neue Grundkategorien zu 
verzeichnen, welche dazu führen, dass einerseits der Multiperspektivismus 
                                           
6  Wollenschläger, Wissensgenerierung im Verfahren, S. 31. 
7  Franzius, VerwArch, 2006, 186, 190.  
8  Augsberg, Ungewissheit als Chance, S. 7. 
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anderer Disziplinen in das Recht einzubeziehen ist und andererseits der 
Fokus auf die Kontingenz dogmatischer Strukturen/Konstruktionen zu legen 
ist.9 Dies führt zu der zentralen Frage, wie das Rechtssystem diesen Verän-
derungen bzw. Herausforderungen begegnen kann.  
Unwissenheit bedingt auch immer die Steuerungsfähigkeit des klassisch 
konditional programmierten Gesetzes.10 Defizitäre Wissensbestände machen 
eine materielle Programmierung unmöglich, sodass prozedurale Kompensa-
tionsmechanismen entwickelt werden müssen, welche – im Sinne einer 
doppelten Zwecksetzung – einerseits bezogen auf den Einzelfall das erfor-
derliche Wissen zur Verfügung stellen, sowie andererseits entscheidungs-
übergreifend Vorhersehbarkeit und Berechenbarkeit des rechtlich gebunde-
nen Handelns ermöglichen sollen, um eine bleibende Rationalität zu 
gewährleisten.11 Das allgemeine Gesetz kann nicht mehr als Erfahrungsspei-
cher bezüglich gesicherter materieller Wissensbestände fungieren, sondern 
nur noch prozedurale Mechanismen zur ad hoc vorzunehmenden eigenen 
Wissensgenerierung oder an fremder Expertise orientierter Wissensüber-
nahme vorgeben.12 Diese abstrakten Vorüberlegungen sollen im Folgenden 
systematisiert werden. 
                                           
9  Augsberg, Ungewissheit als Chance, S. 8. 
10  Hoffmann-Riem, AöR, 2005, 5ff.; Reimer, Das Parlamentsgesetz als Steuerungsmittel 
und Kontrollmaßstab, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen 
des Verwaltungsrechts, Bd. I, S. 533 ff.  
11  Wollenschläger, Wissensgenerierung im Verfahren, S.121; Augsberg, Ungewissheit 
als Chance, S. 8.  
12  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Bd. II, § 30 Rn. 26 und 28.  
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II. Allgemeines zur Wissensgenerierung  
und zur Lösung von Wissensdefiziten  
1. Unterscheidung von Wissensgenerierung  
im Verfahren und Wissensarbeit im  
legislativen Bereich 
Die heutige Herausforderung für Gesetzgeber und vollziehende Gewalt liegt 
im Aufkommen von Entscheidungskonstellationen, in denen das relevante 
Erfahrungswissen über Folgen und Voraussetzungen staatlichen Handelns 
nicht mehr ohne weiteres vorhanden ist.13 Zudem sind die heutigen moder-
nen Wissensbestände grundsätzlich geprägt von Instabilität und Ubiquität 
und damit von Dezentralisierung und Destabilisierung ihrer Wissensbasis.14 
Aus diesem Grund wurde das Verfahren der Wissensgenerierung in den 
letzten Jahren zunehmend Gegenstand des Verfahrensrechts und somit des 
Verwaltungsverfahrens. Früher kam dem Gesetzgeber die Rolle eines „idea-
len Beobachters“ zu, aus dessen Perspektive er seine Normen auf eine Weise 
ausgestalten konnte, welche der normvollziehenden Verwaltung das ent-
scheidungserhebliche Wissen vollständig vorgab.15 Damit waren alle mate-
riellen Voraussetzungen für den Normvollzug schon vorhanden, auch wenn 
auf diese teilweise lediglich implizit verwiesen wurde.16 Einzig das Kon-
strukt des unbestimmten Rechtsbegriffs forderte eine gewisse Flexibilität 
und gab gleichzeitig einen gewissen Spielraum. Dabei wurde relevantes 
Regel- und Erfahrungswissen unter der Prämisse eines geschlossenen 
Kreislaufs, in welchem die Staatsgewalten die erforderlichen Wissensbe-
                                           
13  Vgl. Ladeur, Privatisierung öffentlicher Aufgaben, in: Schmidt-Aßmann/Hoffmann-
Riem, Verwaltungsrecht in der Informationsgesellschaft, S. 237; Ladeur, DV 2001, 
Beiheft 4, 59, 63. 
14  Wollenschläger, Wissensgenerierung im Verfahren, S. 31 und 34.  
15  Wollenschläger, Wissensgenerierung im Verfahren, S. 15. 
16  Scholl, Wissensarbeit als staatliche Aufgabe, in: Spiecker/Collin, Generierung und 
Transfer staatlichen Wissens im System des Verwaltungsrechts, S. 45. 
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stände teilen, vorausgesetzt.17 Durch die Einbeziehung externen Sach-
verstands konnte auch in diesen Konstellationen das Erfahrungswissen 
punktuell erweitert werden. 
Der Bereich staatlicher Eingriffs- und Leistungsverwaltung bzw. dessen 
Mischformen können folglich dadurch charakterisiert werden, dass in Form 
von Ermächtigungsgrundlagen und Gesetzen sowie auch untergesetzlichen 
Normen, die grundlegenden Maßstäbe und Handlungsformen der Verwal-
tung als exekutiver Teil des Staates vorbestimmt werden. Aus diesen lassen 
sich dann die Vorgaben für die Wissensarbeit in unterschiedlichen Formen 
und Strukturen ableiten. 
In der Wissensarbeit im legislativen Bereich stellen sich damit grundsätz-
lich andere Problemkonstellationen als in der Wissensgenerierung der Ver-
waltung, da es um Effektivität und Effizienz bestehender Regelungen, die 
Frage nach der notwendigen Einführung neuer Regelungsmechanismen oder 
auch um die Erfassung völlig neuer Problemkonstellationen geht. Diese 
Aufgabe ist primär bei Regierung und Parlament anzusiedeln und dient so-
wohl Vorbereitung als auch Erlass von Gesetzen und untergesetzlichen 
Normen. Sie ist gerade nicht durch eine Vorstrukturierung geprägt, wie es in 
der Verwaltung der Fall ist. Komplexe Problemlagen machen in diesem 
Bereich die querschnittsartige Zusammenschau unterschiedlicher bestehen-
der Regelsysteme unabdingbar, welche sich wiederum an komplexen und oft 
unsicheren übergreifenden Erkenntnissen und Vorstellungen über Rege-
lungselemente und ihren vermuteten und tatsächlichen Folgen orientieren 
müssen.18  
Diese Aufgabe nimmt aufgrund der Dynamisierung und Prozeduralisierung 
von Gesetzgebung und untergesetzlichen Regelungen einerseits und der 
zunehmenden Europäisierung andererseits an Bedeutung und Komplexität 
                                           
17  Wollenschläger, Wissensgenerierung im Verfahren, S. 16. 
18  Vgl. Stoll, Wissensarbeit als Staatliche Aufgabe in Spiecker/Collin, Generierung und 
Transfer staatlichen Wissens im System des Verwaltungsrecht, S. 45. 
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zu.19 Die hierfür unabdingbare Wissensarbeit steht darüber hinaus vor dem 
Problem, dass sie Wissensbestände von ganz unterschiedlichen Quellen und 
Wissenskulturen wie bspw. Die Vollzugserfahrung der eigenen Verwaltung, 
wissenschaftliche Erkenntnisse sowie den zivilgesellschaftlichen Diskussi-
onsprozess, einbeziehen muss.20 Neben dem Abgleich ihrer Wissensarbeit 
mit anderen Staatsorganen, insbesondere dem Parlament, müssen Ergebnisse 
auch mit Anstalten und Instituten, welche zur Bearbeitung besonderer Fach-
fragen beauftragt werden, konsolidiert werden. Diese Einbeziehung von 
verschiedenen Anstalten oder Instituten sowie den Verwaltungserfahrungen 
der eigenen Behörden lassen eine Reihe von strukturellen und prozeduralen 
Elementen des Gesetzgebungsprozesses erkennen, mit denen die Wissensar-
beit unterstützt wird.21 Flankiert wird diese Arbeit durch die Verfügbarma-
chung von Wissen und Sachverstand aus Wissenschaft und Gesellschaft für 
Entscheidungen durch Kommissionen und Beiräte. Rudimentäre Formen 
von Verfahren, welche Wissensarbeit strukturieren und in die staatlichen 
Entscheidungsprozesse einbringen sollen, sind gesetzliche Berichtspflichten 
hinsichtlich des Vollzuges und der Zielerreichung. 22 Des Weiteren sind hier 
auch Verfahren der Technik- und Gesetzesfolgenabschätzung zu nennen, die 
eine strukturierte problemorientierte Wissensgrundlage für die notwendigen 
Entscheidungen sicherstellen sollen.23  
Damit wird deutlich, dass sich die Erfassung von Wissensgrundlagen in 
legislativen Entscheidungsprozessen bzw. Wissensarbeit von Behörden in 
                                           
19  Vgl. Stoll, Wissensarbeit als Staatliche Aufgabe in Spiecker/Collin, Generierung und 
Transfer staatlichen Wissens im System des Verwaltungsrecht, S. 46. 
20  Vgl. Stoll, Wissensarbeit als Staatliche Aufgabe in Spiecker/Collin, Generierung und 
Transfer staatlichen Wissens im System des Verwaltungsrecht, S. 46. 
21  Fassbender, Wissen als Grundlage staatlichen Handelns, in: Isensee/Kirchhof, 
Handbuch des Staatsrechts IV, § 76 Rn. 112f.  
22  Vgl. Stoll, Wissensarbeit als Staatliche Aufgabe in Spiecker/Collin, Generierung und 
Transfer staatlichen Wissens im System des Verwaltungsrechts. S. 45.  
23  Fassbender, Wissen als Grundlage staatlichen Handelns, in: Isensee/Kirchhof, Hand-
buch des Staatsrechts IV, § 76 Rn. 126 f.  
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die Gesetzgebung hinein verlagern können und somit auch diesbezügliche 
Probleme und Defizite. Defizite in der legislativen Wissensarbeit bei Vor-
bereitung und Erlass von Gesetzen können sich wiederum bis hinein in das 
Behördenhandeln und damit das Verwaltungsverfahren verlagern bzw. 
transformiert werden. Somit bedingen sich Wissensarbeit und –defizite der 
Sachbereiche gegenseitig. Neben der das Verfahren vorstrukturierenden 
legislativen Dimension, ist somit das behördliche Verfahren wiederum als 
kumulierender Punkt zu begreifen.  
Eine weitere wichtige Prämisse ist, dass die Wissensarten und deren Prob-
leme nicht lediglich auf Konstellationen des allgemeinen Verwaltungsver-
fahrens beschränkt sind. Sie lassen sich vielmehr aufgrund ihrer parallelen 
Entwicklung auf besondere Bereiche wie auch auf das Recht der Regulie-
rungsverwaltung übertragen und anwenden.24 Bei Wissensgenerierung im 
Verfahren, werden dabei verschiedene Arten von Wissen unterschieden. 
Zunächst ist aber eine grundlegende Arbeitsdefinition über den Begriff zu 
entwickeln und aus der Literaturdiskussion um Wissensgenerierung im klas-
sischen Verfahren sowie modernen Ansätzen zur Regulierung komplexer 
Technologien ein erster systematisierender Ansatz für Lösungsoptionen zu 
Inkonsistenzen im Smart Grid abzuleiten. Zudem können hier erste Ansatz-
punkte für einen eigenen Vorschlag zur Operationalisierung der Lösungsop-
tionen entwickelt werden.  
a. Annäherung an die Definition Wissen und die 
Begrifflichkeiten der Wissensgenerierung und 
Wissenszurechnung  
i. Definition Wissen 
In der Literatur findet eine starke Vermischung der geläufigen Begriffe Wis-
sen, Information und Daten statt. Ob ein striktes Auseinanderhalten der 
Begriffe heute gewünscht und sinnvoll ist, wird sehr kontrovers diskutiert. 
                                           
24  Röhl in: Hoffmann-Riem/Schnmidt-Aßmann/Voßkuhle, Grundlagen des Verwal-
tungsrechts, Band II, § 30 S. 749 Rn. 24.  
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Für die Wissensgenerierung im Verfahren wird trotz aller Kontroversen im 
Detail der Versuch unternommen, eine zentrale Grundaussage zu formulie-
ren,25 welche auch für die vorliegende Untersuchung der Wissensgenerie-
rung und der Entstehung und Untersuchung von Wissensdefiziten und damit 
letztlich auch einem diesbezüglichen Optimierungsversuch zugrunde gelegt 
werden kann. Wissen ist Information, verstanden als Mitteilung über Tatbe-
stände jeglicher Art, wobei sich Wissen von Informationen dergestalt unter-
scheidet, dass Wissen im Gegensatz zu Informationen in organisierter und 
systematisierter Form vorliegt.26 Kernelement ist dabei, dass diese sowohl in 
innerem Bezug zueinander stehen – was als Konsistenz zu betrachten ist – 
wie auch eine Beziehung zur Außenwelt aufweisen – was den Wirklich-
keitsbezug herstellt. Diese Umschreibung verleiht dem Begriff Wissen Sta-
bilität indem sie nach innen hin Konsistenz gebietet und nach außen Wirk-
lichkeitsbezug vorschreibt.27 Für den Untersuchungsgegenstand ist noch 
eine weitere Dimension von Bedeutung, welche dem folgenden Zitat ent-
nommen werden kann: „Aus Information wird Wissen durch Einbindung in 
einen zweiten Kontext von Relevanzen. Dieser zweite Kontext besteht nicht, 
wie der erste, aus Relevanzkriterien, sondern aus bedeutsamen Mustern, die 
das System in einem speziell dafür erforderlichen Gedächtnis speichert und 
verfügbar hält.“28  
                                           
25  Wollenschläger, Wissensgenerierung im Verfahren, S. 29.  
26  Voßkuhle, Der Wandel von Verwaltungsrecht und Verwaltungsaufgaben in der  
Informationsgesellschaft, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, Verwal-
tungsrecht in der Informationsgesellschaft, S. 353. 
27  Wollenschläger, Wissensgenerierung im Verfahren, S. 30. 
28  Willke, Systemisches Wissensmanagement, S. 11; Albers, Komplexität verfassungs-
rechtlicher Vorgaben, in: Spiecker/Collin, Generierung und Transfer staatlichen Wis-
sens im System des Verwaltungsrechts, S. 55. 
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Als dritte Dimension ist zudem von Bedeutung, dass Wissen nicht als 
Selbstzweck, sondern als Bestandteil von Entscheidungsprozessen aufzu-
fassen ist.29 
ii. Wissensgenerierung und Wissenszurechnung 
Unter Wissensgenerierung wird der vollständige Vorgang von der Datenge-
winnung über die Informationsaufbereitung bis hin zum Wissen unter Ein-
schluss von sowohl externen Vorgängen wie der Datengewinnung als auch 
der internen Prozesse der Kontextualisierung, verstanden.30 Während Wis-
sensgenerierung durch Aufbau- und Ablauforganisation bestimmt ist,31 stellt 
sich bei der Wissenszurechnung die Frage, inwieweit Kenntnisse organisati-
onsintern nicht zusammengeführt und damit nicht handlungsbestimmend 
wurden.32 Demensprechend bietet sich als Unterscheidungskriterium auch 
die unterschiedlichen organisationsrechtlichen Handlungen an, welche zu 
dem jeweiligen Wissensproblem geführt haben können.  
b. Wissensarten und Mechanismen zur Problemlösung 
Staatliche Akteure stehen im Zeitalter der Wissens- bzw. Informationsge-
sellschaft der Herausforderung der Ermittlung eines steigenden Bedarfs an 
Informationen gegenüber, stoßen aber bei der Verarbeitung der verfügbaren 
                                           
29  Aamodta/Nygård, Different roles and mutual dependencies of data, information, and 
knowledge - an AI perspective on their integration, Data and Knowledge Engineer-
ing , S, 200.  
30  Kluth, Wissensgenerierung und Verwaltungsorganisationsrecht, in: Spiecker/Collin, 
Generierung und Transfer staatlichen Wissens im System des Verwaltungsrecht, S. 78 
31  Aufbauorganisation ist dabei durch die verschiedenen Organisationstypen geprägt, 
die Ablauforganisation durch die Verfahrensrechte und Verfahrensmuster. Vgl. 
Schuppert, Verwaltungswissenschaft 2000, S. 574 f. und 579 ff; Kluth, in : 
Wolff/Bachof/Stober/Kluth, Verwaltungsrecht I, § 58 Rn. 8 ff. und Rn. 44 ff.  
32  Vgl. Kluth, Wissensgenerierung und Verwaltungsorganisationsrecht, in: Spiecker/ 
Collin, Generierung und Transfer staatlichen Wissens im System des Verwaltungs-
recht, S. 78. 
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Informationen qualitativ und quantitativ an ihre Grenzen.33 Dieses Phäno-
men ist überwiegend bei einer bestimmten Kategorie des erforderlichen 
Wissens zu beobachten. Verwendet wird hierfür der Terminus Entschei-
dungswissen. Gemeint ist das Wissen, welches der Verwaltung (und inso-
fern mittelbar auch im legislativen Entscheidungsprozess) zugänglich sein 
muss, um letztendlich eine Entscheidung treffen zu können. Die Verwaltung 
muss in entsprechender Form Informationen sammeln und diese systemati-
siert zu Wissen verarbeiten, welches Verstehens- und Interpretationsvorgän-
ge ermöglicht. Erst dieses Wissen schafft innerhalb der gesetzlichen Spiel-
räume Handlungskapazität und erlaubt eine rationale Entscheidungsfindung. 
Damit können die Wissenskomponenten des Entscheidungswissens in 
Sachwissen, Erfahrungswissen und Normwissen aufgespalten werden.  
i. Sachwissen 
Der Begriff Sachwissen umschreibt hier die vollständige Erfassung des Re-
albereichs bei fortschreitender Technisierung, insbesondere auch das Ver-
stehen neuartiger technischer Phänomene. Es handelt sich somit um die 
Basis, ohne welche eine Entscheidungsfindung nicht denkbar ist. Das Sach-
wissen umfasst lediglich „den Sachverhalt“ und damit nur das auf den Ein-
zelfall bezogene Entscheidungswissen. Das Sachwissen ist originärer Ge-
genstand der Informationsgewinnungsphase. Es ist daher fluktuierend und 
muss für jede neue Entscheidung wieder neu gefunden und zusammengetra-
gen werden. Faktische Ungewissheit über Marktfaktoren stellt mangelndes 
Sachwissen dar, welches sich als Informationsasymmetrien auswirken und 
im Wesentlichen aus der Komplexität und Dynamik der zu erschließenden 
Sachverhalte herrührt.  
ii. Erfahrungswissen 
Erfahrung soll hier als durch Empirie gewonnener lebensweltlicher Erfah-
rungsschatz, welcher in die Entscheidung mit einzubringen ist, verstanden 
werden. Das Erfahrungswissen bezieht dabei Prognosen und Ungewissheits-
                                           
33  Herzmann, Konsultationen S. 34 und 35.  
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aspekte mit ein, welche unter den Terminus Prognosehorizont gefasst wer-
den. Dieses wird von der Verwaltungswissenschaft überwiegend problema-
tisiert und steht als größter Verursachungsfaktor für defizitäre Wissensbe-
stände im Fokus.  
Das zur Subsumtion des Einzelfalles unter die konkrete Norm notwendige 
Erfahrungs- und Regelwissen wird im Gegensatz zum Sach- bzw. Sachver-
haltswissen in der Regel als stabil und bekannt vorausgesetzt.34 In klassi-
schen verwaltungsrechtlichen Verfahrenskonstellationen wurde relevantes 
Regel- und Erfahrungswissen unter der Prämisse eines geschlossenen Kreis-
laufs, in welchem die Staatsgewalten die erforderlichen Wissensbestände 
teilen, immer vorausgesetzt.35 Durch die Einbeziehung externen Sachver-
stands konnte auch in diesen Konstellationen das Erfahrungswissen punktu-
ell erweitert werden.  
Dieser klassische Befund wird in den hier gegenständlichen Konstellationen 
in Frage gestellt. Wissenschaftlicher Fortschritt und zunehmende Technisie-
rung gesellschaftlicher Lebensräume haben einerseits zu einer Abhängigkeit 
des Rechtssystems von spezialisiertem Expertenwissen geführt und anderer-
seits reicht in zunehmendem Maße der einstmals für eine Prognose ausrei-
chende lebensweltliche Erfahrungsschatz für die Bewältigung einer an 
Komplexität zunehmenden Lebenswirklichkeit nicht mehr aus.36  
Heute ist gerade in den Bereichen der rechtlichen Regulierung komplexer 
Technologien und der daraus resultierenden Dynamisierung dieser Rechts-
gebiete kaum mehr Erfahrungswissen vorhanden, da für dieses keine 
durch empirische Experimente gewonnene Erfahrungen zur Verfügung ste-
                                           
34  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 26.  
35  Wollenschläger, Wissensgenerierung im Verfahren, S. 16. 
36 Wollenschläger, Wissensgenerierung im Verfahren, S. 13; Wahl, Herausforderungen 
und Anforderungen: Das öffentliche Recht der letzten fünf Jahrzehnte, S. 67, 70. 
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hen, welche nach der Generierung als fester Bestandteil verwaltet und ver-
wendet werden kann.37  
iii. Normwissen  
Lediglich als Folge des fehlenden Erfahrungswissens problematisiert, stellt 
sich das Regel- oder Normwissen im Verwaltungsverfahren dar, welches 
Verfahrenswissen und allgemeine Rechtskenntnisse einschließt.  
Während dem Normwissen im Verwaltungsverfahrensrecht eine eher unter-
geordnete Rolle zukommt, da der Schwerpunkt der Problemkonstellation 
allgemein im mangelnden Erfahrungswissen gesehen wird, kommt dem 
Normwissen aufgrund mehrrelationaler Bezüge zu weiteren Wissenskatego-
rien im Regulierungsrecht ein weitaus höherer Stellenwert zu.  
Ein Umgang mit Rechtsnormen ist jedoch auch im Verwaltungsrecht nicht 
ohne Erfahrungen über empirisch beobachtbare Vorgänge vorstellbar, was 
eine Verbindung zwischen Norm und Erfahrungswissen herstellt.38 Damit 
bedarf es für die Normanwendung das Wissen der Selektion aus einer norm-
geleiteten Perspektive. Letztlich erscheint eine normative Aussage ohne die 
Kenntnis der Wirklichkeit praktisch unmöglich.  
Eine Verbindung zum Sachverhaltsbereich und damit zum Sachwissen be-
steht insofern, als sich der von einer Norm in Bezug genommene Ausschnitt 
der Realität auf einen spezifischen Sachverhalt bezieht, dem Realbereich der 
Norm. Bei der Normkonkretisierung muss diese empirische Prämisse wieder 
rekonstruiert werden, welche einer Norm unterlegt bzw. auf die sie bezogen 
ist, um die Tragfähigkeit der Prämisse überprüfen zu können.  
Somit können Problematiken bezüglich des konkreten Normwissens nur im 
Kontext mit dem hierfür erforderlichen Sachwissen und Erfahrungswissen 
erfasst werden.  
                                           
37  Wollenschläger, Wissensgenerierung im Verfahren, S. 31.  
38  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 139. 
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Über diese klassische Perspektive hinaus werden auch Aspekte thematisiert, 
welche auf die hier gegenständliche Wissensproblematik deuten. Hinsicht-
lich der Wissensbestände in Entscheidungsprozessen der Regulierung kom-
plexer Technologien lassen sich die folgenden problematischen Tendenzen 
ausmachen.  
c. Problematische Entwicklungen der Wissensbestände  
und punktuelle Lösungsansätze 
i. Destabilisierung von Wissensbeständen und Instabilität  
Destabilisierung beschreibt die stetige Wandlung des Wissens und damit 
dessen Tendenz zur Fluktuation, welche zu absolutem Unwissen beim Staat 
führt. Dies bedeutet, dass das Wissen nicht durch Einführung bzw. Anwen-
dung neuer Instrumente generiert werden kann, sondern vielmehr geeignete 
Mechanismen gefunden werden müssen, um mit der zunehmenden Instabili-
tät des Wissens umgehen zu können. Für die Regulierung komplexer Tech-
nologien ist die Revisionsoffenheit und Veränderungsanfälligkeit typisch, da 
kein empirisch gewonnenes Erfahrungswissen besteht, welches nach sei-
ner erstmaligen Generierung als fester Bestandteil für Verwaltung und Ver-
wendung zur Verfügung steht.39 Auch die Dynamisierung von Entschei-
dungswissen wird als Form der Destabilisierung angesehen, auf welche mit 
Temporalisierung und Flexibilisierung reagiert werden soll.40 Erforderlich 
sind daher Mechanismen, die Revisibilität und Lernfähigkeit garantieren.41 
Die Vorläufigkeit von Wissensbeständen und ihre Herauslösung aus einem 
erfahrungszentrierten Kontext muss mit der Fähigkeit einhergehen, reflexiv 
organisierte Veränderungen von Wissensbeständen vorzunehmen.42 Da den 
                                           
39  Wollenschläger, Wissensgenerierung im Verfahren, S. 31.  
40  Röhl, Ausgewählte Verwaltungsverfahren in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 34.  
41  Franzius, VerwArch, 2006, 186, 190.  
42  Franzius, Modalitäten und Wirkungsfaktoren der Steuerung durch Recht, in: Hoff-
mann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Verwaltungsrechts, Bd. I, 
§ 4 Rn. 97 f. 
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Staat die Pflicht zur Wissensgenerierung trifft, muss dieser auch Handlungs-
instrumente wählen, die an die strukturelle Veränderung angepasst sind.43 
Das Recht hat sich auf Lernfähigkeit einzustellen, die durch Temporalisie-
rung und Flexibilisierung erreicht werden kann.44 Zudem kann durch die 
Ausarbeitung von Konzepten eine Entscheidungsstabilisierung erreicht 
werden, indem diese relevantes Wissen vorübergehend festschreibt.45 Diese 
mittlere Konkretisierungsebene dient dann als Kompensation für die wegge-
fallene Stabilisierungswirkung des Gesetzes durch Rationalisierung des 
Verwaltungshandelns in Form von Verpflichtung zu Transparenz und Vor-
hersehbarkeit hinsichtlich der Entscheidungen sowie durch gerichtliche 
Kontrollmöglichkeiten.46  
Die oben beschriebenen Entwicklungen legen den Fokus dabei insbesondere 
auf das für die Entscheidung maßgebliche Erfahrungswissen.  
ii. Dezentralisierung von Wissensbeständen bzw.  
ubiquitäre Wissensdistribution  
Wissensbestände sind zudem einer fortschreitenden Diversifizierung ausge-
setzt, welche zu Dezentralisierung und Ubiquität führt. Mit der Begrifflich-
keit der ubiquitären Wissensbestände wird relatives Wissen umschrieben, 
dessen Bestände zwar grundsätzlich vorhanden sind, dessen Nutzung sich 
jedoch zumindest für die Verwaltungsbehörden schwierig gestaltet, da es 
weiträumig verteilt ist und erst von verschiedenen Orten zusammengetragen 
werden muss.47 Wobei der Begriff der Ubiquität in dem von Wollenschläger 
sowie auch hier verwendeten Kontext nicht als Beschreibung für eine Allge-
                                           
43  Wollenschläger, Wissensgenerierung im Verfahren, S. 34.  
44  Wollenschläger, Wissensgenerierung im Verfahren, S. 34. 
45  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 34.  
46  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 37. 
47  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 25.  
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genwärtigkeit von Wissensbeständen verwendet wird, sondern vielmehr im 
Sinne einer Wissensfragmentierung und Wissensdezentralisierung gebraucht 
wird.48 Charakteristisch hierfür ist, dass das erforderliche Wissen in hohem 
Maße veränderungsanfällig und vorläufig sowie dynamisch und instabil 
ist.49 Ubiquität umschreibt damit die neue Charaktereigenschaft des Wissens 
an jedem Ort entstehen zu können.50 Ubiquität von Wissensbeständen führt 
dabei lediglich zu einem relativen Unwissen des Staates, da die Wissensbe-
stände in gesellschaftlichen Subsystemen vorhanden sind und deren Nut-
zung lediglich weitere Voraussetzungen staatlichen Handelns fordert. Diese 
Ubiquität verlangt somit eine Installation von Kommunikationsprozessen in 
Form von Kooperationsprozessen.51 Die Wissensgenerierung wird in privat-
öffentliche Kommunikations- und Kooperationsprozesse verlagert, welche 
je nach potentiellem Träger von relevanten Informationen und Lokalisierung 
der notwendigen Information variieren.52  
Durch die Dezentralisierung von Wissensbeständen entsteht eine Abhängig-
keit von in der Gesellschaft verteilten Wissensbeständen, Diese erfordert 
eine partielle Abkehr von der Vorstellung, verwaltungsrechtliche Wissens-
generierung erfolge einseitig durch den Staat. Vielmehr ist die Verwaltung 
bei der Konkretisierung und Entwicklung des Entscheidungsprogramms auf 
Kooperation angewiesen. Formen einseitigen Wissenszugriffs werden dem-
entsprechend durch die Installation von wissensgenerierenden Kommunika-
tionsprozessen ersetzt, in denen das erforderliche Wissen vielfach erst pro-
zesshaft entsteht. Nur durch eine möglichst weiträumige Ausgestaltung der 
Beteiligungsvorschriften kann hier der Verlust allgemeinen Wissens 
                                           
48  Wollenschläger, Wissensgenerierung im Verfahren, S. 24.  
49  Scherzberg, VerwArch, 1993, 484, 500.  
50  Wollenschläger, Wissensgenerierung im Verfahren, S. 25.  
51  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 25.  
52  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Band II, § 30 Rn. 35.  
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schrittweise kompensiert werden und eine ausreichende kognitive Basis für 
Verwaltungsentscheidungen gewonnen werden.  
Die oben beschriebenen Entwicklungen werden im Kontext von Entschei-
dungswissen gesehen, sodass diese sowohl bei der Generierung von für 
Sachwissen als auch für Erfahrungswissen erforderlichen Wissensbestände 
auftreten können.  
iii. Kumulierung von Dezentralisierung und Destabilisierung 
Instabilität und Diversifizierung von Wissen sind nicht völlig trennbar, sie 
verstärken sich vielmehr gegenseitig. Letztlich bedeutet dies, dass der wis-
sensgenerierende Kommunikations- bzw. Kooperationsprozess auf verände-
rungsanfälliges und damit unbeständiges, dynamisches Wissen auszurichten 
ist. Zudem muss in diesem Rahmen ein kontinuierlicher Lernprozess ange-
stoßen werden, der den Mangel an stabilem Erfahrungswissen weitest mög-
lich kompensiert.53 Mithin summieren sich Mängel in Sachwissen und Er-
fahrungswissen in solchen Konstellationen. Oftmals wird dies dazu führen, 
dass trotz des Anwachsens der Wissensmenge keine Reduktion von Unge-
wissheit erfahrbar ist, da mehr Wissen nicht unbedingt mit mehr Gewissheit 
gleichzusetzen ist. 
Ein vergleichbarer Tenor deutet sich auch aus der Perspektive der aktuellen 
Herausforderungen in der datenschutzrechtlichen Diskussion an. Grundle-
gend wird hier anerkannt, dass Subsysteme (auf der Ebene des für das Er-
fahrungswissen notwendigen Sachwissens) effektiver über notwendige Wis-
sensbasen verfügen.54 Darüber hinaus wird sogar grundsätzlich der Aspekt 
von Selbstrevision und Lernfähigkeit angesprochen, damit die unablässige 
Produktion des Neuen in rechtlichen Formen bearbeitet werden kann. Nor-
mative Erwartungen müssen gesichert und gleichzeitig muss Veränderung 
zugelassen werden.55 Zu beachten ist allerdings, dass diese Debatte ihren 
                                           
53  Wollenschläger, Wissensgenerierung im Verfahren, S. 36.  
54  Vgl. Grimm, DV 2001, Beiheft 4, 9, 15 ff.  
55  Vgl. Vesting, DV 2001, Beiheft 4, S. 23.  
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primären Fokus in der grundrechtlichen Verortung zukünftiger Daten-
schutzkonzepte hat. 
d. Übergeordneter Lösungsansatz 
Letztendlich kann gegenwärtig Wissensgenerierung in Verfahren nicht mehr 
als einmaliger, der Entscheidung vorgelagerter und mit dieser ihren Ab-
schluss findenden Prozess betrachtet werden. Es ist vielmehr an einen konti-
nuierlichen, sich stetig ändernden und auf Lernfähigkeit angelegten Prozess 
zu denken.56 
Im Rahmen von Verfahren zu Wissensgenerierung muss hinsichtlich des 
relevanten Entscheidungswissens eine klare Unterscheidung zwischen zwei 
Lösungswegen getroffen werden. Im ersten Fall geht es um eine Reduktion 
von Ungewissheit, indem immer neues Entscheidungswissen durch ver-
schiedene Mechanismen erzeugt wird. Im zweiten Fall soll eine rationale 
Entscheidungsfindung gerade trotz bestehender Ungewissheit ermöglicht 
werden. Letztlich sind in beiden Konstellationen prozedurale Regeln zu 
entwerfen, welche eine Entscheidung auch unter den Bedingungen der Un-
gewissheit möglich machen.57  
Werden die oben genannten Konstellationen von Wissensgenerierung im 
engeren Sinne und prozedurale Ungewissheitsverarbeitung schon in allge-
meinen verwaltungsrechtlichen Gestaltungen in einem Wechsel- bzw. Er-
gänzungsverhältnis gesehen,58 so muss dies in verstärktem Maße für Berei-
che der Technikregulierung gelten. Denn hier sind Wissensdefizite in 
Bereichen des Technik- und Marktwissen durchaus durch Einsatz geeigneter 
Instrumentarien wie Kooperation und einer Expertifizierung des Verfahrens 
ausräumbar, während hinsichtlich des Prognosehorizonts und der zukünfti-
                                           
56  Wollenschläger, Wissensgenerierung im Verfahren, S. 20; Ladeur, Postmoderne 
Rechtstheorie, S. 103 ff.; Eifert, Klassisches Verwaltungsrecht und Steuerungswis-
senschaft, VVDstRL 67, 2008, 286, 327.  
57  Wollenschläger, Wissensgenerierung im Verfahren, S. 23. 
58  Spiecker gen. Döhmann, Staatliche Entscheidung unter Unsicherheit, S. 216. 
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gen Entwicklung von Technik und Märkten sowie den Wirkungen der je-
weils gewählten Regulierungsstrategien mit einer gewissen Ungewissheit 
umgegangen werden muss. In der Konsequenz müssen beide Lösungswege 
beschritten werden.  
Letztlich besteht Einigkeit, dass in Sektoren zunehmender Entempirisierung 
des Entscheidungskontextes legislatorische Steuerung kaum mehr möglich 
ist und daher das Verwaltungshandeln über Verfahren und Organisation 
einer neuen Struktur zuzuführen ist.59 Für die oben beschriebenen Konstella-
tionen kann damit als verallgemeinernder Lösungsweg für technikzentrale 
Referenzgebiete, welche sich zunehmend durch dynamische und dezentrali-
sierte Wissensgrundlagen auszeichnen, erst Recht ein Regulierungsansatz 
vorgeschlagen werden, der sich primär auf die materielle Entkoppelung 
bzw. Verflüssigung und eine damit korrespondierende verfahrensrechtliche 
Verdichtung unter Festschreibung alternativer Stabilisierungsmechanismen 
bezieht. Diese Form wird als Prozess der Entmaterialisierung und Repro-
zeduralisierung umschrieben.60 Grund für einen solchen Ansatz ist die  
Erkenntnis, dass materielle und damit inhaltliche Gesetzgebung keine 
durchgreifende Steuerungswirkung mehr entfaltet. Diese mangelnde Steue-
rungswirkung soll dadurch kompensiert werden, dass Teile des materiellen 
Entscheidungsprogramms nicht mehr vom Gesetzgeber der Verwaltung 
vorgegeben werden, sondern der Prozess der Entscheidungsfindung und –
entwicklung wissensgenerierenden Verfahren überantwortet wird.61 Flankie-
rend sollen Konzepte zur Entscheidungsstabilisierung als Kompensation für 
                                           
59  Franzius, Modalitäten und Wirkungsfaktoren der Steuerung durch Recht, in: Hoff-
mann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Verwaltungsrecht Bd. 1, 
§ 4 Rn. 50 ff.; Eifert, Klassischen Verwaltungsrecht und Steuerungswissenschaft, 
VVDStRL 67, 2008, S. 286, 306 und 325. Appel, Klassisches Verwaltungsrecht und 
Steuerungswissenschaft, VVDStRL 67, 2008, S. 226, 271ff.  
60  Lösungsweg nach Wollenschläger, Wissensgenerierung im Verfahren, S. 175 ff., der 
diesen als Modell der administrativen Wissensgenerierung als Bestandteil eines Kon-
zeptes prozeduraler Reintegration beschreibt.  
61  Wollenschläger, Wissensgenerierung im Verfahren, S. 176. 
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die Öffnung des Regulierungsrahmens wirken. 62 Während die Stabilisie-
rungswirkung bislang von den jetzt stark reduziert bestehenden materiellen 
Gesetzesvorgaben ausging, soll deren Funktion in Zukunft durch den Ein-
satz von neuen stabilisierend wirkenden Mechanismen übernommen wer-
den. Diese sollen die Entscheidung transparent und vorhersehbar machen 
und damit Vertrauen und Akzeptanz stärken. Innerhalb des Konsenses, dass 
ein Lösungsweg über prozedurales Recht erfolgen muss, existiert jedoch 
eine Spannbreite von klassischen bis progressiven Ansätzen, welche von 
dem Vorschlag der Neujustierung des Gesetzesvorbehalts bis hin zur Ver-
neinung einer Involvierung des Staates reichen. Allen Ansätzen ist jedoch 
die Einsicht gemeinsam, dass in Bereichen zunehmender Ungewissheit eine 
inhaltlich determinierte Regelung durch den Gesetzgeber wenig sinnvoll ist, 
da mangels hinreichendem Wissen über die Konsequenzen staatlicher Inter-
ventionen keine formale Verantwortung für die Interventionswirkung der 
staatlich gesetzten Regelungen übernommen werden kann.63 
e. Zusammenfassung und Überleitung 
Zusammenfassend kann festgestellt werden, dass in dynamisch veränderli-
chen Märkten im Rahmen des entscheidungserheblichen Sachwissens zu-
nehmend mit dem Phänomen der Dezentralisierung und damit ubiquitären 
Wissens umzugehen ist, für welches als Lösungsmechanismen eine Form 
von Kommunikations- und Kooperationsprozessen unter Pluralisierung und 
Ausweitung der Beteiligten greifen können. Das für die Entscheidung erheb-
liche Erfahrungswissen erfährt dagegen eine Destabilisierung. Diese Instabi-
lität soll mit einer verfahrensrechtlich verfestigten Lernfähigkeit in Form 
von Temporalisierung und Flexibilisierung kompensiert werden. Für die 
Ebene des Normwissens kumulieren beide Phänomene, da sowohl Anwen-
dung als auch Schaffung der Normen Sach- und Erfahrungswissen voraus-
                                           
62  In Betracht gezogen werden hier nicht nur administrative Konzepte, sondern auch die 
Formen der Rechtsverordnung und der normkonkretisierenden Verwaltungsvor-
schrift, Wollenschläger, Wissensgenerierung im Verfahren, S. 195 u. 196. 
63  Wollenschläger, Wissensgenerierung im Verfahren, S. 184. 
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setzen. Globaler Lösungsweg muss daher die Entmaterialisierung und  
Reprozeduralisierung unter Zuhilfenahme von Konzepten der Entschei-
dungsstabilisierung sein.  
Die bislang abstrakt in Form von begrifflicher Annäherung und Kategorisie-
rung von Wissensarten mit ihren Problemkonstellationen und bestehenden 
Lösungsoptionen untersuchten Wissensprobleme sollen im Folgenden für 
den Energiemarkt beispielhaft konkretisiert werden. Dies dient auch einer 
ersten Annäherung an die zu verifizierende These, mit der aufgezeigt wer-
den soll, dass durch die Digitalisierung und die voranschreitende Entwick-
lung des Energieinformationsnetzes sowie der damit verbundenen Komple-
xität die bislang nur angedeuteten Defizite im derzeitigen Energiemarkt 
tatsächlich bestehen. Denn es kann praktisch an die bislang grundsätzlich im 
Energiesektor bestehende Wissensprobleme und Lösungsmechanismen an-
geknüpft werden.  
2. Überblick über bestehende Wissensprobleme 
und Lösungsmechanismen im Energiesektor 
Das EnWG konkretisiert den Wandel vom leistenden zum gewährleistenden 
Staat, indem es der BnetzA einen mehrdimensionalen Regulierungsauftrag 
zuweist, innerhalb dessen sie eine Vielzahl von gegenläufigen Zielvorgaben 
gewichten, abwägen und in einen gerechten Ausgleich bringen muss. Als 
besonders hervorzuhebendes Regulierungsmittel, da ihm schon eine wis-
sensgenerierende Ausrichtung zukommt, ist das Festlegungsverfahren zu 
nennen. Der BnetzA wurde mit diesem Verfahren eine komplexe Gestal-
tungaufgabe überantwortet, deren tatsächliche und rechtliche Bewältigung 
aufgrund z.T. nur dezentral verteilt bei den Marktakteuren vorliegenden 
sachlichen Wissensgrundlagen in höchstem Maße anspruchsvoll ist. Dies 
folgt auch aus den vielfältigen zu beachtenden Regulierungszielen und dem 
daraus resultierenden an die BnetzA adressierten, auf mehreren Ebenen 
konfligierenden Regulierungsauftrag. Als primär auftretendes Wissensprob-
lem muss schon für den klassischen Energiemarkt die Dezentralisierung 
relevanten Sachwissens in Form von Marktfakten genannt werden. Die in-
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formationelle Ausgangslage im Energiesektor mit seinem sich entwickeln-
den Energieinformationsnetz ist geprägt von Informationsasymmetrien zwi-
schen Regulierer und Regulierten. Weder haben der Staat und seine Einrich-
tungen unmittelbare Einblicke in die strukturellen und architektonischen 
Voraussetzungen der Netze als natürliche Monopole in überwiegend privater 
Hand, noch in die darunter liegenden Markstrukturen oder die sich im Rah-
men der Digitalisierung schnell wandelnden Technologien der Informations- 
und Kommunikationsstrukturen. Als Kompensationsmechanismen sind hier 
einerseits Instrumente denkbar, welche die tatsächlich bestehenden Wis-
sensdefizite ausgleichen, andererseits Mechanismen die eine Regulierung 
unabhängig von dem entscheidungsrelevanten Sachwissen ermöglichen. Im 
Fall des Festlegungsverfahrens wurde mit der Einführung eines Kooperati-
onsverfahrens die erstere regulierungstheoretische Lösung gewählt.64 In 
                                           
64  Das nach §§ 21b Abs.4 i.V.m. 29 EnWG eingeführte Festlegungsverfahren im 
Messwesen mit seinem Kooperationselement ist dergestalt aufgebaut, dass die Bun-
desnetzagentur im Rahmen von Konsultationen der betroffenen Kreise gesetzlich ge-
forderte Zielvorgaben formuliert. Von den Verbänden der Marktakteure werden da-
raufhin konkrete technische Spezifikationen erarbeitet, welche nach weitergehenden 
Konsultationen dann von den Beschlußkammern der BNetzA als allgemeinverbind-
lich erklärt werden. Durch diese Verfahrensgestaltung können also die Kenntnisse 
der betroffenen Kreise um eine sinnvolle Sachgestaltung sehr frühzeitig in den Ent-
scheidungsprozess eingebracht werden. Aufgrund der besonderen Rechtsnatur des 
Festlegungsbeschlusses als Allgemeinverfügung, welche rechtstechnisch unter der 
Prämisse eines gesetzlich angeordneten Änderungsvorbehaltes steht, kann unter der 
Ägide der sachgerechten Ermessensausübung eine im Vergleich zur unmittelbaren 
gesetzlichen Normierung flexible Änderung herbeigeführt werden, wenn sich inno-
vationshemmende Wirkungen der Festlegungen zeigen. Gleichzeitig verbleiben die 
Sanktionsmechanismen und die Bestimmung der Umsetzungsfristen allein beim 
staatlichen Souverän. Im Hinblick auf die mangelnde Steuerungsfähigkeit der bishe-
rigen ordnungsrechtlichen Ansätze des Datenschutzes in Bereichen weniger komple-
xer Technikgestaltungen, dürfte diesem Ansatz aus Gründen der Effektivierung des 
Grundrechtsschutzes auch nicht das Wesentlichkeitsprinzip entgegenzuhalten sein, 
als die Formulierung der (neutral formulierten) Zielvorgaben beim Gesetzgeber ver-
bleiben kann. 
Teil 2: Wissensperspektiven zum Smart Grid 
110 
mehreren Konsultationsrunden und Eingaben sowie Stellungnahmen können 
die Verbände der Marktakteure ihr Sachwissen zu Netz- und Marktaspekten 
einbringen. Bislang bestehen für den Energiesektor auch schon prozedurale 
Instrumente für die Wissensgewinnung. Neben Beobachtungs- und Evaluie-
rungspflichten,65 welche einen behördlichen Lernprozess, hinsichtlich der 
verfolgten Regulierungsstrategie forcieren sollen, sind detaillierte Aus-
kunfts- und Beteiligungsrechte66 geregelt, welche primär der Informations-
gewinnung durch die Behörden dienen. Diese stellen sich klassisch – neben 
den gesetzlich nicht explizit verfahrensrechtlich geregelten Kooperationen 
und Konsultationen – als ordnungsrechtliche Instrumente dar, um an das für 
Entscheidungen im Energiesektor erforderliche Sachwissen zu gelangen.  
Des Weiteren unterliegen die Wissensbestände im Smart Grid aufgrund der 
Digitalisierung und damit zunehmenden Technisierung der IKT auch einer 
Dynamik, welche in der oben abstrakt beschriebenen Instabilität des ent-
scheidungserforderlichen Wissens mündet. Dabei sind nicht nur die techno-
logischen Voraussetzung der sich schnell entwickelnden IKT zu nennen, 
sondern auch die marktlichen Entwicklungen neuer Produkte und Dienstleis-
tungen. Letztere führen zu einer prognostischen Ungewissheit hinsichtlich 
ihrer Wirkungen auf den Markt und den damit verbundenen Entwicklungen. 
Im Festlegungsverfahren sind im Hinblick auf die Technologieaffinität der 
zu regulierenden Materie bereits Mechanismen der Temporalisierung und 
Flexibilisierung der Entscheidung vorgesehen. Die Möglichkeit der Anpas-
sungen der Festlegungen bzw. Beschlüsse an neue technologische Gegeben-
heiten oder Marktfaktoren zeigt, dass nicht von einer bleibenden Entschei-
dung auszugehen ist, welche überholte Einschätzungen zementieren soll, 
sondern eine Änderung bei Vorliegen bestimmter Voraussetzungen jederzeit 
möglich ist. Wie oben ausgeführt,67 erfährt der Widerrufsvorbehalt jedoch 
im Hinblick auf erhebliche Investitionsentscheidungen der Marktakteure in 
                                           
65  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 141 und 149. 
66  Britz in: Fehling/RufFert, Regulierungsrecht, § 9 Rn. 146 f. und 150 f.  
67  Teil 1 C.II.2.a. 
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die IKT eine deutliche Ermessensbegrenzung. Im Verfahren finden sich 
zudem Entscheidungsstufungen. Die immer wieder betonte Lernfähigkeit, 
welche aufgrund der Dynamisierungsprozesse als für die Wissensgenerie-
rung unabdingbar angesehen wird, garantieren bislang förmlich angeordnete 
Beobachtungs- Berichts- und Evaluierungspflichten. 68 
Letztlich zeigt sich, dass das für diese Arbeit als zentraler Ausgangspunkt 
für die Optimierung von auszugleichenden Interessen gewählte Festle-
gungsverfahren aus dem Blickwinkel der Wissensgenerierung im Verwal-
tungsverfahren schon sehr moderne Strukturen inkorporiert, welche zumin-
dest teilweise der Kompensation von Defiziten in der Wissensbasis 
hinsichtlich Sachwissen und Entscheidungswissen im Energiesektor dienen. 
Die folgende These und Darlegung der bestehenden Defizite in der legislati-
ven und behördlichen Wissensbasis im Rahmen der steuernden Entwicklung 
des Smart Grid zeigt jedoch, dass die bisherigen Mechanismen zur Aufde-
ckung, Generierung und Zurechnung von Wissen hinsichtlich datenschutz-
rechtlicher Aspekte noch nicht ausreichen, um eine optimale Steuerungswir-
kung zu erzielen.  
3. Überleitung 
Im Hinblick auf die Wechselwirkungen zwischen legislativen und behördli-
chen Defiziten ist für die Wissensebene festzuhalten, dass auch die legislati-
ve Entscheidung für behördliche Verfahren als Lernprozess verstanden wer-
den kann. Treten legislative Wissensdefizite auf, so fordern diese wiederum 
eine Lösung auf der Ebene des „Regulierungswissens“, indem gefragt wird, 
mit welchen Mechanismen und Instrumenten bislang eine zufriedenstellende 
Steuerungswirkung hinsichtlich der primär verfolgten Ziele zu erzielen war 
und ob diese auch in Zukunft für neue fortschrittliche Sachgestaltungen 
unter geänderten Kontexten funktionieren und daher Geltung beanspruchen 
dürfen. Transformieren sich diese Mängel allerdings aufgrund der defizitä-
                                           
68  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 140 ff. 
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ren Wahl eines Regulierungsinstruments durch den Gesetzgeber auf die 
Ebene der Regulierungsverfahren und damit auf die Behördenebene, welche 
mit den vorgegebenen Verfahren die Ausführung der Regulierungsentschei-
dung des Gesetzgebers übernimmt, so muss eine Lösung wiederum auf der 
Ebene des Verfahrenswissens gesucht werden.  
Ein Lösungsansatz im legislativen Optionenraum kann daher nur auf beiden 
Ebenen greifen, zum einen mit der Frage nach dem angemessenen Regulie-
rungsinstrument und zum anderen mit der vorangegangenn Frage nach den 
Defiziten des bestehenden Programmes, also durch das Gewinnen von neu-
em Erfahrungswissen durch die Legislative. Die bislang aus der histori-
schen Entwicklung nur angedeuteten Defizite im Entscheidungswissen müs-
sen demnach im Hinblick auf die verschiedenen Formen der relevanten 
Wissenskategorien von Sach- Erfahrungs- und normativem Wissen in Bezug 
auf ihren defizitären Beitrag zu den Friktionen im gesetzlichen Rahmen 
differenziert untersucht werden. Auf dieser Basis wird dann ein Ansatz für 
eine konkrete legislative Optimierung im Zuge einer Verfahrensoptimierung 
im jeweils einschlägigen Bereich möglich. Als Ausgangspunkt wird dies in 
Form einer zu beweisenden These formuliert.  
III. These – Transformation von legislativen 
Wissensdefizite in behördliche Verfahren 
Bedingt durch die im Smart Grid bestehenden komplexen Technikgestaltun-
gen und Marktstrukturen entstanden Defizite in der Wissensbasis des Ge-
setzgebers. Daher wurden bei der Ausgestaltung des materiellen und formel-
len, (verfahrensrechtlich eigentlich „modernen“) bereichsspezifischen 
Rahmens zum Datenschutz, die notwendigen innovationsoffenen Effizienz-
ziele in Form von übergeordnet zu beachtenden Regulierungszielsetzungen 
nicht in die materiellen Vorgaben des §21g EnWG eingebracht. Weitere 
Wissensprobleme führten insbesondere im Rahmen materiellrechtlicher 
Vorgaben zu einer mangelnden Steuerungsfähigkeit der gesetzlichen Rege-
lungen. 
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Bei der Einführung von Smart Metern und einer dadurch erforderlich ge-
wordenen datenschutzrechtlichen Sicherung durch Technik wurde mit der 
Alleinbeauftragung des BSI der Fokus im Wesentlichen auf das „Produkt 
Smart Meter“ und die daraus resultierenden Gefahren für die informationelle 
Selbstbestimmung gelegt. So entstanden divergierende Regulierungsper-
spektiven bei Gesetzgeber, BSI und BnetzA, da bei der Etablierung des 
technischen Daten-schutzes die behördliche Sachkenntnis hinsichtlich der 
festgelegten Kommunikationsprozesse des Energiemarktes nicht beachtet 
wurden.  
Das Problem mangelhafter Wissensaufdeckung wurde in der Folge auf die 
Ebene der Regulierungsbehörde transformiert. Da dem BSI aus eigener 
Sach-kenntnis weder die komplexe Systeminfrastruktur noch bestehende 
Datenformate und Kommunikationsparadigmen des Energiemarkes als 
Sachverhalt bekannt war, entwickelten sich bei BnetzA und BSI inkongru-
ente Paradigmen hinsichtlich der bestehenden Kommunikationsstrukturen 
des Energiemarktes. Zudem fehlte der BnetzA bei ihren auf das zukünftige 
Smart Grid gerichteten Festlegungsentscheidungen eine technikrechtliche 
Perspektive hin-sichtlich der Auswahl von Datenformaten. Die Entstehung 
von grundsätzlich inkompatiblen Vorgaben zur Marktkommunikation und 
Datenverwendungen hatte einen zunächst ungelösten Kompetenzkonflikt zur 
Folge. Das Fehlen von regulatorisch vorgegebenen Beteiligungsrechten zur 
Aufdeckung möglicher, auch schichtübergreifend funktional wirkender 
technischer Unterstützungsoptionen für das Regulierungsziel der Energieef-
fizienz, führte aufgrund der lediglich produktbezogenen Perspektive des BSI 
zwar zu einem technischen Datenschutzkonzept, welches zwar alle Daten-
schutzprinzipien in dem System Smart Meter aber in keiner Weise entlang 
der Prozessketten verwirklicht. Ein zum Grundrechtsschutz notwendiges 
technisches Schutzkonzept entlang der Prozessketten des Energiemarktes 
wurde mangels eines abwägenden Ausgleich mit weiteren kollidierenden 
Regulierungszielen beim datenschutzgerechten „Systementwurf“ durch das 
BSI hingegen übersehen.  
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C. Legislative und behördliche 
Wissensdefizite zum Smart Grid 
I. Einleitung  
Wie bereits angedeutet, waren im Energiewirtschaftsrecht seit Einführung 
des Smart Meter zur Entwicklung eines Smart Grid nicht nur zahlreiche 
Gesetzesneuerungen zu verzeichnen, sondern es wurden auch Verfahren zur 
Digitalisierung des Energiemarktes, wie das bei der BnetzA angesiedelte 
Festlegungsverfahren implementiert, welche den Gesetzgeber entlasten soll-
ten. Der energiewirtschaftsrechtliche Kontext kann aufgrund der Technisie-
rung als dynamisch bezeichnet werden, weil dessen erforderliche Wissens-
grundlage aus mehreren Quellen zusammengestellt werden müssen, wie 
beispielsweise dem Marktwissen von Verbänden und dem Technikwissen 
von Informatikern, wie auch dem Wissen um verbraucherschutzrechtliche 
oder datenschutzrechtliche Aspekte, welche bei Vereinigungen von Ver-
braucherschützern oder den Datenschutzaufsichtsbehörden vorhanden sind. 
Aus diesem Grunde konnte kaum auf vorhandenes Erfahrungswissen zum 
Zusammenwachsen von ehemals getrennten Sachdomänen zurückgegriffen 
werden, weil dieses Wissen aus anderen Netzwirtschaften – wie beispiels-
weise dem Telekommunikationssektor – nicht vollständig übertragbar war. 
Dies stellte und stellt Gesetzgeber und Verwaltung im Hinblick auf die Wis-
sensgenerierung und –verarbeitung vor große Herausforderungen. Dass 
diese Prozesse der Wissensgenerierung und –verarbeitung als Vorstufe zu 
den rechtlich verbindlichen Entscheidungen wie den Erlass eines bestimm-
ten Gesetzes oder eines bestimmten Standards oder Prozesses im Festle-
gungsverfahren teilweise nicht optimal funktionieren können, wurde bereits 
allgemein dargelegt. Im Folgenden sollen die konkreten Defizite in den 
historischen Wissensgenerierungs- und Wissensverabeitungsprozessen dar-
gestellt werden, aufgegliedert in legislative Wissensdefizite und solche der 
Regulierungsbehörde als Exekutive. Auch wenn ein Zusammenspiel mehre-
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rer Faktoren und Komponenten zu den erläuterten Fehlern geführt hat, soll 
Anknüpfungspunkt für Problemlösungen bzw. Optimierungsvorschläge 
lediglich das Festlegungsverfahren1 der BnetzA und die dazugehörigen 
Problemkreise sein. Grund hierfür ist, dass Herausforderungen und vor al-
lem Lösungen in dem damit gewählten beschränkten Rahmen besser her-
ausgearbeitet werden können und eine spätere Übertragbarkeit erleichtert 
wird. Zudem sind für die Zukunft mit der nun expliziten Zuweisung für 
produktbezogene Maßnahmen am Ende der Kommunikationsinfrastruktur 
an das BSI gleichwohl noch die Fragen von prozessbezogenen Maßnahmen 
der Marktkommunikation weitgehend ungelöst. Dabei handelt es sich um 
eine Sachmaterie, die wegen der auch wettbewerblichen Implikationen 
schon in klassischer Betrachtung in der Regulierungszuständigkeit der 
BnetzA verbleiben wird.  
II. Einzelne legislative Wissensdefizite 
1. Ausgestaltung des rechtlichen Rahmens 
Mit der Novellierung des EnWG im Jahr 2011 wurde – motiviert durch die 
Einführung von kommunikativ vernetzen Messsystemen – mit den §§ 21g-i 
EnWG erstmals datenschutzrechtliche Regelungen in das EnWG aufge-
nommen. Bei der Konzeption der Normen wurden jedoch auf mehreren 
Ebenen die energiewirtschaftlichen Rahmenbedingungen nicht hinreichend 
zur Kenntnis genommen. Dies gilt insbesondere für die bestehenden ver-
bindlichen Vorgaben der elektronischen Marktkommunikation, aber teil-
weise auch hinsichtlich der klimapolitischen Zielsetzungen, die seit der 
                                           
1  Dies muss wiederum eine Eingrenzung finden, indem das Festlegungsverfahren nach 
§ 29 EnWG i.V.m. § 27 Abs. 1 Nr. 11 StromNZV zur bundeseinheitlichen Regelung 
zum Datenaustausch zwischen den betroffenen Marktteilnehmern, insbesondere hin-
sichtlich Fristen, Formaten sowie Prozessen, die eine größtmögliche Automatisie-
rung ermöglichen, Gegenstand der Arbeit ist. 
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Einführung der Smart Meter beim Endkunden verfolgt werden sowie bezüg-
lich der notwendigen verfahrensrechtlichen Gestaltungen.  
Im Rahmen einer Bestandsaufnahme defizitärer energiewirtschaftlicher 
Rahmenbedingungen wird im Folgenden zunächst das materielle daten-
schutzrechtliche Konzept mit seinen Schwerpunkten erläutert.  
Daraufhin wird auf den technischen Datenschutz und damit auf das erst-
mals eingeführte materielle Prinzip der Datenhoheit und schließlich aus 
verfahrensrechtlicher Perspektive und dessen Sicherung durch technische 
Schutzprofile eingegangen.  
a. Vier-Säulenmodell  
Bei der Einführung der materiellen Datenschutzregelungen in das EnWG 
hatte sich der Gesetzgeber auf als zentralen Säulen konzipierte grundlegende 
Bestimmungen beschränkt, da angesichts der Fülle und des notwendigen 
Detaillierungsgrades erst die Verordnung die genannten Konkretisierungen 
in Form von speziellen technischen Vorgaben enthalten sollten.2 Geplant 
war die Regelung der Mindestfunktionalitäten der Messsysteme, die Ver-
pflichtung zum Einbau der Messsysteme in gesetzlich festgelegten Fällen 
sowie die bereichsspezifische Verankerung von Datenschutz und Datensi-
cherheit zum Schutz der Verbraucherinteressen.3  
Während das BDSG für die Gewährleistung eines prozessbezogenen Daten-
schutzes die notwendigen Schutzprinzipien entlang der gesetzlich vorgege-
benen Prozesskette vollständig implementiert, wird im EnWG als der spezi-
elleren Regelung der Fokus lediglich auf den Datenschutz des Produktes 
Smart Meter und seiner technischen Komponenten gelegt. Grund hierfür ist, 
dass ausweislich der Gesetzesmaterialien die gesetzlichen Regelungen im 
                                           
2  BR-Drs. 343/11, S. 193 f. 
3  BR-Drs. 343/11, S. 193 f. 
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Wesentlichen als stark nutzerzentriertes Schutzkonzept konzipiert wurden.4 
Dieses baut auf dem neuen Prinzip der „Datenhoheit des Anschlussnutzers“ 
auf, mit dessen gesetzlicher Umsetzung der Gesetzgeber seiner aus dem 
verpflichtenden Einbau von Smart Metern resultierenden Folgen- bzw. Ge-
währleistungsverantwortung gerecht werden wollte.  
Kernelement der datenschutzrechtlichen Regelungen stellte § 21g EnWG 
dar. Der Zweck der einzelnen materiellen Normierungen des § 21g EnWG 
erschloss sich in weiten Teilen erst aus einer Gesamtschau der datenschutz-
rechtlich wirkenden Normen, welche das gesetzliche Schutzkonzept des 
novellierten EnWG 5 bildeten. Letzteres ließ sich, wie dargelegt, im Wesent-
lichen in vier Säulen aufgliedern, welche den Teilbereichen der materiell-
rechtlichen Regelungen, der Rechtsverordnungsermächtigungen sowie den 
datensicherheitsrechtlichen Vorgaben untergeordnet werden konnten.6 Ver-
anschaulichend stellt sich das Modell folgendermaßen dar. 
i. Erste Säule – materieller Grundbestand 
datenschutzrechtlicher Regelungen 
Im Gesetz selbst war in den §§ 21g und h EnWG neben der Statuierung 
eines neuen, grundlegend nutzerzentrierten Schutzkonzeptes ein materieller 
Grundbestand an datenschutzrechtlichen Minimalregelungen und insbeson-
dere zulässigen Zwecken der Datenverwendung normiert.7 § 21g Abs. 1 
EnWGstellte dabei die materielle Grundnorm für Datenverwendungen im 
EnWG dar. Sie bestimmte, unter welchen materiellen Voraussetzungen und 
für welche Zwecke die zum Datenumgang berechtigten Stellen mit perso-
                                           
4  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1 Teil 1, 
§ 21 g Rn. 2. Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 832. 
5  BGBl. I 2011, S. 1554. 
6  Nach Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831. 
7  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832. 
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nenbezogenen Daten im Kontext des Messsystems umgehen durften.8 Indem 
§ 21g EnWG das Prinzip des Verbots mit Erlaubnisvorbehalt konstituierte 
(vgl. § 4 Abs. 1 BDSG), stellte er die zentrale Vorschrift des bereichsspezi-
fischen Datenschutzrechts des EnWG dar.9 Dieser besagte, dass die Erhe-
bung, Verarbeitung und Nutzung personenbezogener Daten aus dem Mess-
system grundsätzlich verboten sei, sofern für die Datenverwendung keine 
Legitimationsgrundlage vorliege.10 Aus diesem Grund wurden in § 21g Abs. 
1 EnWG zur Ausgestaltung des Prinzips der Zweckbindung abschließend 
legitimierende Zwecke enumerativ aufgezählt, welche sich jedoch in ihrem 
Detaillierungsgrad erheblich unterschieden. Zur Konkretisierung des perso-
nellen Anwendungsbereich wurden in § 21g Abs. 2 EnWG „zum Datenum-
gang berechtigte Stellen“ legal definiert. Dies waren neben dem MSB der 
Netzbetreiber (NB), der Lieferant (LF) sowie eine dritte Stelle, die eine 
schriftliche Einwilligung nach den Voraussetzungen des § 4a BDSG nach-
weisen konnte.  
Flankiert wurden die Vorschriften durch Regelungen über die rechtswidrige 
Inanspruchnahme von Messsystemen und Diensten (§ 21g Abs. 3 EnWG) 
und zur Auftragsdatenverarbeitung (§ 21g Abs. 4 EnWG).11 Des Weiteren 
wurden in Abs. 6 einzuhaltende nicht abschließende Grundsätze wie Ver-
hältnismäßigkeit, Erforderlichkeit und Zweckbindung und insbesondere ein 
Koppelungsverbot aufgestellt, welchen die Rechtsverordnung gerecht wer-
den musste.12  
                                           
8  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832. 
9  Lorenz/Raabe, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 21g Rn. 17. 
10  Weis/Pallas/Lorenz/Raabe, in: Boesche/Franz/Fest/Gaul, Berliner Handbuch zur 
Elektromobilität, S. 304. 
11  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 64 und 81. 
12  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 96 und 97. 
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§ 21h EnWG normierte in Abs. 1 schließlich – trotz der Beschränkung der 
amtlichen Überschrift auf „Informationspflichten“ – in der datenschutzrecht-
lichen Terminologie Auskunftsrechte des Betroffenen gegenüber dem Mess-
stellenbetreiber (MSB).13 Diese gehören zu den unabdingbaren Rechten von 
Betroffenen, da sie die Betroffenen erst in die Lage versetzen, weitere Rech-
te geltend zu machen.14 Die tatsächliche Informationspflicht in Abs. 2 zielte 
hingegen auf eine Rechtspflicht der zum Datenumgang berechtigten Stelle, 
ohne dass es einer Initiative des Betroffenen bedurfte.15 Wie auch im Rah-
men des § 42a BDSG räumte der Gesetzgeber mit dieser Pflicht zur Publizi-
tät dem „informationellen Selbstbestimmungsrecht des Betroffenen Vorrang 
vor den Geheimhaltungsinteressen des Datenverarbeiters ein“. 16 
ii. Zweite Säule – Ermächtigung für konkretisierende 
datenschutzrechtliche Rechtsverordnungen 
Daneben wurde in § 21i EnWG die Ermächtigung für Rechtsverordnungen 
geschaffen, welche verbindliche Vorgaben zu Mindestanforderungen daten-
schutzrechtlicher Prinzipien enthalten sollten.17 In einem umfangreichen 
Katalog, adressiert an die Bundesregierung, wurden „verbindliche Vorgaben 
zu Mindestanforderungen datenschutzrechtlicher Prinzipien“ gemacht.18 
Eine weitere Konkretisierung fand sich in § 21g Abs. 6 S. 1 EnWG. Darin 
waren Vorschriften zum Schutz personenbezogener Daten der an der Ener-
gieversorgung Beteiligten enthalten, welche die Erhebung, Verarbeitung und 
Nutzung dieser Daten regelten (§ 21g Abs. 6 S. 2 EnWG). Ferner hatten die 
zu erlassenden Vorschriften den Grundsätzen der Verhältnismäßigkeit, ins-
                                           
13  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 h Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 837. 
14  Gola/Schomerus, § 34 Rn.1. 
15  Lorenz/Raabe , in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 h Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 838. 
16  Dix in: Simitis, § 42a Rn. 1. 
17  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832. 
18  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 831. 
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besondere der Beschränkung der Erhebung, Verarbeitung und Nutzung auf 
das Erforderliche, sowie dem Grundsatz der Zweckbindung Rechnung zu 
tragen (§ 21g Abs. 6 S. 3 EnWG).19 20 
iii. Dritte Säule – Datenhoheit und Technischer Datenschutz 
Schließlich wurden in § 21e EnWG verbindliche, am „Stand der Technik“ 
orientierte Schutzmaßnahmen für das eigentliche Messsystem eingeführt, 
die in Schutzprofilen und Technischen Richtlinien konkretisiert werden 
sollten.21 Damit wurde das Prinzip der Datensparsamkeit durch Einführung 
von Maßnahmen des Systemdatenschutzes verwirklicht, indem in Schutz-
profilen und Technischen Richtlinien verbindliche am Stand der Technik 
orientierte Schutzmaßnahmen für das Messsystem vorgeschrieben wurden. 
Da der Anschlussnutzer durch die gesetzliche in §§ 21c Abs. 4 EnWG ver-
ankerte Einbaupflicht die Installation eines Messsystems nicht verhindern 
konnte, sollte dieser bereits ab Einbau eines Messsystems unter das beson-
dere Schutzprogramm des EnWG zu stellen sein.  
                                           
19  Hierzu Wieczorek, in: Taeger, Big Data & Co – Neue Herausforderungen für das 
Informationsrecht, S. 448 ff. 
20  Bezüglich der Verabschiedung der erforderlichen Verordnungen legte die Bundesre-
gierung im Februar 2015 das Verordnungspaket Intelligente Netze vor. Darin wurden 
drei konkrete Verordnungsvorhaben angeführt: Eine Messsystemverordnung als 
technische Grundlagenverordnung, welche schon in einer Entwurfsfassung als 
MsysV-E seit längerer Zeit vorlag, eine Datenkommunikationsverordnung, die den 
zulässigen Datenumgang regeln soll, sowie eine „Rollout“-Verordnung zu den Fra-
gen der tatsächlichen Umsetzung und Finanzierung der intelligenten Messsysteme. 
Vgl. BMWi, Verordnungspaket Intelligente Netze, S. 2. 
 Da jedoch in der Vielzahl der Verordnungsermächtigungen nach § 21i EnWG die 
Gefahr vermutet wurde, dass das Energiewirtschaftsrecht hierdurch zu komplex und 
zersplittert geregelt würde, wurde in Art. 1 des Entwurfs eines Gesetzes zur Digitali-
sierung der Energiewende das MsbG als „Stammgesetz“ vorgeschlagen. Darin sollen 
nunmehr die grundrechtsrelevanten Regelungen des Energierechts im Sinne der Ver-
fahrensklarheit einheitlich geregelt werden.  
21  Lorenz/Raabe in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 2; Raabe/Lorenz/Pallas/Weis, CR 2011, S. 831, 832. 
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Dies konnte für das Messsystem als zentralem Bestandteil der IKT-
Infrastruktur nur durch die in § 21e EnWG normierten technische Anforde-
rungen in Form von Schutzprofilen verwirklicht werden, welche dem jewei-
ligen „Stand der Technik“ entsprechende Schutzmaßnahmen zur Sicherstel-
lung von Datenschutz und Datensicherheit vorsehen mussten. Mit § 21e 
EnWG wurde eine bereichsspezifische Regelung geschaffen, die dazu ver-
pflichtet, „datenschutzfördernde Technik“ einzusetzen.22 In § 21e Abs. 1 
EnWG a.F. wurde neben der Einhaltung eichrechtlicher Vorschriften die 
Gewährleistung von Datenschutz, Datensicherheit und Interoperabilität in 
Messsystemen zwingend vorgeben. Detaillierte Regelungen dazu fanden 
sich in den Absätzen 2 bis 4. Demnach mussten Messsysteme den Anforde-
rungen aus Schutzprofilen entsprechen und Interoperabilität gewährleisten 
(Abs. 2), dem Stand der Technik entsprechende Maßnahmen zur Sicherstel-
lung von Datenschutz und Datensicherheit treffen (Abs. 3) sowie festgelegte 
Zertifizierungsverfahren einhalten (Abs. 4). Für die praktische Umsetzung 
waren die Anforderungen der Schutzprofile23 und der Technischen Richtli-
nie24 des BSI zu berücksichtigen, die ihrerseits rechtlich verbindlich umge-
setzt werden sollen.25 
iv. Vierte Säule – Einbaupflicht für Smart Meter 
Mit Einführung des § 21c Abs. 1 EnWG hatte der Gesetzgeber erstmals für 
den Letztverbraucher die Pflicht zur Nutzung von Smart Metern verankert. 
Dies begründete gleichzeitig die staatlich gesetzte Pflicht der betroffenen 
                                           
22  Jandt/Roßnagel/Volland, ZD 2011, 99, 101. 
23  Siehe BSI Schutzprofil für ein Smart Meter Gateway (BSI-CC-PP-0073) sowie  
BSI Schutzprofil für das Sicherheitsmodul eines Smart Meter Gateways  
(BSI-CC-PP-0077). 
24  BSI, Technische Richtlinie (TR-03109-1): Anforderungen an die Interoperabilität der 
Kommunikationseinheit eines intelligenten Messsystems. 
25  Die Vorgaben des BSI sollen nach den §§ 19-28 MsbG-E verbindlich umgesetzt 
werden; siehe auch Begründung zu § 22 MsbG-E (Mindestanforderungen an  
das Smart Meter Gateway durch Schutzprofile und Technische Richtlinien),  
BR-Drs. 543/15, S. 128. 
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Haushalte, zukünftig eine technische Kommunikationsschnittstelle in ihrem 
Haushalt zu dulden. Ein Vorgang, der potentiell die Grundlage für erhebli-
che Eingriffe in das informationelle Selbstbestimmungsrecht der Bürger 
darstellte.26 Damit diese Regelung im Rahmen der Verhältnismäßigkeit als 
verfassungskonform gelten konnte, wurde § 40 Abs. 5 EnWG eingeführt. 
Durch § 40 Abs. 5 EnWG wurde in Verbindung mit § 21g Abs. 6 S. 3 
EnWG a.F. sichergestellt, dass es keinen Automatismus zwischen dem Ein-
bau eines Smart Meters und der Nutzung der Fernauslese von Verbrauchsda-
ten und der damit verbundenen Preisgabe personenbezogener Daten gab.27 
Zudem wurde die Regelung des Einwilligungserfordernisses in das Fern-
messen und Fernwirken in § 21g Abs. 6 S. 5 EnWG a.F. noch in der  
Beschlussempfehlung und im Bericht des Ausschusses für Wirtschaft und 
Technologie28 eingefügt, um nochmals zu unterstreichen, dass es keinen 
Automatismus zwischen dem Einbau eines intelligenten Zählers und der 
Nutzung der Fernauslesung von Verbrauchsdaten geben sollte.29  
Zur Sicherung des Grundrechtsschutzes wurde mit der Novelle des EnWG 
2011 deshalb der zutreffend geforderte datenschutzrechtliche Maßnahmen-
katalog eingeführt.30  
b. Bewertung  
Die Gesamtkonzeption des datenschutzrechtlichen Rahmens erscheint auf 
den ersten Blick als kohärent und durch das abgestufte Schutzkonzept auch 
als datenschutzrechtlich „modern“. So hat das Konzept der „Datenhoheit“ 
                                           
26  Siehe beispielsweise: Roßnagel/Jandt, Datenschutzfragen eines Energieinforma-
tionsnetzes, S 88, S. 6 ff.; Müller, DuD 2010, 359 f.; Karg, DuD 2010, 365 f.;  
Göge/Boers, ZNER 2009, S. 368 f.  
27  Lorenz/Raabe, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, 
§ 21 g Rn. 2. 
28  BT-Drs. 17/6365, S. 12. 
29  So Brändle, VW-online, DokNr. 11001050, S. 8 mit Verweis auf die Gegenäußerung 
der Bundesregierung in BT-Drs. 17/6248, S. 40. 
30  BGBl. I 2011, S. 1554 
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seinen Niederschlag sogar in den Grundgedanken der kommenden Daten-
schutzgrundverordnung gefunden31. Um die Defizite zu identifizieren, muss 
ein Blick in die Details der Regelungen genommen werden. Im Folgenden 
werden die einzelnen Problematiken an der Wissensbasis des Gesetzgebers 
herausgegriffen und einer Bewertung zugeführt. Auch wenn der Fokus der 
Untersuchung hier auf der Optimierung von Wissensbeständen im Verfahren 
liegt, können diese Defizite und die ihnen in der Folge jeweils innewohnen-
den Ansatzpunkte für eine zukünftige Lösung im instrumentell-
institutionellen Arrangement nur verstanden werden, wenn auch der Blick-
winkel materieller Normen mit einbezogen wird, da sich das hier eingeführ-
te Vier-Säulen-Modell als geschlossenes, auch wechselwirkendes Schutz-
konzept versteht. 
2. Defizite innerhalb der materiellen 
Datenschutzvorgaben 
a. Mangelnde Flexibilität für die Energieeffizienzziele  
i. Fehlen einer Einwilligungsregelung  
Ein erstes Beispiel für Defizite im Bereich des normativen Wissens im legis-
lativen Entscheidungsprozess ist in dem Fehlen einer sachlichen Einwilli-
gungsregelung zu der Verwendung von Messdaten für Effizienzmechanis-
men und -dienste außerhalb der bekannten marktlichen Angebote im EnWG 
zu sehen. 
Bereichsspezifische Datenschutzregelungen sehen im Rahmen der Statuie-
rung eines gesetzlichen Verbotes einer Datenverwendung mit Erlaubnisvor-
behalt in der Regel neben einem Katalog von gesetzlichen Erlaubnistatbe-
                                           
31  Vgl. Ronellenfitsch, Hessischer Datenschutzbeauftrager als Vorsitzender der Konfe-
renz der Datenschutzbeauftragten des Bundes und der Länder vor der Bundespresse-
konferenz vom 26.08.2015: „Die Einwilligung des Einzelnen muss die Datenhoheit 
sichern“,  
https://www.baden-wuerttemberg.datenschutz.de/wp-content/uploads/2013/02/DSK-
PE-f%C3%BCr-BPK-Trilog-Deu-Final.pdf (abgerufen am 26.11.2016). 
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ständen auch die Einwilligung des Nutzers in eine konkrete Datenverwen-
dung als Legitimationsgrundlage vor. Eine solche Einwilligung fand sich im 
novellierten EnWG nicht. Die Einwilligung des § 21g Abs. 2 EnWG bezog 
sich lediglich auf den personellen Anwendungsbereich des Gesetzes. Die 
zweite, im Rahmen der Verordnungsermächtigung des § 21g Abs. 6 S. 5 
EnWG eingeführte32 Einwilligung war lediglich Ausdruck der Hoheit des 
Letztverbrauchers über die Daten auf seinem Messgerät. Sie war für jeden 
Fall des Fernmessens, mithin in der Phase der Erhebung der Messdaten, 
immer kumulativ zur gesetzlichen Erlaubnis erforderlich.  
Da der Verbotstatbestand des § 21g Abs. 1 EnWG spezieller und damit auch 
vorrangig gegenüber dem allgemeinen Verbot aus § 4 Abs. 1 BDSG ange-
legt war, konnte hinsichtlich der Verwendung der Messdaten nicht mehr auf 
die allgemeinen Erlaubnistatbestände des § 4 Abs. 1 BDSG, mithin auf die 
dortige Einwilligung, zurückgegriffen werden. 
Dies galt, obwohl der Wortlaut des § 21g Abs. 1 EnWG den im Daten-
schutzrecht allgemein verankerten Grundsatz des präventiven Verbotes mit 
Erlaubnisvorbehalt für die Zulässigkeit einer Datenverwendung nicht expli-
zit ausdrückte. Nach dem Wortlaut des § 21g Abs. 1 EnWG wurde einerseits 
durch die Formulierung „ausschließlich durch zum Datenumgang berechtig-
te Stellen“ schon eine personelle Begrenzung vorgenommen und damit für 
jede Stelle außerhalb dieses Adressatenkreises ein Verbot ausgesprochen. 
Auf der anderen Seite gerierte sich der sachliche Verbotstatbestand als 
Zweckbestimmung. Diese ähnelte in ihrem systematischen Aufbau eher der 
Regelung des § 28 BDSG. Jedoch wurde durch die Formulierung, dass die 
Verwendung personenbezogener Messdaten „auf Grund dieses Gesetzes 
nur“ für die genannten Zwecke erfolgen durfte, das absolute Verbot jedwe-
der anderweitigen Verwendung deutlich gemacht.  
                                           
32  Diese Einwilligung wurde erst gegen Ende des Beratungsverfahrens in das Gesetz 
eingefügt. Siehe hierzu auch ausführlich Brändle, VW-online, DokNr. 11001050, S. 4.  
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Dass diese Wertung auch der Intention des Gesetzgebers entsprach wird in 
der Begründung zur Gesetzesnovelle verdeutlicht, in welcher das daten-
schutzrechtliche Schutzkonzept anschaulich zusammengefasst wurde.  
„Erhebung, Verarbeitung und Nutzung personenbezogener Daten sind  
ausschließlich in den in § 21g beschriebenen Fällen zulässig und dann auch 
nur, wenn sie über Systeme und Vorrichtungen vorgenommen werden,  
die in Gesetz, Verordnung, Schutzprofilen und Technischen Richtlinien fest-
gelegt sind“.33 
Damit war eine Einwilligung in die Verwendung von Messdaten zu Zwe-
cken der Innovationsoffenheit und Energieeffizienz fördernder Dienstleitun-
gen Dritter praktisch nicht möglich. Dies stand zwar den Regulierungszielen 
nicht entgegen, trug aber auch nichts zu deren aktiven Verwirklichung bei. 
Im Hinblick auf die aus europäischer Perspektive erwarteten Beiträge des 
Smart Metering zum Klimaschutz und der damit erstrebten Innovationsof-
fenheit für neue Effizienzdienste wird deutlich, dass der legislative Fokus 
hier zentral auf die Sicherung der informationellen Selbstbestimmung gelegt 
wurde, und nicht der Versuch einer wechselseitigen Optimierung von Kli-
maschutzbelangen und Datenschutz den legislativen Motiven zugrunde lag. 
Denn die Einwilligung kann in diesem Rahmen grundsätzlich auch als Aus-
druck von Selbstbestimmung gesehen werden. 
ii. Fehlende Öffnung für weitergehende Zwecke 
Thematisch eng mit der fehlenden Einwilligungsregelung verbunden, war 
aufgrund der oben beschriebenen vom Gesetzgeber gewollten Ausschließ-
lichkeit der in § 21 g EnWG enumerativ als zulässig normierten Zwecke, die 
fehlende Öffnung der klassischen bestehenden Zwecke einer Datenverwen-
dung für neue innovative Energieeffizienzdienstleistungen. Als Erlaubnis-
tatbestände wurden in § 21g EnWG lediglich die in Nr.1 bis 8 aufgeführten 
Zwecke genannt. Das damit eingebrachte datenschutzrechtliche Grundprin-
zip der Zweckbindung von Datenverwendungen stellte ein tragendes Ele-
                                           
33  Vgl. BR-Drucks. 343/11 S. 196. 
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ment für die Sicherung der Grundrechtsausübung dar. „Erst wenn Klarheit 
darüber besteht, zu welchem Zweck Angaben verlangt werden (…), lässt 
sich die Frage einer zulässigen Beschränkung des Rechts auf informationelle 
Selbstbestimmung beantworten.“34 Auch Art. 6 Abs. 1 lit. b der Daten-
schutzrichtlinie (RL 95/46/EG) bestimmt, dass die mit der Datenverarbei-
tung verfolgten Zwecke festgelegt, eindeutig und rechtmäßig sein müssen. 
Das Prinzip dient nicht nur dazu, dem Betroffenen das notwendige Wissen 
zu vermitteln, zu welchen konkreten Zwecken seine Daten verwendet wer-
den, sondern es werden auch die verantwortlichen Stellen gezwungen, die 
Daten zum einen nur zu den vorgesehenen Zwecken zu erheben und zum 
anderen diese auch lediglich zu den Zwecken weiterzuverarbeiten.35 Die in 
§ 21g Abs. 1 aufgezählten Zwecke hatten abschließenden Charakter,36 
was durch die Gesetzesbegründung hervorgehoben wurde.37 Aufgrund der 
im EnWG verankerten strengen Begrenzung der Zwecke, bestand auch keine 
Möglichkeit, über die Verordnungsermächtigung des § 21i Abs. 1 Nr. 4 
EnWG weitere Zweckfestlegungen einzuführen, welche durch erst zukünftig 
ersichtliche Zwecke der Datenverwendung aus Gründen der Energieeffizi-
enz motiviert sein können.  
Die Konzeption des damaligen gesetzlichen Rahmens zeigt, dass im legisla-
tiven Entscheidungsprozess eine Fokussierung auf den Schutz der infor-
mationellen Selbstbestimmung derart angelegt war, dass die Lösung des 
Zielkonfliktes nicht mit den europäisch motivierten Zielvorgaben korres-
                                           
34  BVerfGE 65, 1, 44. 
35  Bizer, DuD 2007, 350, 352. 
36  Der Katalog der gesetzlichen Erlaubnistatbestände ist abschließend in § 21g Abs. 1 
Nr. 1-8 EnWG geregelt. Aufgrund des abschließenden Charakters der Regelung gibt 
es allerdings keine Möglichkeit, weitere sinnvolle Zulässigkeitstatbestände über die 
Verordnungsermächtigung des § 21i Abs. 1 Nr. 4 EnWG einzuführen. Sofern also 
zukünftig neue Dienstangebote für Energieeffizienzdienste entwickelt werden soll-
ten, die nicht dem Katalog entsprechen, müssten diese im Wege einer Gesetzesände-
rung legitimiert werden.  
37
  BR-Drs. 343/11 S. 202. 
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pondierte. In einer Kategorisierung wäre dieses Defizit in dem hier zuvor 
entwickelten Wissensmodell den Defiziten im Rahmen des Normwissens 
zuzuordnen. Diesbezüglich kann jedoch nicht auf Lösungsansätze der Wis-
sensgenerierung im Verwaltungsrecht hinsichtlich des für die normativen 
Wissensebene erforderlichen Sach- und Erfahrungswissens zurückgegriffen 
werden. Eine Lösung muss daher in der weiteren Bearbeitung im Rahmen 
von fehlerhaftem Regulierungswissen und damit auch bei den regulierungs-
theoretischen Entscheidungen gesucht werden.  
(1) Weiterentwicklung 
In das MsbG - in welches eine Verlagerung der datenschutzrechtlichen 
Komponenten des EnWG erfolgte - wurde mit § 50 Abs. 1 MsbG nunmehr 
eine explizite Regelung der Einwilligung eingeführt. Des Weiteren wurde 
zwar die strenge Zweckbindung durch die Beibehaltung der Regelung ab-
schließend zu verstehender Zwecke in das MsbG übernommen, allerdings 
werden nun in § 50 Abs. 2 Nr. 13 MsbG auch (Effizienz-)Mehrwertdienste 
berücksichtigt. Damit ist grundsätzlich auch von einem legislativen Lern-
prozess auszugehen. 
(2) Bewertung 
Im Hinblick auf den im Gesetz ebenfalls als Ziel intendierten Klimaschutz 
und die auch nach der sogenannten „Energiewende“ notwendige Versor-
gungssicherheit im Energiesystem war die abschließende Beschränkung der 
zulässigen Zwecke auf die heute bekannten Prozesse und Datenverwendun-
gen ohne die Möglichkeit einer Einwilligung zu kurz gegriffen. Ebenso 
wurde im Hinblick auf die erlaubten Zwecke der Datenverwendung das Ziel 
der Energieeffizienzsteigerung weitgehend außer Acht gelassen. Die Einfüh-
rung einer sachlichen Einwilligungslösung und die Erweiterung der Zweck-
kataloge zu erlaubten Datenverwendungen auf Effizienz-Mehrwertdienste 
durch das MsbG zeigt nachdrücklich, dass der normative Rahmen des Ener-
giewirtschaftsrechts grundsätzlich auf einen Lernprozess unter der Bedin-
gung der Anreicherung von Erfahrungswissen angelegt ist. 
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b. Defizitäre Steuerungswirkungen der bereichsspezifischen 
Datenschutzregelungen des EnWG 
Wie oben ausgeführt, wird der primär inhaltlich ausgerichteten Gesetzge-
bung in Rechtsgebieten, welche sich durch dynamische und dezentralisierte 
Wissensgrundlagen auszeichnen, unter anderem eine fehlende oder defizitä-
re Steuerungswirkung attestiert.38 Neben den zuvor belegten Defiziten lassen 
sich dem Gesamtkonzept der bereichsspezifischen Datenschutzvorgaben der 
§§ 21g ff. EnWG weitere Unzulänglichkeiten entnehmen, welche als Indiz 
für die fehlenden oder zumindest mangelnde Steuerungsfähigkeit materiell-
rechtlich konzipierter datenschutzrechtlicher Vorgaben angesehen werden 
können. Diesbezüglich wurde den bereichsspezifischen Datenschutzrege-
lungen einerseits grundlegend die Verfassungsmäßigkeit abgesprochen, was 
teilweise explizit auf die divergierende Regelungstiefe gestützt wird. Ande-
rerseits bestehen weitere Bedenken hinsichtlich der Vollständigkeit materi-
eller Vorgaben wie die Form der Einwilligung oder der Adressatenkreis der 
Informationspflichten. In der vorliegenden Konstellation kumuliert hinsicht-
lich der Wissensgenerierung, fehlendes Sachverhaltswissen über tatsächli-
che Marktaspekte, welches sich in der gesetzlichen Normierung abzeichnen 
müsste mit Norm- bzw. Erfahrungswissen.  
i. Grundrechtskonformität der bereichsspezifischen 
Datenschutzregelungen 
Einige kritische Stimmen in der Literatur hegten darüber hinaus erhebliche 
Zweifel an der grundsätzlichen Verfassungsmäßigkeit der bereichsspezifi-
schen Datenschutzregelungen im EnWG.39 Mit den Verweisen auf konkreti-
sierende Verordnungen habe der Gesetzgeber wesentliche Entscheidungen 
der Exekutive überlassen, was sowohl gegen den Vorbehalt des Gesetzes 
spreche als auch der vom Bundesverfassungsgericht entwickelten Wesent-
lichkeits-theorie widerspräche.40 Zudem wurde den gesetzlichen Vorgaben 
                                           
38  Teil 2 B.II.1.d. 
39  Windoffer/Groß, VerArch 2012, 491, 506. 
40  Lüdemann/Sengstacken, ZNER 2013, 592, 594.  
Teil 2: Wissensperspektiven zum Smart Grid 
130 
teilweise jegliche datenschutzrechtliche Steuerungswirkung abgesprochen, 
indem die Anwendbarkeit für Sachverhalte des Smart Grids zugunsten einer 
Anwendung des BDSG verneint wurde.41 Dies folge aus § 1 Abs. 3 BDSG 
und dem dort verankerten Vorrang des spezielleren Gesetzes bzw. dem 
Grundsatz der Subsidiarität des BDSG. Als dem BDSG vorgehend sind 
demnach alle Spezialregelungen anzusehen, deren Ziel und Inhalt sich mit 
der allgemeinen Regelung des BDSG decken.42 Bei einer tatbestandkongru-
enten Regelung ist ein Rückgriff auf weitergehende Erlaubnistatbestände 
verwehrt, obwohl im Grundsatz auch dann auf das BDSG zurückgegriffen 
werden kann, wenn ausdrückliche Verweise in den Spezialgesetzen fehlen.43 
Bei § 21g Abs. 1 EnWG handele es sich um eine bereichsspezifische Grund-
lage im Sinne des § 4 Abs. 2 S. 2 Nr. 1 BDSG, welche den Anwendungsfall 
„ohne Mitwirkung des Betroffenen“ regele und gerade nicht um ein eigen-
ständiges präventives Verbot mit Erlaubnistatbestand und somit auch nicht 
um die nach dem Subsidiaritätsprinzip erforderliche tatbestandskongruente 
Regelung.44 Nach anderer Ansicht wird dem widersprochen. § 21g EnWG 
sei als eigenständiges präventives Verbot mit Erlaubnistatbestand ausgestal-
tet.45 Da § 21 Abs. 1 EnWG nach der Gesetzesbegründung die erlaubten 
Datenverwendungen abschließend regele,46 stelle es eine tatbestandkongru-
ente Regelung zu § 4 Abs. 1 BDSG dar. Damit sei ein Rückgriff auf die 
materiellen Zulässigkeitstatbestände des BDSG für den Anwendungsbereich 
                                           
41  Franck, Smart Grids und Datenschutz, 2016, S. 52 und 53. 
42  Dix in: Simitis, Bundesdatenschutzgesetz, § 1 Rn. 158. 
43  Dix in: Simitis, Bundesdatenschutzgesetz, § 1 Rn. 170.  
44  Jandt/Roßnagel/Volland, ZD 2011, 99, 103. 
45  Eine Parallele findet sich in § 12 Abs. 1 TMG, der ebenfalls ein eigenständiges Ver-
bot mit Erlaubnisvorbehalt enthält. Vgl. Spindler/Nink in: Döpkens/Spindler, Recht 
der elektronischen Medien, § 12 TMG Rn. 2.  
46  Vgl. BR-Drs. 343/11 S. 196. 
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des §21g Abs.1 EnWG ausgeschlossen.47 Mithin werden die bereichsspezifi-
schen Regelungen der §§ 21g ff. EnWG für anwendbar erklärt. Gegen die 
Argumentation der ersten Auffassung könnte sprechen, dass die in § 21g 
Abs. 6 EnWG angeordnete Einwilligung in das eigentliche Fernmessen, 
gerade eine Mitwirkung des Betroffenen erzwingt, mithin die vermutete 
Konstellation in der gesetzlichen Konzeption nicht vorkommen kann. Letzt-
endlich kann dieser Streit nach der expliziten Regelung zur Einwilligung im 
MsbG aber dahinstehen. 
Zum Teil wurde auch darauf abgestellt, dass eine Anwendbarkeit lediglich 
in Verbindung mit der noch zu erlassenden Rechtsverordnung nach §21h 
EnWG i.V.m. § 21g Abs. 6 EnWG zu bejahen sei.48 Zweifel bestehen dies-
bezüglich, ob es legitim ist die notwendigen Detailregelungen durch die 
Ermächtigung in § 21i Abs. 1 EnWG dem Verordnungsgeber zuzuweisen. 
Die Tatsache, dass der materielle Gehalt ohne diese Konkretisierungen noch 
unvollständig ist und das tatsächliche Marktgeschehen nicht erfasst zeigt 
schon, dass es sich dabei auch um wesentliche Regelungen handeln könnte. 
Dieser Gedanke scheint auch im Hinblick auf die jetzige Gesetzeslage 
schlüssig, in welcher sich der Gesetzgeber lediglich aufgrund der Gefahr 
einer Rechtszersplitterung entschieden hat die Materie anstatt auf Verord-
nungsebene auf der Gesetzesebene zu regeln. Nicht von der Hand zu weisen 
ist dennoch, dass er sich mit dieser Entscheidung auch der oben aufgeführ-
ten Kritik entzieht.  
ii. Divergierende Regelungstiefe 
Gestützt wird die Kritik teilweise auch auf die divergierende Regelungstiefe 
der aufgezählten Zwecke in Verbindung mit der Maßgabe, dass der Gesetz-
geber grundlegende Bestimmungen selbst regeln muss. Die Detaillierung 
                                           
47
  Nach a. A. Ansicht handelt es sich bei § 21 g Abs. 1 allerdings um eine bereichsspe-
zifische Grundlage im Sinne des § 4 Abs. 2 S. 2 Nr. 1 BDSG, welche den Anwen-
dungsfall „ohne Mitwirkung des Betroffenen“ regelt; vgl. Jandt/Roßnagel/Volland, 
ZD 2011, 100, 103.  
48  Franck, Smart Grids und Datenschutz, 2016, S. 51. 
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der im Gesetz selbst geregelten Zulässigkeitstatbestände ist in § 21g EnWG 
äußerst unterschiedlich ausgestaltet. Während die komplexe Messdaten-
kommunikation im Rahmen der Belieferung49 mit Energie in § 21g Abs. 1 
Nr. 3 EnWG sehr wenig konkret nur den Umstand der Belieferung in seinen 
gesetzlichen Tatbestand aufnimmt, werden die Tatbestandsvoraussetzungen 
und Begleitumstände der Datenverwendung anlässlich des Aufklärens und 
Unterbindens einer Leistungserschleichung in § 21g Abs. 1 Nr. 8 i.V.m. 
Abs. 3 EnWG im Gesetz selbst nahezu abschließend definiert. Diese unter-
schiedliche Regulierungstiefe führt zu der Frage, ob das Gesetz selbst, im 
Hinblick auf die Eingriffsintensität in das Recht auf informationelle Selbst-
bestimmung, die bestehenden Zulässigkeitstatbestände hinreichend normklar 
regelt. Insbesondere im Hinblick auf den unbestimmten Adressatenkreis und 
die vielfältigen Kommunikationsprozesse und Datenverarbeitungsschritte, 
die beispielsweise mit dem unbestimmten Merkmal der „Belieferung mit 
                                           
49  Die Wahl des Tatbestandsmerkmals der „Belieferung mit Energie“ ist im Hinblick 
auf die Terminologie des EnWG äußerst kritisch zu betrachten. Zwar wird der Be-
griff „Belieferung“ selbst nicht definiert, aber zur Negativabgrenzung des Vertei-
lungsbegriffs in § 3 Nr. 37 EnWG verwendet. Auch hier wurde die Verwendung die-
ses Begriffs bereits kritisiert, da dessen Inhalt im Gegensatz zum europäischen 
Verständnis steht. Im EnWG wird unter Belieferung der Energiebezug eines Kunden 
(der Vertrieb) verstanden, ohne jedoch den Transport über Leitungsnetze mit einzu-
schließen. Im europäischen Verständnis meint der Begriff jedoch gerade den Trans-
port der Energie zum Kunden, vgl. Art. 2 Nr. 3 und 5 Richtlinie 2009/72/EG. Prob-
lematisch in Bezug auf die Verwendung dieses Begriffs im Bereich der 
Datenschutzvorschriften ist jedoch, dass Belieferung, jedenfalls im Kontext des ent-
bündelten Systems, nur einen dieser beiden Bereiche betreffen kann. Je nach zu 
Grunde gelegtem Begriffsverständnis wäre eine „Erhebung, Verarbeitung und Nut-
zung personenbezogener Daten aus dem Messsystem“ entweder nur für die Abrech-
nung von Netznutzungsentgelten, da diese den Transport betreffen, oder nur für den 
Vertrieb, also den Verkauf von Energie zulässig. Folge dieser Wortlautauslegung ist, 
dass die Daten damit auf Grundlage von § 21g Abs. 1 Nr. 3 EnWG jedenfalls nicht 
sowohl vom Netzbetreiber als auch vom Lieferanten zu Abrechnungszwecken be-
nutzt werden dürften. 
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Energie“ verbunden sind,50 könnte erwogen werden, dass hier eine detail-
liertere Entscheidung durch das Gesetz selbst hätte getroffen werden müssen. 
Nach anderer Ansicht ist mit Blick auf das konkretisierende Postulat des 
Bundesverfassungsgerichts51 einerseits zu berücksichtigen, dass mit der 
verpflichtenden Einführung von Messsystemen i.S.v. 21d Abs.1 EnWG 
erstmals die staatliche Pflicht zur Eröffnung von IKT-Schnittstellen in den 
betroffenen Haushalten eingeführt ist. Eine Verpflichtung, die als sehr inten-
sive Maßnahme im Hinblick auf die Gefährdung der informationellen 
Selbstbestimmung zu werten sein könnte. Auf der anderen Seite soll es nach 
der Gesetzesbegründung „keinen Automatismus zwischen dem Einbau eines 
intelligenten Zählers und der Nutzung der Fernauslesung von Verbrauchs-
daten“ geben.52 Dies senke die Eingriffsintensität derart ab, dass die Wahl 
der Verordnung als Mittel der Konkretisierung datenschutzrechtlicher Prin-
zipien grundsätzlich angemessen erscheine. Dies gilt umso mehr, als es sich 
beim zukünftigen Smart Grid um ein sich hochdynamisch entwickelndes 
System handeln wird. Im Hinblick auf die für Energieeffizienzmaßnahmen 
zugunsten von Klimaschutz und Versorgungssicherheit notwendige Innova-
tionsoffenheit der Systeme und Prozesse sei es deshalb nachvollziehbar und 
richtig, grundsätzlich die Detaillierung von Begleitprinzipien zum Schutz 
der informationellen Selbstbestimmung auf das flexiblere Instrumentarium 
der Verordnung zu verweisen.53 
Auch wenn es auf die Streitentscheidung nicht ankommt, ist im Hinblick auf 
die oben geforderte Flexibilisierung von Entscheidungen bei begrenzten 
                                           
50  Hierzu zählt auch die Verwendung bei der Führung des Bilanzkreises durch den VNB. 
51  Vgl. BVerfGE 49,89 Kalkar I „die nach dem Gesetzesvorbehalt tragenden Prinzipien 
die parlamentarische Leitentscheidung [müsse] umso konkreter sein, in je höherem 
Maße der Grundrechtsschutz des betroffenen Bürgers in Frage stehe, je größer die 
Bedeutung für die Allgemeinheit sei, je weitreichender der politische Konflikt er-
scheine und mit je stärkerer Intensität ein staatliches Handeln erfolge.“ 
52  BT-Drucks. 17/6248, S. 24. 
53  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 836.  
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Prognosehorizonten zu soziotechnischen Entwicklungen im Rahmen von 
auch technischen Detailregelungen bedenkenswert, dass bei einer Bewer-
tung nach dem Telos der Normierungen neben dem Schutz der informatio-
nellen Selbstbestimmung zudem die konkurrierenden klima- und umwelt-
schützenden Aspekte einzubeziehen sein könnten,54 weshalb im Hinblick auf 
notwendige effizienzsteigernde Innovationen wiederum der flexiblere Ver-
ordnungsweg in Teilbereichen als angemessen hätte gelten können. 
iii. Weitere materiellrechtliche Kritikpunkte  
An den folgenden Beispielen soll über die vorgenannten Defizite hinaus 
anhand von weiteren materiellen datenschutzrechtlichen Regelungen illus-
triert werden, dass neben den oben dargelegten Defiziten, weitere Umstände 
vorliegen, die - aufgrund der mangelnden Erfassung der tatsächlichen tech-
nischen Gegebenheiten und Marktprozesse - zu einer ganz oder teilweise 
mangelnden Steuerungsfähigkeit führen. Das Fehlen wichtiger Vorgaben, 
wie etwa Ansprüche an Löschung, Berichtigung und Widerspruch, ohne 
einen Verweis auf das BDSG bzw. lediglich der Zuweisung durch § 21i Nr. 
4 EnWG auf den Verordnungsgeber, 55 unterstreichen das Argument der 
geringe Regelungstiefe und damit auch der mangelnden Steuerungsfähig-
keit der materiellrechtlichen Normen des EnWG Einzugehen ist dabei auf 
das Schriftlichkeitserfordernis der Einwilligung, die an die verantwortliche 
Stelle gerichteten Informationspflichten und bestehende Nutzerrechte, ins-
besondere in Form von Löschpflichten.  
(1) Einwilligung in das Fernwirken 
Die Unterrichtungspflicht der Regelung des § 21g Abs. 6 S. 5 EnWG ist 
nicht nur auf das Fernmessen, sondern auch auf das Fernwirken bezogen. 
Dies scheint in Bezug auf die Zweckbestimmung des § 21g Abs. 1 Nr. 5 
EnWG, der die Zulässigkeit der Verwendung personenbezogener Daten aus 
                                           
54  Wenn auch in Art. 20a GG nur als Staatsziel fundiert. 
55  Lüdemann/Sengstacken, ZNER 2013 (Heft 6) , S. 592, 594. 
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dem Messsystem zum Zwecke der Steuerung von unterbrechbaren Ver-
brauchseinrichtungen im Sinne von § 14a EnWG legitimierte, auch nahelie-
gend. Allerdings geht die Einwilligung in das „Fernwirken“ aus § 21g Abs. 
6 S. 5 EnWG nach der Wortbedeutung offensichtlich über eine die informa-
tionelle Selbstbestimmung der Betroffenen flankierende Maßnahme hinaus. 
Diese Datenverwendung betrifft ausschließlich eigentumsrechtlich motivier-
te Sachverhalte und war in den Regelungen zum Datenschutz eigentlich 
systemwidrig.56 Die Integration einer systemwidrigen Regelung des Ver-
braucherschutzrechts unter dem Titel datenschutzrechtlicher Tatbestände 
deutet hier auf einem Mangel im legislativen Normwissen hin. 
(2) Form der geregelten Einwilligung  
Die in der Vorphase des Fernmessens erforderliche Einwilligung des Letzt-
verbrauchers nach § 21g Abs. 6 S. 5 EnWG war nicht ausdrücklich mit ei-
nem Schriftlichkeitserfordernis versehen. Die Einwilligung bei der Bestim-
mung der zum Datenumgang berechtigten Stelle in § 21g Abs. 2 EnWG 
musste hingegen den Vorgaben des § 4a BDSG, mithin der Schriftlichkeit, 
entsprechen. Aus systematischer Perspektive stellte sich somit die Frage, ob 
im ersten Fall bewusst keine Detaillierung erfolgt ist, um dem Verordnungs-
geber einen Spielraum bei der Ausgestaltung einer elektronischen Einwilli-
gung nach dem Vorbild des TMG zu eröffnen, oder ob nach dem Gesetzes-
zweck ein expliziter Verweis auf das BDSG deshalb entbehrlich war, weil 
jedenfalls die in § 4a BDSG genannten Informationspflichten schon in die 
Vorgaben des § 21g Abs. 6 S. 5 EnWG eingeflossen sind. Für ein Schrift-
formerfordernis auch bei der Einwilligung nach § 21g Abs. 6 S. 5 EnWG 
sprach jedenfalls, dass die Gefahren beim Wechsel der „berechtigen Stelle“ 
und bei der Zulassung des Fernmessens durch den Letztverbraucher sich 
nicht unterschieden. 
                                           
56  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 837. 
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Das Schriftlichkeitserfordernis nach § 4a BDSG birgt allerdings bei elektro-
nischen Transaktionen grundsätzlich die Gefahr eines Medienbruchs. Zwar 
erlaubt § 126 Abs. 3 BGB auch die elektronische Form gemäß § 126a BGB, 
allerdings ist dann eine qualifizierte elektronische Signatur erforderlich, die 
wiederum keinerlei Verbreitung besitzt.57 In Anbetracht der Tatsache, dass 
der liberalisierte Energiemarkt gerade darauf angelegt ist, spontan seinen 
Lieferanten wechseln zu können und dass eine zunehmende Nutzung dieser 
Option und Vereinfachung gerade über web-basierte Anwendungen geleistet 
werden soll, wirkte der mit der Schriftform verbundene Medienbruch anti-
quiert. Im Hinblick auf die Elektromobilitätszenarien der Zukunft, die sich 
durch hohe Transaktionsfrequenzen insbesondere bei der Nutzung von öf-
fentlichen Ladestationen auszeichnen, ist eine damit verbundene (unter-) 
schriftliche Einwilligung gegenüber dem jeweiligen Ladestationsbetreiber 
als absolutes Ausschlusskriterium für die Entwicklung dieser Märkte zu 
betrachten. Aufgrund des aufgezeigten Klärungsbedarfs konnte die Vor-
schrift in der Praxis nicht bestehen und im Energiemarkt letztendlich auch 
nicht durchgreifen. Damit bestand die Forderung, in Form der angedachten 
Verordnung die Implementierung eines elektronischen Unterschriftensubsti-
tuts für die Einwilligung in das Fernmessen gemäß § 21g Abs. 6 S. 5 EnWG 
aufzunehmen.58 Im Ergebnis zeigt der Verweis auf das antiquierte Schrift-
lichkeitserfordernis ein mangelndes legislatives Sachwissen zu Fragen der 
Informationstechnologien und adäquater technischer Substitute von Mecha-
nismen zur Sicherung der primären Warnfunktion durch die Anordnung von 
entsprechenden datenschutzrechtlichen Förmlichkeiten.  
(3) Informationspflichten der verantwortlichen Stelle 
Im Rahmen der Informationspflichten wurde hinsichtlich der Identität der 
verantwortlichen Stelle für die Erteilung der Pflichtinformationen in § 21g 
                                           
57  Vgl. Raabe/Lorenz, DuD 2011, S. 279, 280. 
58  Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 837. 
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Abs. 6 S. 5 EnWG selbst nichts bestimmt.59 Da im Gesetz selbst lediglich 
der potentielle Adressatenkreis auf die zum Datenumgang berechtigten Stel-
len eingegrenzt wird, ergibt sich daraus nicht, welcher Akteur die Unterrich-
tungspflichten wahrnehmen muss. Für den Betroffenen selbst ist die verant-
wortliche Stelle ebenfalls nicht normklar ersichtlich.60 Festgehalten werden 
kann an dieser Stelle, dass im bestehenden Kommunikationsmodell der zur 
Festlegung der Prozesse berufenen BNetzA, der MSB die Stelle sein sollte, 
die das Fernmessen vornimmt. Allerdings sind auch Fälle denkbar, in denen 
der einzige dem Betroffenen bekannte Akteur der Lieferant sein dürfte.61 
Damit konnte die Regelung für die tatsächlichen Gegebenheiten auf dem 
Energiemarkt nicht greifen. Anderes würde gelten, wenn im Rahmen der 
Verordnung eine Festlegung der Verantwortlichkeit auf eine dieser Rollen 
vorgenommen worden wäre. 
(4) Nutzerrechte  
Auskunftsrechte 
Der einzige gesetzlich fixierte Anknüpfungspunkt für die Ausübung von 
Nutzerrechten findet sich in § 21h EnWG. Trotz der amtlichen Überschrift 
„Informationspflichten“ waren darin Auskunftsrechte des Betroffenen allein 
gegenüber dem MSB normiert. Die Beschränkung auf den MSB ist jedoch 
                                           
59  Informationspflichten stellen unter dem Gesichtspunkt der nutzerbezogenen Transparenz 
einen weiteren wesentlichen Aspekt datenschutzrechtlicher Begleitprinzipien dar. Sie 
sichern einerseits den Aspekt der Selbstbestimmung bei Entscheidungen des Betroffenen 
über gewünschte und unerwünschte Datenverwendungen und sind gleichzeitig die Basis 
für die Ausübung nachfolgender Nutzerrechte. 
60  ULD, Stellungnahme zum Gesetzesentwurf der der Bundesregierung zur Neurege-
lung energiewirtschaftsrechtlicher Vorschriften, BT-Drs. 17/6072, S. 2. 
61  Der Lieferant ist insbesondere in den in der Praxis verbreiteten All-Inclusive-
Verträgen die einzige, dem Nutzer bekannte Stelle. Auch in den künftigen Elektro-
mobilitätsszenarien des Ladens an öffentlichen Ladestationen werden vertraglichen 
Bindungen in den meisten Fällen lediglich zwischen dem Betroffenen und dem Lie-
feranten bestehen. 
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erneut aus der Perspektive der Sternkommunikation motiviert, da die not-
wendige Ausübung von Auskunftsrechten bei den Akteuren einer Prozess-
kette in diesem Paradigma nicht bedacht werden musste. Im Ergebnis  
bezieht sich dann – aus der Perspektive der Sicherung der „Datenhoheit“ 
konsequent – § 21h EnWG lediglich auf die Einsicht in die im „elektro-
nischen Speicher- und Verarbeitungsmedium gespeicherten auslesbaren 
Daten“.62  
Da das faktische Marktgeschehen zum Zeitpunkt des Erlasses jedoch auf die 
Prozesse der BNetzA und damit die Kettenkommunikation ausgerichtet 
war, konnten die Normierungen hinsichtlich des Auskunftsrechts nicht grei-
fen. Es hätte vielmehr der Statuierung eines Auskunftsrechts gegenüber den 
anderen Marktakteuren bedurft. Dies war wegen der klaren Rollen- und 
Verwendungszuweisungen in den Prozessfestlegungen auch möglich63 und 
zudem gegenüber einem allgemeinen Verweis auf die korrespondierenden 
Regelungen des BDSG vorzugswürdig.64 Daher lässt sich an dieser Stelle 
ein Defizit im legislativen Normwissen feststellen, da die bestehenden 
Marktfestlegungen der BNetzA zur Kettenkommunikation im legislativen 
Entscheidungsprozess zu dieser materiellen Norm hätten bekannt sein müssen. 
                                           
62  Die im Vergleich zu den sonstigen Regelungen unterschiedliche Wortwahl ist daraus 
erklärlich, dass das Messsystem im Sinne von § 21d Abs. 1 EnWG gemäß dem 
Schutzprofil aus grundsätzlich zwei zumindest logisch getrennten Teilen, dem Smart 
Meter und dem Gateway, besteht. Die Vorschrift eröffnet damit grundsätzlich einen 
Zugriff auf alle im Smart Meter oder im Gateway gespeicherten Daten. Problema-
tisch ist hierbei aber, dass sich der Anspruch aus § 21h EnWG zumindest nach sei-
nem Wortlaut nicht auf Daten des Anschlussnutzers beschränkt. Der Tatbestand ist 
insofern restriktiv auszulegen und in der Verordnung zu konkretisieren. 
63  Dass der Kreis der zum Datenumgang Berechtigten durch § 21g Abs. 2 EnWG um 
eine dritte, den Prozessfestlegungen unbekannte Stelle erweitert werden kann, ist un-
kritisch, da diese zuvor selbst eine Einwilligung beim Betroffenen eingeholt haben 
muss. 
64  ULD, Stellungnahme, S. 5, das sich für einen ausdrücklichen Verweis auf das BDSG 
ausspricht. 
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Löschpflichten 
Bezüglich gesetzlich normierter Löschpflichten findet sich, neben der spezi-
ellen gesetzlichen Löschpflicht für die Missbrauchsaufdeckung in § 21g 
Abs. 3 EnWG, in § 21g Abs. 6 S. 7 EnWG lediglich die unbestimmte Vor-
gabe, Höchstfristen für die Speicherung festzulegen. Im Hinblick auf die 
produktbezogene Intention des Gesetzes ist insofern offen, ob sich auch dies 
lediglich auf das Messsystem oder auf die gesamte Prozesskette bezieht. 
Mithin konnte durch die Regelung kein umfassender Schutz der informatio-
nellen Selbstbestimmung gewährt werden. Es wurde daher gefordert, in der 
Verordnung Löschpflichten für alle bekannten Datenverwendungen in der 
gesamten Prozesskette adressatenspezifisch zu statuieren.  
Weitere Nutzerrechte 
Auch hinsichtlich der weitergehenden Nutzerrechte wie Löschansprüche, 
Sperrpflichten und Berichtigungen ist ein allgemeiner Verweis auf die Rege-
lungen des BDSG in der Verordnung nicht hinreichend,65 da auch bei einem 
solchen Vorgehen jedenfalls im Falle der Kettenkommunikation66 für den 
Betroffenen unklar bleibt, welcher Akteur im Markt welche Daten verwen-
det und mithin sein Anspruchsgegner ist. Auch hier hätte es konkreter Rege-
lungen anhand der Prozessfestlegungen in einer Verordnung bedurft. 
(5) Bewertung 
Sowohl die angezweifelte Verfassungsmäßigkeit des materiellrechtlichen 
Datenschutzkonzepts des EnWG, als auch dessen geringe Regelungstiefe 
und die damit verbundenen fehlenden materiellen Vorgaben für die daten-
schutzgerechte Kommunikation, führt vor Augen, dass die gesetzlichen 
Regelungen die im Smart Grid bestehenden Realweltphänomene des Ener-
                                           
65  Wohl aber hinsichtlich ihres materiellen Gehalts. 
66  In Fällen der Sternkommunikation ergibt sich der jeweilige Anspruchsgegner aus den 
zuvor erteilten Einwilligungen. 
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giemarktes tatsächlich nicht erfassen konnten, sofern man der Auffassung 
der kritischen Stimmen folgt. So zeigt die rechtswissenschaftliche Diskussi-
on um Verfassungsmäßigkeit und Anwendbarkeit des EnWG für daten-
schutzrechtliche Konstellationen doch sehr deutlich, dass dem Gesetzgeber 
im legislativen Entscheidungsprozess das für die Schaffung von den gege-
benen Realbereich abdeckenden Normen erforderliche Normwissen fehlte. 
Damit können die materiellen Normen hinsichtlich der tatsächlichen Gege-
benheiten des Energiemarktes nicht greifen, was sich in mangelnder Durch-
setzungskraft und Steuerungsfähigkeit des Gesetzes wiederspiegelt. Dies 
lässt sich zumindest teilweise der Unkenntnis marktlicher Gestaltungen und 
damit dem fehlenden Sachwissen und der Unübersichtlichkeit des Real-
weltphänomens Smart Grid zuordnen, dessen vollständige Erfassung den 
Staat an seine Grenzen bringt. Damit wird bestätigt, dass sich die gesetzliche 
Ex-Ante-Steuerung der Datenverarbeitung angesichts der dynamischen 
Entwicklung von Technik und Anwendungen grundsätzlich als zunehmend 
schwierig darstellt.67  
Letztlich ist der im Datenschutzkonzept der §§ 21g ff. EnWG eingeschlage-
ne Weg der Flexibilisierung in Form von Verlagerung von Normsetzung 
auf den Verordnungsgeber zu begrüßen. Dadurch wird eine Kompensation 
von mangelndem Sach- und Erfahrungswissen durch die sich schnell ent-
wickelnde Technik möglich, indem besser und schneller auf tatsächliche 
Veränderungen der Marktgegebenheiten reagiert werden kann. Zudem kann 
dadurch zumindest teilweise dem Problem des eingeschränkten Prognoseho-
rizonts begegnet werden. Allerdings fehlte es auch hier am Normwissen, 
indem nicht gesehen wurde, dass eine fast vollständige Verlagerung der 
Vorgaben auf den Verordnungsgeber und damit eine Verweigerung norma-
tiver Grundsatzentscheidungen aus verfassungsrechtlicher Sicht angreifbar, 
wenn nicht unzulässig sein musste. Zudem wurde nicht gesehen, dass eine 
Flexibilisierung durch die Möglichkeit der Durchführung eines modifizier-
                                           
67  Ladeur, DuD 2000, S. 16, 16.  
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ten Feststellungsverfahrens sichergestellt werden kann, wie es Gegenstand 
der vorliegenden Untersuchung ist.  
Zwar werden durch die Verlagerung sowie die detaillierteren neuen Ausge-
staltungen im MsbG einige der oben genannten Kritikpunkte obsolet, jedoch 
bestätigen dies gerade das oben gefundene Ergebnis, dass Wissensdefizite 
beim Gesetzgeber bestanden und diese in der Praxis auch erhebliche Aus-
wirkungen zeigten. Damit kann das legislative Umsteuern weniger auf Ver-
ordnungsebene zu regeln und mit dem MsbG ein zentrales Gesetz zu schaf-
fen als Indiz für die im Legislativprozess angelegte Lernfähigkeit gesehen 
werden. Im Fokus steht somit nach wie vor die Frage nach Mechanismen 
der Flexibilisierung und Revisibilität sowie der Verbesserung von Lernfä-
higkeit, die wie oben beschrieben durch eine Optimierung von Verfahren 
eingesetzt werden können.  
c. Defizite innerhalb der technischen Datenschutzvorgaben  
i. Produkt- statt prozessbezogener Datenschutz –  
Schutzprofile für Smart Meter 
Als weiteres Beispiel für Defizite im Bereich des Erfahrungswissens im 
legislativen Entscheidungsprozess kann zudem die rein produktbezogene 
Sicht des Gesetzgebers auf das Smart Meter und die damit verbundene Be-
auftragung des BSI zur Entwicklung eines produktbezogenen Datenschutz-
konzeptes aus Schutzprofilen und Technischen Richtlinien für das Smart 
Metering angeführt werden. 
(1) Entwicklung  
Wie bereits in einem Überblick eingeführt,68 wurden im Jahr 2006 von der 
Bundesnetzagentur Festlegungen bezüglich einheitlicher Geschäftsprozesse 
und Datenformate zur Abwicklung der Belieferung von Kunden mit Elektri-
zität (GPKE) getroffen. Enthalten war damals auch die erste Fassung des 
                                           
68  Teil 1 C.II.2 
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Prozesses „Zählerstand-/Zählwertübermittlung“,69 welcher die Übermittlung 
der Messdaten vom Netzbetreiber an den Netznutzer regelte.70 Die neueste 
Fassung dieses Prozesses datiert nach der EnWG-Novelle des Jahres 2011 
und hat das den Prozessen zugrundeliegende Kommunikationsmodell un-
verändert gelassen.71  
Bei den Festlegungen handelt es sich um Verwaltungsakte in Form von 
Allgemeinverfügungen, die dementsprechend für die betroffenen Marktak-
teure verbindlich sind. Diese Rechtsnatur ergibt sich schon aus § 60a Abs. 2 
EnWG.72 Diese Allgemeinverfügungen werden grundsätzlich mit einem 
Widerrufsvorbehalt versehen und können auch atypisch auf Grundlage des 
§ 29 Abs. 2 EnWG nachträglich geändert werden. Unter dem Gesichtspunkt 
eines gesteigerten Vertrauensschutzes hatte die Energiewirtschaft mittler-
weile jedoch erhebliche Investitionen in ihre Systeme getätigt. Deswegen 
war unter dem Gesichtspunkt der notwendigen Willkürfreiheit eine abän-
dernden Entscheidung hinsichtlich einer nicht unbedingt notwendigen 
grundsätzlichen Änderung nicht zulässig. Denn dies hätte dem Sinn der 
durch die Festlegungen angestrebten Vereinheitlichung, die gerade auch 
kleineren Akteuren den Marktzugang erleichtern soll, widersprochen. Infol-
gedessen muss als „Status Quo“ festgehalten werden, dass das Paradigma 
der Kettenkommunikation jedenfalls derzeit geltendes Marktrecht ist.  
Im Kern folgen die dort festgelegten Prozesse zur Marktkommunikation mit 
Messdaten nach wie vor dem Prinzip der „Kettenkommunikation“. Die 
Messdaten werden demnach vom jeweils zuständigen MSB erhoben und an 
die berechtigten Marktteilnehmer weitergeleitet. Die Weiterleitung wiede-
                                           
69  Die Ermächtigung zum Erlass dieser Regelungen ergibt sich beispielsweise für den 
hier relevanten Prozess aus § 27 Abs. 1 Nr. 11 StromNZV und § 29 Abs. 1 EnWG in 
Verbindung mit § 54 Abs. 1 EnWG. 
70  BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006, S. 78ff 
71  BNetzA, Anlage 1 zum Beschluss BK6-11-150 vom 28.10.2011, S. 30ff 
72  Zudem wurde diese Ansicht auch durch die Entscheidung des BGH bestätigt, BGH 
ZNER 2008, 228. 
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rum wird durch die damalige MessZV sowie durch Festlegungen der 
BNetzA konkretisiert. So ist der VNB nach § 4 Abs. 4 MessZV zur Über-
mittlung abrechnungsrelevanter – und somit netzentgelt- oder bilanzierungs-
relevanter – Messdaten an den Netznutzer, und damit den Lieferanten,  
verpflichtet. § 4 Abs. 3 MessZV wiederum verpflichtet den Messstellenbe-
treiber, dem Verteilnetzbetreiber die hierzu benötigten Daten zu übermitteln. 
Darüber hinaus ist der Verteilnetzbetreiber im Rahmen des oben erwähnten 
Bilanzkreissystems verpflichtet, bilanzierungsrelevante Messdaten an den 
jeweiligen Bilanzkreiskoordinator (üblicherweise der Übertragungsnetz-
betreiber) zu übermitteln. 
Das BSI trat, noch ohne bereichsspezifisch explizit normiertes Mandat, als 
weiterer Akteur im September 2010 in den Prozess der Entwicklung des 
Smart Grid ein. Das BMWi hielt - vor dem Hintergrund eines europarecht-
lich vorgegebenen strengen Rollout Planes73 - die Sicherstellung von Daten-
schutz und Datensicherheit durch Anforderungen an die Sicherheitsarchitek-
tur von intelligenten Netzen in Form eines Schutzprofils für erforderlich. Im 
September 2010 wurde das BSI zu Erarbeitung dementsprechender Schutz-
profile und sowie daran anschließend einer Technischen Richtlinie vom 
BMWi beauftragt.74 Das BSI begann daraufhin Anfang 2011 mit der Erstel-
lung eines produktbezogenen ersten Entwurfes zum Schutzprofil für die 
Kommunikationseinheit eines Intelligenten Messsystems für Stoff und Ener-
giemengen75 und dem dazugehörigen Schutzprofil für das Sicherheitsmodul 
                                           
73  EU-Richtlinie 2006/32/EG.  
74  BSI, Smart Meter Gateway, S. 9. 
75  BSI, Schutzprofil für die Kommunikationseinheit eines intelligenten Messsystems  
für Stoff- und Energiemengen (Smart Meter Gateway Protection Profile),  
BSI-CC-PP-0073.  
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der Kommunikationseinheit eines intelligenten Messsystems für Stoff- und 
Energiemengen76.77 
Das primär produktbezogene Schutzprofil für die Kommunikationseinheit 
eines Intelligenten Messsystems hat die Aufgabe strukturiert Bedrohungen 
darzulegen und die Mindestanforderungen für entsprechende Sicherheits-
maßnahmen zu definieren. Der Aufbau eines Schutzprofils ist in den Com-
mon Criteria geregelt. Es beansprucht dabei technikneutral und offen für 
neue technische Möglichkeiten zu sein. Zudem stellt es die Grundlage für 
eine mögliche Evaluierung von Produkten dar, welche nach positiv erfolgter 
Prüfung ein Zertifikat über die Erfüllung der Schutzziele erhalten.  
Das Schutzprofil fokussiert bislang lediglich auf die zu erfüllende Sicher-
heitsleitung des Gateways als Kommunikationseinheit eines intelligenten 
Messsystems, dessen zentrale Aufgabe die Verbindung des elektronischen 
Zählers im lokalen metrologischen Netz (LMN/MAN) mit den verschiede-
nen Marktteilnehmern im Weiterverkehrsnetz (WAN) und dem Endverbrau-
cher im lokalen Heimnetz (HAN).78 Hierfür definiert das Schutzprofil logi-
sche Schnittstellen flankiert von einer Display Schnittstelle für die lokale 
Visualisierung der Verbrauchsdaten und einer Schnittstelle zu einem physi-
kalisch integrierten Sicherheitsmodul des Gateways. 
Die Perspektive des Schutzprofiles ging nun von einer sternförmigen 
Kommunikationsstruktur aus, in welcher durch das Gateway die Kommu-
nikationswege zu jedem einzelnen Marktteilnehmer ermöglicht werden. Die 
Kommunikationswege werden im Sinne einer Gewährleistung von Authen-
tizität, Integrität und Vertraulichkeit separiert und kryptographisch gesi-
chert, um die Messwerte dann signiert und verschlüsselt an autorisierte 
                                           
76  BSI, Schutzprofil für das Sicherheitsmodul der Kommunikationseinheit einer  
intelligenten Messsystems für Stoff- und Energiemengen, (Security Module PP),  
BSI-CC-PP-0077.  
77  Laupichler/Vollmer/Baast/Intemann, DuD 2011, 542, 543.  
78  BSI, Das Smart-Meter-Gateway – Sicherheit für intelligente Netze, S. 12. 
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Marktakteure weiterzugeben. Eine Weitergabe von Daten von den Markt-
teilnehmern an Dritte ist somit nicht vorgesehen. Grund hierfür ist die An-
nahme, datenschutzrechtliche Vorkehrungen seien durch die Implementie-
rung von Sicherungsmechanismen für die Datenhoheit des Kunden zu 
verwirklichen. Damit ist Ziel der sternförmigen Kommunikation des Gate-
ways, „dass der Kunde in die Lage versetzt wird, eine detaillierte Übersicht 
über seinen Verbrauch zu erhalten, ohne dass hoch aufgelöste Verbrauchs-
daten an Dritte weitergeleitet werden müssen“.79 Im Schutzprofil wird zur 
Sicherung der Ausübung der materiellen Datenhoheit zudem eine Ein-
satzumgebung des Gateways festgelegt, welche es dem Kunden erlaubt, sich 
jederzeit von der physischen Unversehrtheit des Gateways zu überzeugen. 
Im Sinne der Datensparsamkeit und Datenvermeidung sollen ausschließlich 
abrechnungsrelevante Werte oder Betriebsdaten in pseudonymisierter Form 
das Gateway verlassen.  
(2) Defizit 
Die Beauftragung des BSI ohne einen verfahrensrechtlich fixierten Rahmen 
zur Kooperation könnte sich als defizitär hinsichtlich des legislativen Er-
fahrungswissens erweisen. Die gesetzliche Konzeption weist unter dem 
Aspekt des technisch gestützten Datenschutzes bzw. der Datensicherheit 
primär auf die Umsetzung der Schutzmechanismen der am Anfang der In-
formationskette – und damit auf dem Messsystem – hin, was sich explizit in 
den Motiven des Gesetzgebungsverfahrens wiederspiegelt.80 Der technische 
Datenschutz sichert nach diesem Konzept jedoch lediglich die sog. „Daten-
hoheit“81 des Nutzers über die Verwendung der Messdaten – sowohl im als 
auch aus dem Messsystem – in der Phase der Erhebung durch die berechtigte 
                                           
79  Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 544. 
80  Vgl. BR-Drs. 343/11, S. 196. 
81  Vgl. BR-Drs. 343/11, S. 202; BT-Drs. 17/6248, S. 24. 
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Stelle. In den Spezifikationen und Erläuterungen zum Schutzprofil82 und zur 
Technischen Richtlinie83 wird dabei im Gegensatz zu der oben erläuterten 
Verbindlichkeit der Vorgaben für die Marktkommunikation davon ausge-
gangen, dass das Gateway grundsätzlich mit einer Mehrzahl unterschiedli-
cher Akteure kommuniziert, für die jeweils ein gesondertes Kommunikati-
onsprofil auf dem Gateway hinterlegt wird.84 Nach Darstellung des BSI soll 
durch diese Kommunikationsprofile sichergestellt werden, dass „nur berech-
tigte Kommunikationspartner Zugriff auf die erfassten Werte haben“85  
und dass solche Messdaten, die zu anderen als zu Abrechnungszwecken an 
externe Kommunikationspartner übermittelt werden, keinen expliziten Per-
sonenbezug aufweisen.86 Dies lässt darauf schließen, dass bei der Ausgestal-
tung des Schutzprofils im Grundsatz von einem sternartigen Kommunika-
tionsmodell ausgegangen wurde, bei der die Kommunikation jeweils direkt 
zwischen dem Gateway und den unterschiedlichen Marktakteuren stattfin-
det. Ähnliche Grundannahmen sind auch im ersten Entwurf zur Technischen 
Richtlinie zu Grunde gelegt, in welcher ebenfalls eine – jedenfalls dem 
Grundsatz nach – direkte Kommunikation zwischen Gateway und den unter-
schiedlichen Marktteilnehmern angenommen wird, auch wenn diese hier 
                                           
82  Siehe BSI, Schutzprofil für die Kommunikationseinheit eines intelligenten Messsys-
tems für Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),  
BSI-CC-PP-0073.  
83  Siehe BSI, Technische Richtlinie, BSI TR - 03109, Version0.20. 
84  Vgl. z.B. BSI-PP, Z. 332 f sowie die Kardinalitäten in der Abbildung auf S. 13 des 
Schutzprofils. 
85  Vgl. Laupichler/Vollmer/Bast/Intemann, DuD 2011, 542, 544. Zur Annahme der 
Mehrzahl externer Kommunikationspartner siehe auch die dortige Abbildung 1. 
86  Vgl. BSI-CC-PP-0073, Z. 1031: „When the TOE submits information about the 
consumption or production of a certain commodity that is not relevant for the billing 
process, there is no need that this information is sent with a direct link to the identity 
of the consumer. In those cases the TOE shall replace the identity of the consumer by 
a pseudonymous identifier“ 
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über den MSB geleitet wird.87 Daraus ergibt sich eine nicht auflösbare  
Inkongruenz zwischen den technischen Schutzmechanismen und der tat-
sächlichen Abwicklung der Marktkommunikation mit der Konsequenz, dass 
der Schutz bislang ins Leere laufen musste.  
Auch wenn zum damaligen Zeitpunkt Schutzprofil und Technische Richtli-
nie a priori lediglich Vorgaben für von zukünftigen intelligenten Messsys-
temen zu unterstützende Funktionalitäten machten, mitnichten aber die  
tatsächliche Ausgestaltung der Messdatenkommunikation definierten, so 
zeichnete sich dennoch ein grundsätzlicher Konflikt zwischen den beschrie-
benen Kommunikationsmodellen ab. 
Gesetzestext und Materialien untermauern die offensichtliche Wertung des 
Gesetzgebers, den technisch unterstützenden Datenschutz lediglich auf dem 
Endgerät zu realisieren. Aus diesen ergibt sich das Motiv des Gesetzgebers 
den technischen Datenschutz primär beim Messsystem und damit in der 
Herrschaftssphäre des Nutzers zu implementieren und die technischen Ob-
liegenheiten den unmittelbar „fernmessenden“ Akteuren aufzuerlegen. Hier-
zu wird ausgeführt, § 21e EnWG lege „eine ausnahmslose Geltung von 
noch in und aufgrund einer Rechtsverordnung im Einzelnen zu benennenden 
Datenschutz- Datensicherheits- und Interoperabilitätsanforderungen für 
Messsysteme fest“.88 In systematischer Hinsicht ergibt sich dies zudem aus 
der gesetzlichen Überschrift, welche sich explizit auf die „Allgemeine An-
forderungen an Messsysteme zur Erfassung elektrischer Energie“ und somit 
auf das Endgerät bezieht. Die systematische Stellung der Regelung lässt 
                                           
87  Vgl. BSI-TR - 03109, Z. 411 ff: „Bei der Übertragung von nicht abrechnungsrele-
vanten Messwerten vom Smart Meter Gateway an einen Marktteilnehmer [...] wird 
die im Datensatz enthaltene Identifikation des Zählers durch ein Pseudonym ersetzt. 
Damit auch die Identität des sendenden Gateways unerkannt bleibt, müssen die  
Daten zusätzlich über einen Dritten (z.B: den Messstellenbetreiber) an den Endemp-
fänger vermittelt werden.“ Fraglich ist derzeit noch, inwiefern hier das energiewirt-
schaftsrechtliche – und insbesondere netzentgelt- und bilanzierungsrelevante Daten 
einschließende – Verständnis von Abrechnungsrelevanz zu Grunde gelegt wird. 
88  BT-Drs. 17/6072, S. 80. 
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auch nicht zwingend darauf schließen, dass neben den produktbezogenen 
Regeln zusätzliche technische Maßnahmen entlang der Prozesskette ange-
dacht waren. Mithin ordnet der Normappel des § 21e Abs. 2 EnWG ledig-
lich den Einsatz technischer Systeme an, welche einem Schutzprofil nach 
§ 21i EnWG in Bezug auf das Messsystem entsprechen.  
Das eigentliche Defizit im Erfahrungswissen könnte letztlich darin begrün-
det sein, dass im Ergebnis aus technischer Sicht nur ein Ende-zu-Ende Da-
tenschutz sachgerecht für die Herausforderungen an die Informationelle 
Selbstbestimmung im Rahmen des Smart Grid ist.  
(3) Einfluss des MsbG 
Durch die Einführung des MsbG hat sich die Konfliktlage noch verstärkt. 
Gesetzlich normiert wurde mit § 60 MsbG nun die Sternkommunikation. 
Des Weiteren wurden die Schutzprofile und Technischen Richtlinien, wel-
che ausschließlich auf dieser Sichtweise beruhen, mit Einführung des § 20 
Abs. 2 MsbG verbindlich gemacht. Die Prozesse, nach welchen die gegen-
wärtige Marktkommunikation abläuft, sind jedoch weiterhin die durch die 
Beschlüsse der BNetzA festgelegten. Damit passen die Sicherungen für die 
technischen Komponenten und teilweise auch die technischen Komponenten 
selbst nicht zur Marktkommunikation. Die BNetzA wird nach eigenen Aus-
sagen eine Zeitspanne von drei Jahre benötigen bis die Prozesse an die neu-
en gesetzlichen Gegebenheiten angepasst sind.89  
(4) Bewertung 
Letztlich hatte der Gesetzgeber offensichtlich kein vollständiges bzw. ledig-
lich ein einseitiges Entscheidungswissen. Mängel sind hier schon bei der 
Generierung des erforderlichen Sachwissens über das tatsächliche Funktio-
nieren der Marktprozesse ersichtlich. Mit der Fokussierung auf das Produkt 
des Smart Meters in der Gestaltung der technischen Säule der datenschutz-
                                           
89  V.Wege/Wagner, N&R, 2016, 2, 10. 
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rechtlichen Konzeption, hat er sich mangels erforderlichem Erfahrungs-
wissen für eine begrenzte Sichtweise entschieden. Ausschlaggebend war 
diesbezüglich die Beauftragung des BSI für die Anreicherung des legislati-
ven Entscheidungswissens als sehr technikzentrierte Sichtweise im Rahmen 
einer Expertifizierungsbestrebung. Letztlich fehlte mangels vorliegendem 
Erfahrungswissen auch die normativ verfahrensrechtliche Integration von 
Behördenwissen der BNetzA. Wie oben dargestellt,90 muss der Gesetzgeber 
den informativen Wissensvorsprung von Behörden nutzen, was wie aufge-
zeigt, hinsichtlich der festgelegten Prozesse der BNetzA nicht geschehen ist. 
ii. Auseinanderfallen legislativer und behördlicher  
Perspektive – Kommunikationsparadigmen 
(1) Defizit  
Weiterer Anknüpfungspunkt für die Offenlegung einer Perspektive des  
Gesetzgebers, welche sich nicht mit den durch die Festlegungen der BNetzA 
verfestigten marktlichen Gegebenheiten deckt, ist der Wortlaut des § 21g 
Abs. 1 EnWG „aus dem Messsystem“. Die Formulierung „aus dem Mess-
system“ ist aus der Gesetzeshistorie gewachsen, da der Auftrag für ein 
Schutzprofil für Smart Meter Gateways91 schon vor Erlass des Gesetzes 
vergeben wurde. 92 Die dort entwickelte Sichtweise ging vor dem Hinter-
grund eines „Internet der Energie“ von einer Sternkommunikation93 aus. 
Während es sich bei den ursprünglichen von der BNetzA festgelegten 
Kommunikationsprozessen um solche einer Kettenkommunikation  
                                           
90  Teil 2 B.II.1.c.ii. 
91  BSI, Schutzprofil für die Kommunikationseinheit eines intelligenten Messsystems  
für Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),  
BSI-CC-PP-0073.  
92  Der Auftrag zur Erarbeitung dieses Schutzprofils wurde bereits deutlich vor der 
Novelle des EnWG im September 2010 erteilt. Siehe auch Kowalski, Entwicklung 
von Schutzprofilen, in: Bub/Wolfenstetter, IT-Sicherheit zwischen Regulierung und 
Innovation, S. 137.  
93  Siehe hierzu ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832. 
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handelte,94 ging man bei Erstellung des Schutzprofils für Smart Meter  
Gateways von der Sichtweise einer Sternkommunikation aus.95  
Charakteristisch für das Kommunikationsparadigma der Sternkommunika-
tion ist,96 dass sämtliche zum Datenumgang berechtigte Stellen selbst mit 
dem Messsystem kommunizieren können und dürfen.97 Auf Basis dieses 
Paradigmas würde es bei den jeweiligen Marktakteuren nur unmittelbar aus 
dem Messsystem stammende Messdaten geben. In der Gesamtschau des 
datenschutzrechtlichen Schutzkonzeptes des EnWG ist davon auszugehen, 
dass sich der Gesetzgeber diese Sicht bei der systematischen Gestaltung der 
Vorschriften zu eigen gemacht hat. Orientiert man sich hingegen an den 
derzeit geltenden Festlegungen der BNetzA zur Marktkommunikation,98 so 
muss von einer Kettenkommunikation ausgegangen werden. 99 Nach dem 
Sinn und Zweck des Gesetzes kann die Auslegung der Formulierung „aus 
dem Messsystem“ also nur in dem Sinne erfolgen, dass auch die lediglich 
mittelbar aus dem Messsystem stammenden Daten bei den jeweils zum  
Datenumgang berechtigten Stellen entlang der Prozesskette erfasst sind.100 
                                           
94  Siehe hierzu ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832. 
95  BSI, Schutzprofil für die Kommunikationseinheit eines intelligenten Messsystems  
für Stoff- und Energiemengen, (Smart Meter Gateway Protection Profile),  
BSI-CC-PP-0073.  
96  Siehe hierzu ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 832. 
97  BSI-CC-PP-0073, Z. 332f; für jeden auf das Messsystem zugreifenden Akteur würde 
dabei ein gesondertes Berechtigungsprofil auf dem Gateway hinterlegt. So auch die 
BSI-Mitarbeiter Laupichler/Vollmer/Bast/Intemann, DuD 2011, 544, die auch dort 
von einer Mehrzahl externer Kommunikationspartner sprechen und dies in Abbil-
dung 1 auch so aufzeigen.  
98  Siehe hierzu insbesondere den Prozess Zählerstand-/Zählwertübermittlung in  
BNetzA, Anlage 2 zum Beschluss BK6-09-034 vom 09.09.2010, S. 11ff. Eine Ände-
rung dieses Prozesses erfolgte dann nach der Novelle 2011 in BNetzA, Anlage 1 zum 
Beschluss BK6-11-150 vom 28.10.2011, S. 30ff. Diese Änderung ließ das Kommu-
nikationsparadigma jedoch unberührt. 
99  Siehe hierzu auch ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 831. 
100  Im Ergebnis auch Weis/Pallas/Lorenz/Raabe, Handbuch zur Elektromobilität, Rn. 69. 
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Tatsächlich musste damit für die bestehende Gesetzeslage eine Auslegung 
gefunden werden, welche mit beiden Paradigmen kompatibel ist.  
(2) Weiterentwicklung 
Nimmt man die durch die Einführung des MsbG eingeführten Neuerungen 
in den Blick, so hat sich der Gesetzgeber auch nach Übernahme von Teilen 
des § 21g EnWG in den neuen § 50 des MsbG durch Beibehaltung der For-
mulierung „aus dem Messsystem […]“ und die Einführung der Überschrift 
des § 60 MsbG „sternförmige Verteilung am Gateway“ zwar explizit für 
eine sternförmige Kommunikation zwischen Gateway und den jeweils sach-
lich berechtigten Marktakteuren entschieden, allerdings bleiben in der Praxis 
schier unüberwindbare Probleme, da bis zum Ablauf der vorgegebenen 
Übergangsfrist von Seiten der Marktakteure mit den Festlegungen der 
BNetzA, welche von einer Kettenkommunikation ausgehen, gearbeitet wer-
den muss. 
Das Verständnis der Entwicklung des Paradigmas der Sternkommunikation 
aus dem Kettenparadigma ist aus gegebenem Anlass gerade heute wieder 
aktuell, weil es bis zu einer vollständigen Umstellung eine Übergangsphase 
geben wird, in welcher weiterhin Prozessvorgaben zur Marktkommunikati-
on, welche von einer Kettenkommunikation ausgehen, für die Marktteil-
nehmer bestehen, diese aber mit den Systemen an den Endpunkten, die von 
einer Sternkommunikation ausgehen, ausführbar bleiben müssen. Daher 
erhält die BNetzA mit § 75 S. 1 Nr. 1 MsbG die Möglichkeit, die bis zum 
31. Dezember 2019 bestehende Übergangsphase technisch zu gestalten.101 
Hierzu kann die BNetzA insbesondere Festlegungen und Sonderregelungen 
vorsehen.102  
Für diese Übergangsphase behält die Auslegung zum früheren § 21g EnWG 
Gültigkeit, indem diese im Hinblick auf die besonderen Gefahren der digita-
                                           
101  BT-Drs. 18/7555, Begründung S. 108.  
102  BT-Drs. 18/7555, Begründung, S. 108. 
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len Fernkommunikation weiterhin so auszulegen bleibt, dass darunter alle 
Daten fallen, welche aus dem Zähler stammen und über die Schnittstelle 
kommuniziert werden können. Die Formulierung „aus“ ist dabei nicht im 
Sinne von unmittelbar dem System entspringend auszulegen. Es sind auch 
Daten erfasst, die ursprünglich aus dem Messsystem stammen, aber an ande-
re Marktakteure übermittelt werden. Dabei handelt es sich nicht nur um 
reine Messwerte, sondern um jegliche messrelevanten Informationen, was 
auch signierte Werte und Datenpakete aus reinen Messwerten mit Verknüp-
fungen zur Zählpunktbezeichnung darstellen können. Nach dem Sinn und 
Zweck des Gesetzes sind damit ebenfalls die lediglich mittelbar aus dem 
Messsystem stammenden Daten bei den jeweils zum Datenumgang berech-
tigten Stellen entlang der Prozesskette erfasst.103  
Mit § 60 MsbG hat sich der Gesetzgeber nun grundsätzlich und ausdrücklich 
für eine sternförmige Marktkommunikation der relevanten Daten entschie-
den, indem er den Begriff schon in die Überschrift aufgenommen hat.104 
(3) Bewertung 
Letztlich handelt es sich bei der Annahme eines „Internet der Energie“ um 
eine Problematik im Rahmen des behördlichen Erfahrungswissens. Man-
gels bestehender Erfahrung hinsichtlich eines Smart Grid wurden Anleihen 
im Kontext des offenen Internet gesucht, obwohl eine Vergleichbarkeit nicht 
gegeben ist. Auch diesbezüglich kann eine einseitige Expertifizierung, wie 
es durch die Beauftragung des BSI vor der gesetzlichen Legitimationsgrund-
                                           
103  Im Ergebnis auch Weis/Pallas/Lorenz/Raabe, in: Boesche/Franz/Fest/Gaul, Berliner 
Handbuch zur Elektromobilität, S. 298 ff.  
104  Auf Basis dieses Paradigmas wurde angenommen, dass es bei den jeweiligen Markt-
akteuren nur unmittelbar aus dem Messsystem stammende Messdaten geben würde. 
In Gesamtschau des datenschutzrechtlichen Schutzkonzeptes des EnWG war jedoch, 
wie sich hier bestätigt, davon auszugehen, dass sich der Gesetzgeber diese Sicht bei 
der systematischen Gestaltung der Vorschriften zu eigen gemacht hat. Bei einer Ori-
entierung an den derzeit noch geltenden Festlegungen der BNetzA zur Marktkom-
munikation, musste hingegen von einer Kettenkommunikation ausgegangen werden. 
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lage geschehen ist, nicht ausreichen. Auch hier hätte es Kooperationen be-
durft, welche die Einbeziehung bestehenden Behördenwissens zumindest in 
Erwägung ziehen. Mit der Grundannahme eines „Internet der Energie“ lag 
schon nicht das notwendige Erfahrungswissen für die technischen, daten-
schutzrechtlichen Konzepte vor. Im Ergebnis lag durch die Nichtbeachtung 
der bestehenden Prozessfestlegungen der BNetzA beim Gesetzgeber man-
gelndes marktliches Wissen über tatsächliche Gegebenheiten vor.  
d. Überleitung  
Anhand der 2011 geschaffenen gesetzlichen Regelungen zum Datenschutz 
im Smart Grid schien ein Rollout aufgrund der unzureichenden gesetzlichen 
Rahmenbedingungen nicht realisierbar. Dies war überwiegend der mangeln-
den Kenntnis der tatsächlichen Gegebenheiten des Energiemarktes zuzu-
schreiben und der daraus resultierenden Perspektive, welche sich defizitär 
auf die legislative Umsetzung der bereichsspezifischen Regelungen auswirk-
te. Zudem wurden Prioritäten bestimmter Regulierungsziele nicht richtig 
eingeschätzt und fanden damit nur unzureichend Eingang in die Gesetzes-
materie. Diese blieb für die Praxis nicht folgenlos. Für die Marktteilnehmer 
bestanden dadurch erhebliche Unsicherheiten, einerseits zur technische 
Entwicklung der Smart Meter und weiterer Komponenten, andererseits hin-
sichtlich der Umsetzung von notwendigen neuen Marktprozessen. Dies war 
einerseits Folge der unzulänglichen gesetzlichen Vorgaben, andererseits 
bedingt durch ein Auseinanderfallen der bestehenden Prozessvorgaben der 
BNetzA und der gesetzlichen Regelungen, welche nicht ineinandergriffen 
und somit die Durchführung der Marktprozesse für die Marktteilnehmer 
wesentlich erschwerte und erschwert.  
Weitere Konsequenzen hatten die unzureichenden materiellen Regelungen 
und die hierzu eingenommenen Perspektiven jedoch auch in wesentlichem 
Umfang für die Arbeit der Regulierungsbehörde. Hierauf soll im Folgenden 
eingegangen werden. 
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III. Transformation der legislativen Defizite 
auf die Regulierungsebene  
Wie aus dem zuvor aufgezeigten Wechselspiel eines komplexen materiellen 
Schutzprogrammes, welches auf den ersten Blick ein modernes und kohä-
rentes Modell für die Integration von Datenschutzbelangen in eine zuvor 
sachfremde Domäne einer kritischen Infrastruktur zu sein scheint, deutet 
sich schon an, dass die vermutete materielle Kohärenz einer Detailbetrach-
tung nicht standhält. Ebenso wird schon angedeutet, dass sich die Defizite 
des Gesetzgebers im Entscheidungswissen zu einem solch komplexen Pro-
gramm auch als Mängel in der Wissensbasis für die Arbeit der Regulie-
rungsbehörde fortsetzen. Anknüpfungspunkt hierfür ist in der abstrakten 
Betrachtung der allgemeine Befund, dass im Falle der Regulierung komple-
xer, risikobehafteter oder wirtschaftlicher Sachverhalte das allgemein for-
mulierte Gesetz als inhaltliches Steuerungsinstrument prekär wird.105 Hier 
muss der Gesetzgeber die Verwaltung zunehmend darauf verweisen, rele-
vantes Wissen erst zu erzeugen. Auf diese Weise gerät die Verwaltung in 
einen informativen Vorsprung (Wissensvorsprung) gegenüber den anderen 
Gewalten, den diese nicht mehr dadurch einholen können, dass sie ver-
gleichbare Wissensbestände akkumulieren, oder die Maßstabsbildung auf 
Gesetzesebene verlagert wird, sondern nur indem die Steuerungsfunktion 
und Kontrolle des Verwaltungshandelns mittels alternativer Instrumente 
verfahrensrechtlicher Art vorgenommen wird.106 Damit einher geht aller-
dings die Übernahme der Funktionen die im klassischen System dem Gesetz 
zugewiesen sind, wie die rechtsstaatliche Aufgabe der Gewährleistung von 
Transparenz und Vorhersehbarkeit sowie legitimatorische Aufgaben.  
Das legislative Problem der Wissensaufdeckung wurde aufgrund der fehlen-
den Sachkenntnis des BSI mithin aus diesem Blickwinkel sowohl hinsicht-
                                           
105  Ladeur, DV 2001, Beiheft 4, 59, 76 f.  
106  Röhl, Ausgewählte Verwaltungsverfahren, in: Hoffmann-Riem/Schmidt-Aßmann/ 
Voßkuhle, Grundlagen des Verwaltungsrechts, Bd. II, § 30 Rn. 38.  
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lich der bestehenden komplexen Systeminfrastruktur des Energiemarkes als 
auch der bestehenden Datenformate und Kommunikationsparadigmen auf 
die Ebene der Regulierung transformiert, was sich zunächst zu einem un-
gelösten Kompetenzkonflikt und in Folge zur Entwicklung von grundsätz-
lich inkompatiblen Vorgaben zur Marktkommunikation und Datenverwen-
dung auswuchs.  
Wegen des Fehlens von regulatorisch vorgegebenen Beteiligungsrechten 
zur Aufdeckung beim datenschutzgerechten „Systementwurf“ durch das BSI 
wurde wegen der Produktfixierung gleichzeitig ein zum Grundrechtsschutz 
notwendiges technisches Schutzkonzept entlang der Prozessketten des 
Energiemarktes übersehen und mithin zwar ein technisches Datenschutz-
konzept verwirklicht, das alle Datenschutzprinzipien zwar auf dem Smart 
Meter aber in keiner Weise entlang der Prozessketten verwirklicht. Deshalb 
müssen die zuvor aus der Perspektive der legislativen Wissensdefizite schon 
betrachteten Sachgrundlagen nochmals aus behördlicher Perspektive aufge-
arbeitet werden, da die eigentliche Lösungsoption auf Behördenebene anset-
zen muss.  
1. Inkongruente Kommunikationsparadigmen  
von BSI und BNetzA 
a. Das Paradigma des „Internet der Energie“  
Aufgrund der für die Entwicklung der Schutzkonzepte des BSI maßgebli-
chen Annahme, es handele sich beim Smart Grid vermeintlich um das „In-
ternet der Energie“107, wurde bei der Beschreibung der Herausforderungen 
für technische Schutzkonzepte in diesem Bereich regelmäßig übersehen, 
dass die technischen Rahmenbedingungen des bestehenden Energiemark-
                                           
107  Siehe nur den Titel bei Terzidis/Block/Bomarius et al., Internet der Energie – IKT für 
die Energiemärkte der Zukunft; sowie auch Raabe, Datenschutz im Internet  
der Energie, in: Fischer/Maehle/Reischuk, Im Focus das Leben, Proceedings zur  
INFORMATIK 2009, S. 191. 
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tes,108 wie das verbindliche Kommunikationsmodell, ebenfalls zu den Fakto-
ren gehören, die als Umgebungsbedingungen und Grundannahmen beim 
Systementwurf zu beachten sind.109 Die entsprechenden Vorschläge zur 
Informationssicherheit orientierten sich in der Folge überwiegend am Stand 
der Technik für Infrastrukturen des offenen Internet, als an den tatsächlichen 
Rahmenbedingungen des Energiemarktes.110  
i. Datenhoheit 
Aus dem sicheren Bestand datenschutzrechtlicher Erkenntnisse wurde bei 
der Entwicklung der Schutzprofile und der Konzeption des gesetzlichen 
Rahmens offensichtlich das einzige probate Mittel zur Abwehr datenschutz-
relevanter Gefahranlagen im „Internet“ gesehen: Die technische Sicherung 
der „Datenhoheit“ des Einzelnen über seine Daten.111 Diese sollten im Er-
gebnis dessen Sphäre – technisch gesichert – ohne sein Einverständnis nicht 
verlassen dürfen. Insbesondere wurde unter Hinweis auf die Grundsätze der 
Datensparsamkeit, Datenvermeidung, Erforderlichkeit und Zweckbindung 
ein technisches Datenschutzmanagement bei zentralen Speicherstellen 
grundsätzlich abgelehnt.112 
ii. Datensparsamkeit 
Für die Sachgestaltungen des klassischen „Internet“ gilt die Perspektive, den 
Datenschutz und insbesondere das tragende Prinzip der Datensparsamkeit 
maßgeblich auf den Nutzer-Clients zu realisieren, nach wie vor als tragfähig. 
                                           
108  S.o unter 2. B. i.(1). 
109  So beispielsweise bei Beenken/Appelrath/Eckert, Datenschutz und Datensicherheit in 
intelligenten Energienetzen, D-A-CH-Security 2010, S. 194 ff. 
110  Diesen Ausgangspunkt erkennt man auch anhand der Orientierung der Schutzprofile 
an Common Criteria. 
111  Raabe/Lorenz/Pallas/Weis, CR, 2011 (12), S. 831, 834. 
112  Pfändler, ULD, Sommerakademie 2011 „Optimierte Verantwortungslosigkeit“, 
Infobörse 8, Smart Meter und Smart Grid, S. 5, online unter 
 https://www.datenschutzzentrum.de/sommerakademie/2011/sak2011-ib8-Smart-
Meter-und-Smart-Grid-skript.pdf [abgerufen am 10.11.2011] 
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Für die Situation im künftigen Smart Grid kann dies jedoch keine Geltung 
beanspruchen, da das historische Datenschutzrecht in seiner Systematik 
prozessorientiert ist. Dies hat seinen Grund im historischen Herkommen aus 
dem Bereich der öffentlichen Verwaltung, wo die Förmlichkeit des Verwal-
tungsverfahrens jeden Verwendungsschritt strukturiert und für den Gesetz-
geber vorhersehbar macht. Bei der Nutzung des „Internet“ gibt es dieses 
vorstrukturierende Wissen beim staatlichen Souverän zunehmend nicht 
mehr. Damit geht einher, dass der Gesetzgeber sich auf Partialregelungen 
zur Technikgestaltung zurückzieht und die Entscheidung über sinnvolle und 
notwendige Datenverwendungen, aber auch das Prognoserisiko über tatsäch-
lich zu erwartende Systemprozesse dem Einzelnen überlässt. Die Einwilli-
gung als Legitimationsgrundlage der Datenverwendung wird damit zur Re-
gel, die gesetzliche Vorabstrukturierung erwünschter Effekte und des 
Interessenausgleichs die Ausnahme.113  
iii. Tatsächlicher Datenfluss  
Für die verbreiteten Grundannahme, die Messsensorik des Smart Grid sei 
zukünftig Teil des offenen „Internet“, bestand sowohl aus den europäischen 
Vorgaben,114 als auch sachlich im Hinblick auf die Erreichung der Effizi-
enzziele keine Notwendigkeit. Vielmehr sollte zum damaligen Zeitpunkt der 
Energiemarkt in kommunikativer Hinsicht aus Gründen des informatorisch 
freien Marktzuganges, der notwendigen Interoperabilität, des Unbundling 
und der Rechtssicherheit bei den Marktakteuren für die Zukunft durch das 
moderne und innovationsoffen gestaltete Instrument der Prozessfestlegung 
strukturiert werden. Einerseits sind deswegen notwendige technische Me-
chanismen des Datenschutzes sinnvollerweise bei den sachkundigen Akteu-
ren entlang der Prozesskette anzusetzen. Damit können insbesondere Daten-
schutzprinzipien wie Nutzerkontrolle, Transparenz über tatsächliche 
Verwendungsschritte, gesetzliche Lösch- und Sperrpflichten und nicht zu-
letzt die hoheitliche Datenschutzaufsicht technisch deutlich effektiver ge-
                                           
113  Raabe/Lorenz/Pallas/Weis, CR, 2011, 831, 834. 
114  Vgl. Art. 13 der Richtlinie 2006/32/EG. 
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staltet werden. Andererseits ist aber hinsichtlich des materiellen Gehalts und 
der Systematik auf die bewährten, historisch gewachsenen Datenschutz-
grundsätze des prozessorientierten Schutzkonzeptes der öffentlichen Ver-
waltung zurückzugreifen. Dies würde letztlich auch den Nutzer entlasten, 
dem sonst regelmäßig Wissen um mögliche Datenverwendungen in komple-
xen Systemen abverlangt würde. 115 
iv. Weiterentwicklung 
Letztlich wurde durch die Erstellung des Schutzprofils und der Technischen 
Richtlinien als produktbezogene Konzepte für die Smart Meter seitens des 
BSI die oben beschriebene Perspektive des „Internet der Energie“ jedoch 
verfestigt. Die Einführung des MsbG im Rahmen der geforderten Digitali-
sierung der Energiewende machte dies durch die in § 22 Abs. 2 MsbG ein-
geführte „Vermutungswirkung“116 verbindlich, ohne gleichzeitig Mecha-
nismen für einen technischen Datenschutz entlang der noch bestehenden 
Prozessketten vorzusehen.  
a. Bewertung 
Bei der Grundannahme eines „Internet der Energie“ handelt es sich um eine 
Problematik im Rahmen des Erfahrungswissens. Mangels bestehender 
Erfahrung hinsichtlich eines Smart Grid wurden Anleihen im Kontext des 
offenen Internet gesucht, obwohl eine Vergleichbarkeit nicht gegeben war 
und ist. Aufgrund dieser fehlenden Erfahrung wurde somit im Rahmen einer 
Expertifizierung nicht dem Realweltphänomen Smart Grid entsprechendes 
Sachwissen zurückgegriffen. In der Folge wurde im Zuge einer präferierten 
                                           
115  Raabe/Lorenz/Pallas/Weis, CR, 2011, 831, 834. 
116  Gemäß § 22 Abs. 2 MsbG wird vermutet, dass das Smart Meter Gateway den in § 22 
Abs. 1 MsbG gestellten Anforderungen entspricht, sofern es den Anforderungen des 
Schutzprofils und den Technischen Richtlinien entspricht. Während sich also die 
Hersteller der technischen Komponente des Smart Meter Gateways dem in § 24 
MsbG vorgeschriebenen Zertifizierungsverfahren des BSI unterziehen muss, sind 
greift für die Betreiber die beschriebene Vermutungswirkung, mittels derer vor Ge-
richt eine Exkulpierung möglich ist.  
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technischen Umsetzung der Datenhoheit die Verwirklichung der Grundsätze 
der Datensparsamkeit, Datenvermeidung, Erforderlichkeit und Zweckbin-
dung sowie ein technisches Datenschutzmanagement bei zentralen Speicher-
stellen grundsätzlich abgelehnt.117 
Zudem wurde mit der Annahme eines „Internet der Energie“ nicht das not-
wendige Erfahrungswissen für weitere mögliche technische datenschutz-
rechtliche Konzepte generiert. Vielmehr wurde dadurch hinsichtlich der 
notwendigen technischen Mechanismen des Datenschutzes gerade nicht bei 
den sachkundigen Akteuren entlang der Prozesskette angesetzt. Dies hätte 
jedoch insbesondere hinsichtlich der Datenschutzprinzipien wie Nutzerkon-
trolle, Transparenz über tatsächliche Verwendungsschritte, gesetzliche 
Lösch- und Sperrpflichten eine technisch deutlich effektivere Gestaltung 
ermöglicht. 
2. Defizitäre Datenformate –  
Die Perspektive der BNetzA 
Mit einer, wie oben in der historischen Entwicklung schon gezeigten,118 
Entscheidung für das business-to-business Datenformat EDIFACT119 und 
                                           
117  Pfändler, ULD, Sommerakademie 2011 „Optimierte Verantwortungslosigkeit“, 
Infobörse 8, Smart Meter und Smart Grid, S. 5 online über 
 https://www.datenschutzzentrum.de/sommerakademie/2011/sak2011-ib8-Smart-
Meter-und-Smart-Grid-skript.pdf (abgerufen am 10.11.2011). 
118  Teil 1 C.II.2.b 
119  UN/EDIFACT (United Nations Electronic Data Interchange for Administration, 
Commerce and Transport) ist ein branchenübergreifender internationaler Standard 
für das Format elektronischer Daten im Geschäftsverkehr. EDIFACT ist einer von 
mehreren internationalen EDI-Standards. Verantwortlich für den EDIFACT-Standard 
ist eine UN-Einrichtung namens CEFACT, die der UNECE angegliedert ist. 
Aufgrund der Komplexität haben sich branchenspezifisch sogenannte Subsets von 
EDIFACT entwickelt. Diese Subsets sind EDIFACT Teilmengen und beinhalten nur 
die für bestimmte Anwendergruppen relevanten Funktionen. Für Strom und Gas in 
Deutschland ist das Subset Edi@Energy einschlägig.Vgl. http://www.edi-energy.de  
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der entsprechenden Nachrichtenformate könnte die BNetzA aufgrund der 
bislang aufgezeigten Perspektiven ein wesentliches Hindernis für die spätere 
datenschutzrechtliche Ende-zu-Ende Marktkommunikation geschaffen haben.  
Die den datenschutzrechtlichen Erfordernissen entlang der Prozessketten des 
Energiemarktes nicht angemessene Protokollwahl kann eine wesentliche 
Erschwernis für spätere technikrechtliche Anknüpfungspunkte für den  
Datenschutz darstellen und sich zudem innovationshindernd auswirken. Bei 
dem von der BNetzA festgelegten Datenformat handelt es sich um einen 
internationalen Standard, welcher von den Vereinten Nationen genormt 
wurde und stetig weiterentwickelt wird.120 EDIFACT stellt eine Protokoll-
sprache dar, die für die Übermittlung von Geschäftsdaten im business-to-
business Bereich entwickelt wurde. Die BNetzA beschränkte sich jedoch 
nicht darauf, lediglich das Datenformat vorzugeben, sondern ordnete den 
einzelnen Geschäftsprozessen explizit Nachrichtentypen zu, welche jeweils 
verbindlich zum Einsatz kommen sollen. Die Ausgestaltung und Fortent-
wicklung dieser Nachrichtentypen ist Aufgabe anschließender Konsulta-
tionsverfahren. Durch die detaillierten Vorgaben der Festlegung bis auf  
die Ebene des zu verwendenden Nachrichtentyps, konnte ein weitgehend 
offener Marktzugang für alle Akteure des Energiemarktes erreicht werden. 
Grund hierfür ist, dass die einzelnen Nachrichten in den unterschiedlichen 
Netzgebieten nicht individualisiert werden müssen, sondern der vorge-
gebene Standard deutschlandweit Anwendung findet, sodass sich auch  
neuen Marktakteuren die Möglichkeit bietet, netzgebietsübergreifend tätig 
zu werden.121  
In den Entscheidungsgründen des GPKE-Beschlusses nimmt die BNetzA 
vorausschauend eine Gegenüberstellung mehrerer Protokolle vor, unter 
anderem die hier gegenständlichen Datenformate EDIFCT und XML.  
                                           
120  Müglich/Simon, K&R 2000, 282, 282. 
121  Vgl. Doleski, Geschäftsprozesse der liberalisierten Energiewirtschaft, in: Aichele, 
Smart Energy - Von der reaktiven Kundenverwaltung zum proaktiven Kundenma-
nagement, S. 121.  
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Die oben vorgestellten Beschlüsse für Datenaustauschprozesse zwischen 
den verschiedenen Marktakteuren bestimmen also verbindlich das Protokoll-
format EDIFACT. Dieses Protokollformat war für den Nachrichtenaus-
tausch in business-to-business Prozessen auch sinnvoll. Zum Zeitpunkt der 
ersten GPKE-Festlegungen 2006, in dem der Fokus auf der reinen Markt-
kommunikation zwischen den Akteuren des klassischen Energiemarktes lag, 
stellte dies auch eine nachvollziehbare Entscheidung dar. Ob die Perpetuie-
rung dieser technischen Vorabentscheidung in der MaBis im Jahr 2009 bzw. 
WiM im Jahr 2010 jenseits von getätigten Investitionsentscheidungen der 
klassischen Marktakteure einer gleichartigen Rationalität unterlag, soll im 
Folgenden vertieft betrachtet werden.  
a. Defizit 
i. Entwicklung 
Die bislang dargelegte Entwicklung des Energiesektors zeigt einen grundle-
genden Paradigmenwechsel in der Entwicklung von Marktstrukturen im 
Energiebereich.122 Neue Akteure und neue Geschäftsmodelle auf Basis von 
Informations- und Kommunikationstechnologien durchdringen die klassi-
schen business-to-business-Strukturen des Energiemarktes zunehmend. Das 
entscheidende Kriterium für die Integration neuer Marktakteure ist insbe-
sondere der diskriminierungsfreie Zugang zum elektronischen Markt. Dieser 
wird maßgeblich durch die Dynamik und Geschwindigkeit der Anpassungs-
prozesse der zugrundeliegenden Kommunikationsprotokolle und Datenmo-
delle ermöglicht.  
Die Dynamik der Entwicklung zukünftiger Energiemärkte wird nicht mehr 
ausschließlich von nur wenigen Akteuren mit ihren bekannten Geschäfts-
prozessen geprägt. Vielmehr muss eine nahtlose, barrierefreie Integration 
einer Vielzahl neuer, kleinerer Akteure des Regelenergiemarktes, wie sie 
sich z.B. bei der zunehmenden Nutzung von Elektromobilität und dezentra-
ler Erzeugung andeuten, sichergestellt werden. Nur so können die vordring-
                                           
122  Teil 1 C 
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lichen Ziele der Steigerung der Energieeffizienz einerseits und in der Folge 
die Pluralität der Märkte, mithin die Chance auf gesamtgesellschaftliches 
Wachstum in der Vielfalt, in diesem Bereich gewahrt werden. Damit musste 
im Rahmen von Festlegungsprozessen eine Vergegenwärtigung der sich aus 
dem Paradigmenwechsel ergebenden Konsequenzen vorgenommen werden.  
Die BNetzA hat in ihren Erwägungen zu den GPKE-Festlegungen im Jahre 
2006 in einem gedanklichen Vorgriff diese Entwicklung zwar gesehen, in-
dem sie eine Abwägung zwischen den auf EDIFACT basierten Kommunika-
tionsverfahren und dem XML-Pendant angestellt hat.123 Die damals grund-
legende Erwägung einer mangelnden Marktdurchdringung von XML-
Derivaten war im Jahre 2006 für das dort herrschende Paradigma auch rich-
tig. Allerdings wurde für diese und auch für die daran anschließenden Fest-
legungsentscheidungen nicht in den Blick genommen, dass die Wahl des 
Kommunikationsprotokolls eine wesentliche Erschwernis für die spätere 
datenschutzrechtliche Aufladung der Ende-zu-Ende-Marktkommunikation 
darstellen kann. Grund hierfür ist, dass lediglich XML-Formate die notwen-
digen Anknüpfungspunkte für einen Datenschutz durch Technik enthalten. 
Wohingegen EDIFACT gerade keinen Ende-zu Ende Datenschutz wie Bei-
spielsweis eine Verschlüsselung unterstützt.124 
Die neueren Märkte des Internet mit ähnlich gelagerten Herausforderungen 
basierten hinsichtlich Marktakzeptanz und Marktdurchdringung jedoch zum 
damaligen Zeitpunkt schon vollständig auf XML-Derivaten. Für das Mess-
wesen wurde, dessen ungeachtet, für den Austausch von Zählerständen und 
Zählerwerten zwischen Verteilnetzbetreiber und Lieferant (z.B. bei Liefe-
rantenwechsel) als Datenformat EDIFACT und dabei der Nachrichtentyp 
MSCONS für die Marktkommunikation hinsichtlich der Zählerstand- und 
Zählwertübermittlung verbindlich festgelegt.125 Neben der Festsetzung der 
                                           
123 BNetzA, Beschluss BK 6.06-009 vom 11.07.2006, GPKE, S. 40 ff. 
124  Vgl. zum Standard EDIFAC, https://www.unece.org/cefact/edifact/welcome.html 
(abgerufen am 26.11.2016). 
125  BNetzA, Beschluss BK 6.06-009 vom 11.07.2006, GPKE.  
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Geschäftsprozesse zur Anbahnung und Abwicklung der Netznutzung war 
wesentlicher Inhalt des Beschlusses die Festlegung der Verwendung des 
Datenformats EDIFACT und der dazugehörigen Nachrichtentypen – 
UTIMLD und MSCONS.126 
In den Gründen führt die BNetzA an, warum eine Entscheidung zugunsten 
von EDIFACT erfolgte. Zur Auswahl stand auch das XML-Format. Dieses 
wäre eine vorzugswürdigere Lösung gewesen, allerdings fand es zum Zeit-
punkt der Entscheidung kaum Verbreitung in der Praxis. 
ii. Allgemeine Erwägungen  
Grundsätzlich bestanden für alle Nachrichtentypen XML-Ausprägungen, die 
in Anlehnung an die EDIFACT-Semantik erstellt wurden.127 Allerdings 
fanden XML-Ausarbeitungen am Markt zum Zeitpunkt der Entscheidung 
keine nennenswerte Anwendung. Problematisch erschien auch, dass es an 
einer Dokumentationsbasis mangelte. Damit standen die geringe Erfahrung 
der Marktpartner einer zeitnahen Einführung dieses Formates entgegen. 
Eingaben im Rahmen der Stellungsnahmen, die sich für eine Verwendung 
des XML-Formats aussprachen, waren daher nicht zu verzeichnen. Bei der 
Verwendung des XML-Formats fällt auch eine größere Datenmenge an, 
sodass bestehende Systeme an ein größeres Datenvolumen angepasst werden 
müssten (was einen erheblichen Kostenfaktor darstellen kann).  
Bedingt durch den Änderungsbedarf, den die Richtlinie 2006/32/EG über 
Energieeffizienz und Energiedienstleistungen hinsichtlich der Integration 
von neuen Energiedienstleistern mit sich bringt,128 wäre jedoch ein Fokus 
                                           
126  BNetzA, Beschluss BK 6.06-009 vom 11.07.2006, GPKE, S. 40.  
127  BNetzA, Beschluss BK 6.06-009 vom 11.07.2006, GPKE, S. 42.  
128  Laut Richtlinie 2006/32/EG soll die Entwicklung des Marktes für Energiedienstleis-
tungen, als Instrument der Energieeffzienzsteigerung, gefördert werden. Dabei sollen 
nicht nur die bisherigen Marktakteure zusätzlich Energiedienstleistungen anbieten, 
sondern auch, zur Vermeidung von Wettbewerbsverzerrung, neuen Anbieter von 
Energiedienstleistungen gleiche Voraussetzungen geboten werden. 
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auf die dadurch verstärkt in den Markt drängenden neuen Marktakteure zu 
legen gewesen, welche weder in Prozessen noch in den dementsprechenden 
Datenmodellen berücksichtigt wurden. Das mögliche Folgeproblem dieser 
Entwicklung besteht darin, dass mit der weiteren Verwendung von 
EDIFACT auch für die Messdatenübermittlung für die Zukunft ein „Fla-
schenhals“ im Hinblick auf weitere Verwendungen von (meteorologisch-
eichrechtlich abgesicherten und beweiskräftigen) Messdaten geschaffen 
wird. Zudem ist hinsichtlich der Messdaten, welche durch neue Energie-
dienstleistungen erwachsen, eine gekapselte Ende-zu-Ende Kommunikation 
zwischen Erzeuger und neuem Dienstleister unmöglich. Vorzugswürdig 
wäre hingegen eine technische Kapselung und Zugriffssteuerung. Diese 
muss jedoch durch alle Protokolle/Datenmodellierungsstandards der Markt-
kommunikation unterstützt werden. 
iii. Herausforderungen in technischer Hinsicht  
In technischer Hinsicht wurden durch die Standardisierung weitere auch für 
die zukünftige Entwicklung des Smart Grid wesentlichen Fragestellungen 
hinsichtlich des Datenschutzes und der Zugriffsrechte, der Beweissicherheit 
und der Personalisierung sowie der Entwicklungsoffenheit der Protokolle 
nicht hinreichend bedacht.  
Bei der Entscheidung für EDIFACT wurde nicht berücksichtigt, dass der 
aktuelle MSCONS Standard keine besonderen Sicherheitsbedürfnisse be-
rücksichtigt. Nutzerspezifische Zugriffsrechte können hier nicht spezifiziert 
werden. Auch sind standardisierte Zugriffskontrollsysteme nur schwer zu 
integrieren. Nimmt man Aspekte der Beweissicherheit und Personalisie-
rung in den Blick so muss beim Zähl- und Messwesen das Augenmerk auch 
auf den eichrechtlichen Anforderungen liegen. Aus dem Eichrecht erwach-
sen beweisrelevante Vertrauenstatbestände, die in die digitale Welt trans-
formiert werden müssen. Sinnvoll ist eine elektronische Signierung und 
Sicherung vor Verfälschung der relevanten Verbrauchsdaten am Ort der 
Entstehung. Zudem können zukünftige Sachverhaltsgestaltung eine Persona-
lisierung verlangen, die am Beweiswert teilhabe hat. Notwendig ist somit 
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ein Standard der Marktkommunikation auf Anwendungsebene, der die Un-
verfälschtheit und Herkunft der (personalisierten) Verbrauchsdaten auch 
gegenüber neuen Marktakteuren ohne Protokollwechsel sicherstellt. Hin-
sichtlich der verfügbaren Signaturen und Verschlüsselungen ist zudem an-
zumerken, dass eine beweissichere Ende-zu-Ende Kommunikation durch 
Medienbruch zwischen SML129 und EDIFACT nicht möglich und eine  
Personalisierung in MSCONS nicht vorgesehen ist. Vorzugswürdig wäre 
daher ein Standard, welcher Personalisierung und Beweissicherheit an der 
Datenquelle ermöglicht und die Integrität dieser Daten bis zum Empfänger 
sicherstellt.130 
Angeknüpft werden muss hier auch an die Entwicklungsoffenheit der Pro-
tokolle. Die neuen Rollen und Kommunikationsprozesse auf dem Energie-
kernmarkt sind bis heute noch nicht abschließend abzusehen. Neue Märkte 
für energienahe Dienstleistungen werden entwickelt und müssen ggf. dis-
kriminierungsfreien Zugang zu Daten des Energiekernmarktes erhalten. Der 
Pflegeaufwand für eine Vielzahl von Standards hemmt ggf. eine Marktent-
wicklung. Es sollten für die gesamte Marktkommunikation entwicklungsof-
fene Datenstandards verwendet werden, die auch zukünftigen Akteuren in 
Randmärkten zur Energieeffizienz notwendige Innovationen erlauben. 
Hinsichtlich Interoperabilität und Flexibilität der Protokolle und Daten-
formate ist anzumerken, dass neue Rollen und Kommunikationsprozesse 
flexible Datenstandards erfordern, die eine Trennung von Datenstrukturen 
und semantischen Inhalten ermöglichen. Grundlegende Eigenschaften dieser 
Verfahren sind standardisierte Transformationsverfahren, Selbstbeschrei-
bung und einfache formale grammatikalische Validierbarkeit. Diese Eigen-
schaften werden durch XML-Derivate gewährleistet. 
                                           
129  Das Protokoll Smart Meter Language, (SML) ist ein Kommunikationsprotokoll für 
Stromzähler.  
130  Vgl. Weis, E-Mobility. 
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b. Weiterentwicklung durch das MsbG 
Das Gesetz zur Digitalisierung der Energiewende führte zu einem von der 
BNetzA zu leistenden erheblichen Anpassungsbedarf. Reaktion der BNetzA 
war die Initiierung eines weiteren Festlegungsverfahrens BK6-16-200 (Fest-
legungsverfahren zur Anpassung der Vorgaben zur elektronischen Markt-
kommunikation an die Erfordernisse des Gesetzes zur Digitalisierung der 
Energiewende). Geplant ist das Inkrafttreten neuer Nachrichtenformate ab 
dem 01.04.2017,131 durch die verbindliche Einführung des Dokument „All-
gemeine Festlegungen“132 vom 01.10.2016. Die Erstellung des Dokuments 
erfolgte im Rahmen des Änderungsmanagements für Nachrichtentypbe-
schreibungen durch die Expertengruppe EDI@ENERGY unter Projektfüh-
rung des BDEW. Mit diesem werden neue sparteneinheitliche Nachrichten-
typversionen zur Konsultation gestellt. Im Zuge der Konsultation mit 
Vertretern der Netzbetreiber, der Netznutzer, der Softwarebranche sowie der 
Bundesnetzagentur wurden die eingegangenen Stellungnahmen diskutiert 
und erforderliche Überarbeitungen an den konsultierten Versionen vor-
genommen. Mit dem Dokument werden EDIFACT-Nachrichten des 
EDI@Energy-Subsets für die Übermittlung der Informationen und weiterer 
zugehöriger Details zwischen den Geschäftspartnern und damit lediglich für 
den business-to-business-Bereich innerhalb des deutschen Energiemarktes 
weiter verfestigt.133  
Das lediglich in einer Entwurfsfassung vorliegende Dokument zu „Regelun-
gen zum Übertragungsweg“ soll vorbehaltlich der noch zu treffenden Fest-
legungen im Verfahren BK6-16-200 (Festlegungsverfahren zur Anpassung 
der Vorgaben zur elektronischen Marktkommunikation an die Erfordernisse 
                                           
131  BNetzA, Mitteilung Nr. 56 zur Umsetzung der Beschlüsse GPKE und GeLi Gas vom 
30.9.2016.  
132  BDEW, EDI@Energy Allgemeine Festlegungen, Allgemeine Festlegungen zu den 
EDIFACT-Nachrichten, S. 4.  
133  BDEW, EDI@Energy - Allgemeine Festlegungen, Allgemeine Festlegungen zu den 
EDIFACT-Nachrichten, S. 4.  
C. Legislative und behördliche Wissensdefizite zum Smart Grid 
 167  
des Gesetzes zur Digitalisierung der Energiewende)134 nach Fertigstellung 
ebenfalls für alle Marktteilnehmer rechtsverbindlich werden..  
Im Ergebnis erfolgt mit der Erarbeitung der „Allgemeinen Festlegungen“, 
welche die Möglichkeit der Änderung bzw. Vorgabe neuer Nachrichtenfor-
mate und Nachrichtentypen bietet, die Perpetuierung des Datenformats 
EDIFACT, welches möglicherweise zukünftigen technikrechtliche und  
datenschutzrechtlichen Anforderungen nicht gerecht werden kann. Trotz 
Bezugnahme auf Verschlüsselungsverfahren und Signaturen,135 gilt deren 
vermittelte Sicherheit nur für den business-to-business Bereich. Für den 
notwendigen Ende-zu-Ende Datenschutz durch Technik entlang der marktli-
chen Prozessketten kommt EDIFACT nicht in Betracht, dieser fordert ein 
Protokoll für eine business-to-customer Kommunikation.  
c. Bewertung 
Die BNetzA war sich ursprünglich im Hinblick auf die Messdatenübermitt-
lung, der Tragweite und des Gefährdungspotentials einer weiteren Perpetu-
ierung des EDIFACT-Standards, z.B. durch Verwendung von EDIFACT/ 
MSCONS, nicht bewusst. Die lediglich marktwirtschaftlich motivierten Ein-
gaben der Stellungnahmen im Rahmen des Konsultationsprozesses konnten 
die Wichtigkeit einer technischen Sicherung des Datenschutzes durch Stan-
dardisierung nicht vermitteln. Es wurden damit wesentliche technikrechtli-
che und damit datenschutzrechtlich relevante Überlegungen nicht einbezo-
gen, und somit aufgrund mangelndem Erfahrungswissen keine Sachkunde 
bezüglich der Implementierungsoptionen möglicher Sicherungsmechanis-
men bei der Festlegung des bevorzugten Datenformates generiert.  
Eine weitere Verfestigung durch neuerliche Festschreibung von EDIFACT 
bzw. MSCONS wird absehbar der Weiterentwicklung des Marktes entge-
                                           
134  VKU/BDEW, Positionspapier, Änderungsvorschläge BNetzA-Festlegung GPKE vom 
26. August 2016.  
135  BDEW, EDI@Energy - Regelungen zum Übertragungsweg, Regelungen zum siche-
ren Austausch von EDIFACT- Übertragungsdateien, S. 6.  
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genstehen. Zu nennen sind hier nur die zukünftigen Konstellationen im 
Elektromobilitätsmarkt, bei dem spezifische neue Festlegungen noch ausste-
hen. Neben den technischen Argumenten hätte in den Prozess der notwendi-
gen Abwägung zwischen der Schaffung von Rechtssicherheit für die Akteu-
re des klassischen Energiekernmarktes und der Entwicklung von neuen 
Märkten zur Steigerung der Energieeffizienz auch eine potentielle Diskrimi-
nierung zukünftiger neu eintretender Energiedienstleister eingestellt werden 
müssen. Auch hätte der einfachen Reflex einer Entscheidung zu Datenfor-
maten, im Hinblick auf die Entfaltungschancen zukünftiger innovativer 
Marktakteur in einer entsprechenden Gewichtung in den Entscheidungspro-
zess einfließen müssen.  
Zudem wirkt sich hier auch das fehlerhafte bzw. unvollständige Normwissen 
der Legislativebene aus, welches der Regulierungsbehörde nicht in ausrei-
chendem Maße vermittelt werden konnte. Die Entscheidung der BNetzA 
zeigt, dass Energieeffizienz keine Beachtung in ihren Erwägungen findet, 
ebensowenig wie die verstärkten Bestrebungen, Verbraucher- und Daten-
schutz zu integrieren. Regulierungswesentliche Zielvorstellungen stehen 
daher nicht im Fokus der behördlichen Arbeit. Diese Konfliktlage wird nach 
bisherigen Bestrebungen auch nicht durch die neueren durch das Gesetz zur 
Digitalisierung der Energiewende bedingten Entwicklungen gelöst.  
3. Konvergenz von Schutzprofilen –  
Die Perspektive des BSI 
Mit der Entscheidung des Gesetzgebers, das BSI für die Ausgestaltungen 
des technischen Datenschutzes allein zu beauftragen, setzt sich dessen oben 
erörterte produktbezogene Perspektive auch auf Behördenebene fort.136 
Beim legislativen Prozess wurde aufgrund mangelndem Sach- und Erfah-
rungswissen übersehen, dass Datenschutz in einem Smart Grid nicht ledig-
lich mit produktbezogenem technischen Datenschutz am Smart Meter bzw. 
                                           
136  Teil 2 C.II.2.c.i. 
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dem Gateway137 und damit nicht mit einem Alleinauftrag an das BSI zur 
Erstellung von Schutzprofilen und Technischen Richtlinien erreicht werden 
kann. Eine Transformation der lückenhaften Wissensgenerierung auf Behör-
denebene zeigt sich insbesondere in der mangelnden verfahrensrechtlichen 
Regelung einer Behördenkooperation und dem Fehlen regulatorisch vorge-
gebener Beteiligungsrechte von behördlichen Wissensträgern. Ein Wissens-
defizit kann hier insbesondere in der fehlenden behördlichen Wissenszu-
rechnung gesehen werden. Denn während Wissensgenerierung durch 
Aufbau - und Ablauforganisation bestimmt ist,138 stellt sich bei der Wissens-
zurechnung auch die Frage inwieweit Kenntnisse organisationsintern nicht 
zusammengeführt und damit nicht handlungsbestimmend wurden.139 Eine 
Unterscheidung, welche organisationsrechtlichen Handlungen Wissensprob-
lem auslösen ist daher hier zielführend. Dementsprechend setzt sich die 
oben beschriebene Problematik zwischen BNetzA und BSI als fehlende 
Wissenszurechnung fort, 140 da die Perspektiven organisationsintern nicht 
zusammengeführt wurden. Der Grund hierfür kann in einem bislang ungere-
gelten bzw. unvollständig geregelten Verfahrensablauf gesehen werden, der 
die Behördenkooperation nicht detailliert und teils nicht eindeutig vor-
schreibt, indem lediglich ein „Einvernehmen“ gefordert wird, aus dessen 
gesetzlicher Erwähnung nicht hervorgeht, wer letztverantwortlich entschei-
det und wie durchgesetzt werden soll, dass alle potentiellen behördlichen 
Wissensträger auch Gehör finden.  
                                           
137  Das sog. „Gateway“ ist die eigentliche Kommunikationsschnittstelle des Smart Meter. 
138  Aufbauorganisation ist dabei durch die verschiedenen Organisationstypen geprägt, 
die Ablauforganisation durch die Verfahrensrechte und Verfahrensmuster. Vgl. 
Schuppert, Verwaltungswissenschaft, S. 574 f und 579ff; Kluth, in: Wolff/ 
Bachof/Stober/Kluth, Verwaltungsrecht I, § 58 Rn. 8 ff. und Rn. 44 ff.  
139  Vgl. Kluth, Wissensgenerierung und Verwaltungsorganisationsrecht, in: Spiecker/ 
Collin, Generierung und Transfer staatlichen Wissens in System des Verwaltungs-
recht, S. 78. 
140  Teil 2 C.III.1. 
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a. Zuständigkeit zur Erstellung von Schutzprofil  
und Technischen Richtlinien 
Die Verbindlichkeit des durch das BSI erstellten Schutzprofils und der 
Technischen Richtlinien - nicht hingegen auch die explizite Zuständigkeit 
des BSI - wurden im Zuge der Novellierung des EnWG 2011 durch die Ein-
führung des § 21e EnWG erstmals gesetzlich verankert. § 21e Abs. 2 Nr. 1 
EnWG forderte, dass für die Datenerhebung, -verarbeitung, -speicherung, -
prüfung und -übermittlung ausschließlich solche „technischen Systeme und 
Bestandteile“ eingesetzt werden dürfen, die den „Anforderungen von 
Schutzprofilen“ nach der gemäß § 21i EnWG zu erstellenden Rechtsverord-
nung entsprechen. Des Weiteren wurde durch § 21e Abs. 4 EnWG geregelt, 
dass nur Messsysteme eingebaut werden dürfen, bei denen die Einhaltung 
der Anforderungen des Schutzprofils in einem Zertifizierungsverfahren 
zuvor festgestellt wurde, welches die Verlässlichkeit von außerhalb der 
Messeinrichtung aufbereiteten Daten sowie die Sicherheits- und die In-
teroperabilitätsanforderungen umfasst. § 21e Abs. 3 ENWG schreibt zudem 
die Einhaltung des „Stand der Technik“ vor.141 Einzelheiten zur Ausgestal-
tung des Verfahrens sollen ebenfalls in einer Rechtsverordnung nach § 21i 
Absatz 1 Nummer 3 und 12 EnWG a.F. festgesetzt werden. Eine explizite 
Zuständigkeit des BSI zur Erstellung der Schutzprofile und Technischen 
                                           
141  Bei der Herstellung von Verbindlichkeit muss zwischen Einbau und Einsatz von 
Messsystemen unterschieden werden, welche unter den Oberbegriff der Verwendung 
fallen. Beim Einbau von technischen Systemen müssen die Anforderungen des 
Schutzprofils eingehalten werden, indem dies zuvor in einem Zertifizierungsverfah-
ren nachgewiesen wurde. Da ein Einbau in der Regel nur einmalig stattfindet und 
bietet sich daher eine Zertifizierung als einmaliges Verfahren vor dem Einbau an. Bei 
Verwendung oder der Einsatz von Messsystemen muss die Formulierung mangels 
andauernder Überprüfbarkeit des Systems zwangsläufig dynamischer gewählt wer-
den. Daher wird dies lediglich dadurch „erzwungen“, dass nur bei Einhaltung des 
Standes der Technik und damit bei entsprechender Einhaltung der Anforderungen 
von Schutzprofil und/oder Technischer Richtlinie die Vermutungswirkung vor  
Gericht eingreift. Ansonsten kann diese nicht in Anspruch genommen werden. 
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Richtlinien fehlt hingegen in den bereichsspezifischen Regelungen des 
EnWG.  
Aufgrund des § 21i EnWG wurde jedoch lediglich der Entwurf einer Mess-
systemverordnung erarbeitet, welcher in § 4 MsysV-Entwurf die Mindestan-
forderungen an das Smart Meter Gateway nennt. Demnach muss ein Smart 
Meter dem „Stand der Technik“ entsprechen. Zusätzlich besteht eine Ver-
mutungswirkung, wenn die im Anhang aufgeführten Schutzprofile und 
Technischen Richtlinien des Bundesamtes für Sicherheit in der Informati-
onstechnik in der jeweils geltenden Fassung eingehalten werden.142 Schutz-
profil und die Technischen Richtlinien gelten weiterhin als sogenannter 
„Stand der Technik“ vor Gericht als antizipiertes Sachverständigengutach-
ten. Des Weiteren wurde mit § 6 MsysV-Entwurf die Zertifizierung durch 
das BSI konkretisiert.143 Damit sollten jedoch nur die Schutzprofile und 
Technischen Richtlinien für die Markteilnehmer verbindlich werden.  
Eine Regelung der Zuständigkeit bzw. Legitimation des BSI zur Erstellung 
der Schutzprofile und Technischen Richtlinien in Form von Übertragung 
von Kompetenzen für die Entwicklung und Anwendung von Schutzprofilen 
und dem Erlass Technischer Richtlinien, wurde durch § 21i EnWG in einer 
noch zu erlassenen Rechtsverordnung angekündigt. Letztlich fanden die 
Regelungen bis zur Einführung des MsbG im August 2016 jedoch nur in den 
§§ 8 Abs. 1 Nr. 2 und 3 sowie 9 Abs. 1 MsysV-Entwurf ihren Niederschlag, 
indem die Planung, Erarbeitung und Einbringung neuer Versionen von 
Schutzprofilen oder Technischen Richtlinien dem BSI als Aufgabe zugewie-
sen wurden. Erst mit der Einführung des MsbG wurde das BSI letztlich 
durch § 27 Abs. 1 MsbG zur Erarbeitung weiterer Schutzprofile und TR 
legitimiert und durch § 22 MsbG die durch das Schutzprofil und die Techni-
schen Richtlinien aufgestellten Mindestanforderungen gesetzlich für ver-
                                           
142  MsysV-Entwurf, S. 8 und 9.  
143  Für die Zertifizierung gelten § 9 des BSI-Gesetzes vom 14. August 2009 (BGBl. I 
S. 2821) sowie die BSI-Zertifizierungsverordnung vom 7. Juli 1992 (BGBl. I 
S. 1230) in der jeweils geltenden Fassung. 
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bindlich erklärt. Eine Legitimationsgrundlage für die Erstellung der Erstver-
sversion des Schutzprofils und der technischen Richtlinien bestand aufgrund 
des Entwurfscharakters und damit der Unverbindlichkeit der MsysV-
Entwurf jedoch nie.  
Im MsbG findet sich auch erstmals der Aspekt der Kooperation von Behör-
den als Einvernehmenslösung explizit gesetzlich erwähnt. Denn die weite-
ren Schutzprofile sollen nun unter der Maßgabe der Beachtung der Festle-
gungskompetenz der BNetzA und der Kooperation mit weiteren Behörden 
wie auch der BNetzA erfolgen. Dies war zuvor in § 21i Abs. 2 Nr. 10 
EnWG a.F. lediglich angekündigt worden.  
b. Behördliches Verfahren des BSI 
i. Kooperationsdefizite aus der Perspektive des BSI 
Ausschlaggebend für die inkongruenten Perspektiven der beiden Behörden 
BSI und BNetzA ist jedoch, dass eine Beauftragung des BSI zur Ausarbei-
tung des Schutzprofils und der Technischen Richtlinie tatsächlich schon im 
September 2010 erfolgte.144 Zu diesem Zeitpunkt bestanden, wie oben erläu-
tert, noch keine Regelungen zu einer Behördenkooperation, da mit dem Ent-
wurf der MsysV noch keine konkretisierende Rechtsverordnung vorlag.145  
                                           
144  Kowalski (IT-Sicherheit zwischen Regulierung und Innovation, 1. Auflage 2011,  
S. 137). 
145  Der Entwurf der MsysV lag zum Zeitpunkt des Monatsbericht 11/2013 des BMWi 
vor und war bei der Europäischen Kommission zur Notifizierung (Verfahren nach 
Richtlinie 98/34 EG) eingereicht worden. Das Notifizierungsverfahren wurde am  
24. September 2013 abgeschlossen, sodass eine innerstaatliche Verabschiedung des 
Entwurfes möglich war. Er sollte zudem Bestandteil des Verordnungspakets 
„Intelligente Netze“ werden. BMWi Monatsbericht 11/2013, S. 2, online unter  
 https://www.bmwi.de/Dateien/BMWi/PDF/Monatsbericht/Auszuege/11-2013-smart-
metering,property=pdf,bereich=bmwi2012,sprache=de,rwb=true.pdf (abgerufen am, 
26.11.2016). 
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Im „Verfahren“ des BSI und damit der Erstellungs- bzw. Erarbeitungspro-
zess der Dokumente wurden nach Anfertigung eines Entwurfs mehrere 
Kommentierungsrunden mit Verbänden durchgeführt und deren Kommenta-
re auch teilweise durch Einarbeitung berücksichtigt. Laut BSI und BMWi 
wurde der Erarbeitungsprozess in enger Abstimmung mit BNetzA und PTB 
geführt.146 In einem Konsultationsverfahren wurde dieser, laut BSI, eng mit 
dem BfDI, der PTB und auch der BNetzA abgestimmt. Hieran schlossen 
sich drei Kommentierungsrunden an, in welchen sich Verbände aus den 
Sektoren Telekommunikation, Energie, Informationstechnik, Wohnungs-
wirtschaft und Verbraucherschutz zu dem Schutzprofil äußern konnten.147 
Betont wird dabei die umfangreiche Beteiligung in Form von 1200 einge-
reichten Kommentaren seitens der Verbände, sodass eine maßgebliche Mit-
wirkung an der Weiterentwicklung des Schutzprofils unterstellt wird.148 
Damit wird verdeutlicht, dass das BSI zwar einen nichtförmlichen Konsul-
tationsprozess durchführte, jedoch ohne jegliche Legitimationsgrundlage.  
In diesen Konsultationsprozess wurde die tatsächliche Kommunikations-
struktur, die sich aus den Prozessfestlegungen der BNetzA ergibt und damit 
auch die Behörde BNetzA als eigentlicher Wissensträger der bestehenden 
Gegebenheiten des Marktes, scheinbar nicht zur Genüge miteinbezogen, um 
die Interoperabilitätskonflikte aus den unterschiedlichen behördlichen Sich-
ten zu beheben. Dass die bislang festgelegten verbindlichen Datenformate 
und Prozesse und somit das bestehende Kommunikationsparadigma nicht als 
Perspektive in die Erstellung der Dokumente miteinbezogen wurden, folgt 
schon aus den jetzt bestehenden inkongruenten Paradigmen der Sternkom-
munikation und der Kettenkommunikation, welche nun in einem langwieri-
gen Prozess angepasst werden müssen. Da dies ein Rollout nach Zeitplan 
gefährdet, kann ein solches Auseinanderfallen der Perspektiven durch defi-
                                           
146  Laupichler/Vollmer/Bast/Intemann, DuD 2011, Heft 8 S. 542 (543); BMWi, Monats-
bericht 11/2013, S. 2.  
147  BSI, Smart Meter Gateway - S. 9/10. 
148  Laupichler/Vollmer/Bast/Intemann, DuD 2011, Heft 8, S. 542, 543. 
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zitäre Behördenkooperation weder von den Behörden noch auf gesetzgeberi-
scher Ebene gewollt gewesen sein. Daher ist hier zugleich von einem selte-
nen Fall von behördlichem Defizit im Normwissen auszugehen, da es sich 
bei den Festlegungen um verbindliche Abschlussentscheidungen einer Be-
hörde handelt.  
ii. Faktisch defizitäre Aufgabenzuweisung durch  
das BSI-Gesetz  
Dass das BSI eine produktbezogene Perspektive einnehmen musste, ergibt 
sich schon aus der Aufgabenzuweisung des BSI-Gesetzes. Nach § 3 Abs. 1 
Nr. 4 BSI-Gesetz ist es Aufgabe des BSI, Kriterien, Verfahren und Werk-
zeuge für die Prüfung und Bewertung der Sicherheit von informationstech-
nischen Systemen oder Komponenten und für die Prüfung und Bewertung 
der Konformität im Bereich der IT-Sicherheit zu entwickeln und anhand 
dieser eine Prüfung und Bewertung der Systeme oder Komponenten mit der 
Möglichkeit der Erteilung von Sicherheitszertifikaten (Nr. 5) vorzunehmen. 
Eine Bestätigung der Konformität im Bereich der IT-Sicherheit von infor-
mationstechnischen Systemen und Komponenten erfolgt dabei anhand der 
Technischen Richtlinien des BSI (Nr. 6).  
Daraus folgt, dass die Verbindlichkeit des Schutzprofils und der Techni-
schen Richtlinien nicht als das Ergebnis des BSI-„Verfahrens“ zur Erstel-
lung von Schutzprofilen und Technischen Richtlinien zu sehen ist. Ergebnis 
der Erstellung des Schutzprofils und der Technischen Richtlinien ist viel-
mehr die dadurch geschaffene Durchführbarkeit eines Zertifizierungsverfah-
rens, welches das BSI unter seiner Aufsicht durchführt.  
Damit wird deutlich, dass mit dem Alleinauftrag an das BSI seitens des 
Gesetzgebers nicht nur ohne legitimierende Grundlage gehandelt, sondern 
auch übersehen wurde, dass das BSI aufgrund seiner expliziten Aufgaben-
zuweisung lediglich eine produktbezogene Perspektive einnehmen konnte. 
Technischer Datenschutz in komplexen IKT-Infrastrukturen kann jedoch 
nicht nur auf den technischen Komponenten verwirklicht und damit auf eine 
Zertifizierung des Produktes reduziert werden. Dieser ist auch entlang von 
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marktlichen Prozessketten, wie sie die BNetzA in ihren Festlegungen defi-
niert hat, effektiv denkbar. Erst die Kumulierung beider ineinandergreifen-
der und sich unterstützender Konzepte ergibt den angestrebten Ende-zu-
Ende Datenschutz durch Technik. Mithin muss zunächst dem Gesetzgeber 
bei der Vergabe des Alleinauftrages ein defizitäres Normwissen unterstellt 
werden, da er einerseits die Perspektive vertrat, dass das Smart Grid daten-
schutzrechtlich allein mit produktbezogenem technischem Datenschutz auf 
dem Smart Meter und seinen Komponenten verwirklicht werden könne. Die 
Norm des § 21e Abs. 3 EnWG zeigt aber deutlich, dass in gesetzeshistori-
scher Perspektive nicht lediglich ein Datenschutz in technischen Systemen 
gewollt war, sondern dass auch Maßnahmen und damit Handlungen in den 
Blick genommen wurden. Demnach haben „die an der Datenübermittlung 
beteiligten Stellen (…) dem jeweiligen Stand der Technik entsprechende 
Maßnahmen zur Sicherstellung von Datenschutz und Datensicherheit zu 
treffen, die insbesondere die Vertraulichkeit und Integrität der Daten sowie 
die Feststellbarkeit der Identität der übermittelnden Stelle gewährleisten. Im 
Falle der Nutzung allgemein zugänglicher Kommunikationsnetze sind Ver-
schlüsselungsverfahren anzuwenden, die dem jeweiligen Stand der Technik 
entsprechen. Näheres wird in einer Rechtsverordnung nach § 21i Absatz 1 
Nummer 4 geregelt.“ Damit wurde klargestellt, dass nicht lediglich pro-
duktbezogener Datenschutz durch Technik avisiert war. Hierzu findet sich 
allerdings heute weder im MsbG noch anderweitig gesetzliche Entsprechun-
gen, weshalb diese Notwendigkeit wohl im normativen Prozess aus den 
Augen verloren wurde. Dies scheint dafür zu sprechen, dass die in den Ge-
setzen textuell repräsentierte Komplexität der Realweltphänomene und 
normativen Verknüpfungen in diesem Fall eine Überforderung im legislati-
ven Gedankenexperiment zu einem kohärenten Rechtsrahmen erzeugt hat. 
Ein Aspekt der später bedeutsam sein soll.  
Festzuhalten bleibt zunächst, dass es an einer konkreten Kompetenzzuwei-
sung an die BNetzA fehlt, obgleich diese Behörde aufgrund der Nähe zu den 
von ihr festgelegten marktlichen Prozessketten eine diesbezügliche Annex-
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kompetenz zum Datenschutz entlang der Prozessketten möglicherweise 
verwirklichen könnte.  
Auch aus diesen normativ vorgegebenen Lücken in Bezug auf eine explizi-
te Zuständigkeitsbestimmung für Datenschutzaspekte nach Maßgabe des 
Telos des § 21e Abs.3 EnWG folgt die Motivation für die mit dieser Arbeit 
wesentliche untersuchungsgegenständliche Fragestellung, ob die Einbindung 
des Datenschutzes durch Technik in das bestehende Festlegungsverfahren 
der BNetzA sinnvoll ist.  
4. Grundlegende kompetenzielle Defizite 
a. Interoperabilität 
Anknüpfungspunkt für einen sich anbahnenden Kompetenzkonflikt zwi-
schen BSI und BNetzA ist die geforderte Interoperabilität für das Smart 
Grid. Diese kann zwar, wie geschehen, lediglich im Smart Meter verwirk-
licht werden, im Wesentlichen knüpft Interoperabilität aber auch an die 
bestehenden Marktprozesse an, da diese definieren mit welchen Marktakteu-
ren der Smart Meter kommunizieren können muss und damit welche Maß-
stäbe und Kriterien an die Interoperabilität anzusetzen sind. Durch die Über-
tragung weitreichender Kompetenzen an das BSI, sollte dieses nicht 
lediglich, hohe Datenschutzstandards für Smart Meter entwickeln, sondern 
sich auch um Interoperabilität kümmern. Damit sollte die hochkomplexe 
Aufgabe sichergestellt werden, dass jeder intelligente Stromzähler mit  
jedem Stromversorger kommunizieren kann. Kritische Stimmen in den Me-
dien sahen das BSI mit dieser Aufgabe von Anfang an überfordert.149  
Weder das BSI-Gesetz noch das Gesetz der Bundesnetzagentur sehen hin-
sichtlich der Kompetenzverteilung der beiden Behörden Normen in ihrem 
Regelwerk vor. Das EnWG enthält für die Frage der Kompetenzverteilung 
zwischen den Behörden BSI und BNetzA keine grundlegenden Normen der 
                                           
149  http://www.spiegel.de/wirtschaft/unternehmen/energiewende-intelligente-stromzaehler-
kommen-zu-spaet-a-993021.html (abgerufen am 26.11.2016). 
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Aufgabenverteilung und damit keine konkrete Abgrenzung. Allerdings wur-
de in § 21i EnWG für die zu erlassenden Rechtsverordnungen Vorgaben 
vorgesehen, welche sich mit der geplanten Kompetenzverteilung befassen. 
In § 21i Abs. 2 Nr. 9. EnWG waren Bestimmungen dazu vorgesehen, dass 
„die Einzelheiten zur Gewährleistung der Anforderungen an die Interopera-
bilität in Technischen Richtlinien des Bundesamtes für Sicherheit in der 
Informationstechnik oder in Festlegungen der Bundesnetzagentur geregelt 
werden.“ 
Damit konnte die Sicherstellung der Interoperabilität sowohl beim BSI, als 
auch bei der BNetzA gesehen werden. Sinnvoll wäre eine Trennung in die 
Gewährleistung der Interoperabilität für das System und damit die techni-
schen Komponente des Smart Meter Gateway, was dem Kompetenzbereich 
des BSI unterfallen könnte und die Sicherstellung der Interoperabilität der 
Außenanbindung und somit entlang der marktlichen Prozessketten, was sich 
durch weitere Standardisierungsbestrebungen der BNetzA verwirklichen 
lassen würde.  
b. Einvernehmenslösung 
Im Folgenden werden anhand der gesetzlichen Vorgaben weiter Ansatz-
punkte für potentielle Kompetenzkonflikte untersucht, da die explizite Zu-
weisung von Kompetenzen eine Schlüsselposition für die verfahrensrechtli-
che Optimierung darstellt. Durch teilweise Übernahme der aufgehobenen 
Regelungen in das MsbG sind diese nun verbindlich.  
Mit § 21i Abs. 2 Nr. 10 EnWG wurde die Bundesregierung ermächtigt mit-
tels Rechtsverordnung „dem Bundesamt für Sicherheit in der Informations-
technik, der Bundesnetzagentur und der Physikalisch-Technischen Bundes-
anstalt Kompetenzen im Zusammenhang mit der Entwicklung und 
Anwendung von Schutzprofilen und dem Erlass Technischer Richtlinien 
übertragen werden, wobei eine jeweils angemessene Beteiligung der Be-
hörden über eine Einvernehmenslösung sicherzustellen ist“.  
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Schon hier zeigt sich, dass zwar eine mögliche Konfliktsituation zwischen 
den Behörden gesehen wurde. Allerdings birgt die Anweisung für eine zu-
künftige Rechtsverordnung noch keine Entscheidung für die Kompetenzzu-
weisung an die eine oder die andere Behörde. Auch eine Konkretisierung, 
was als „angemessene Beteiligung“ zu gelten hat, erfolgt nicht, wodurch 
Kompetenzkonflikte entstehen könnten. Als korrespondierende Rechtsver-
ordnung wurde der MsysV-Entwurf konzipiert. Ansätze zur Regelung der 
Kompetenzverteilung bzw. zur Kooperation der Behörden lassen sich den 
§§ 8 und 9 des MsysV-Entwurf entnehmen. 
 Mit der Einführung von § 8 MsysV-Entwurf sollte die zuvor in § 21i EnWG 
a.F. festgelegte „Einvernehmenslösung“ übernommen werden, wobei es 
auch hier an einer Konkretisierung fehlte. So schreibt § 8 Abs. 1 MsysV-
Entwurf vor, „zur Sicherstellung und Aufrechterhaltung eines bundesweit 
einheitlichen Sicherheitsniveaus für den Betrieb von zertifizierten Smart 
Meter Gateways führt das Bundesamt für Sicherheit in der Informations-
technik im Einvernehmen mit der Physikalisch-Technischen-Bundesanstalt 
und der Bundesnetzagentur für Elektrizität, Gas, Telekommunikation, Post 
und Eisenbahnen soweit erforderlich folgende Maßnahmen durch:(…) Pla-
nung und Erarbeitung von neuen Versionen der Schutzprofile und Techni-
schen Richtlinien nach § 4 Absatz 2, sowie Einbringung von neuen Versio-
nen der Schutzprofile und Technischen Richtlinien nach § 4 Absatz 2 in das 
Verfahren nach § 9 und deren anschließende Freigabe.“ Diese Formulie-
rung wurde wortlautgleich in § 26 Abs. 1 Nr. 2 und 3 MsbG übernommen.  
Weitere Anhaltspunkte für die Regelung einer behördlichen Zusammenar-
beit und einer Kompetenzverteilung bietet zudem § 9 Abs. 1 MsysV-
Entwurf. Bei der Weiterentwicklung von Schutzprofilen und Technischen 
Richtlinien sowie der Erstellung neuer Versionen sollte explizit die Festle-
gungskompetenz der BNetzA zu beachten sein. Zudem wurde an der „Ein-
vernehmenslösung“ festgehalten, indem § 9 Abs. 1 MsysV-Entwurf festlegt: 
„Weitere Schutzprofile und Technische Richtlinien sowie neuere Versionen 
Technischer Richtlinien und Schutzprofile nach § 4 Abs. 2 werden unter 
Beachtung der Festlegungskompetenz der Bundesnetzagentur für Elektri-
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zität, Gas, Telekommunikation, Post und Eisenbahnen nach § 11 durch das 
Bundesamt für Sicherheit in der Informationstechnik im Einvernehmen mit 
der Physikalisch-Technischen Bundesanstalt und der Bundesnetzagentur 
für Elektrizität, Gas, Telekommunikation, Post und Eisenbahnen unter An-
hörung des Bundesbeauftragten für den Datenschutz und die Informations-
freiheit. erarbeitet; der Ausschuss Gateway-Standardisierung unter Vorsitz 
des Bundesministeriums für Wirtschaft und Technologie ist im Anschluss 
anzuhören.“ 
§ 27 Abs. 1 MsbG übernimmt diese Formulierung vollständig, sodass für 
weitere Versionen und Weiterentwicklungen des Schutzprofils und der 
Technischen Richtlinien eine kompetenzielle Abgrenzung gewährleistet ist.  
Letztlich wurden für die BNetzA, was die Kooperation mit dem BSI angeht, 
keine konkreten Vorgaben gemacht. Nach § 75 Nr. 1 MsbG kann die 
BNetzA „zur bundesweiten Vereinheitlichung der Bedingungen für den 
Messstellenbetrieb und der Datenerhebung, -verarbeitung und -nutzung 
(….)Festlegungen nach § 29 Abs. 1 des Energiewirtschaftsgesetzes treffen 
(…) zur Gewährleistung eines einheitlichen Sicherheitsstandards für die 
nicht unmittelbare Kommunikation mit dem intelligenten Messsystem im 
Benehmen mit dem Bundesamt für Sicherheit in der Informationstechnik.“ 
Auch hier ist ein Kritikpunkt, dass aus der gesetzlichen Formulierung „im 
Benehmen“ nicht klar hervorgeht, inwiefern sich das BSI in den Prozess 
einbringen kann oder muss und ob die BNetzA durch die Vorgabe gezwun-
gen ist, die Perspektive des BSI tatsächlich einzubeziehen.  
Letztlich wird mit § 75 Nr. 1 MsbG eine Kompetenzverteilung bzw. Abste-
ckung der Tätigkeitsbereiche angedeutet, indem der BNetzA für die „nicht 
unmittelbare“ Kommunikation eine Festlegungskompetenz zugesprochen 
wird. Daraus lässt sich im Umkehrschluss entnehmen, dass das BSI für die 
unmittelbare Kommunikation hinsichtlich des Produkts Smart Meter zustän-
dig ist.  
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c. Bewertung 
Bei einer Gesamtbetrachtung zeigt sich, dass der Gesetzgeber das sich ent-
wickelnde Kompetenz- und Kooperationsproblem für weitere Versionen des 
Schutzprofils und der Technischen Richtlinien wahrgenommen hat und einer 
gesetzlichen Auflösung zuführen will. Dies gelingt durch § 27 Abs. 1 MsbG 
hinsichtlich der Kompetenzverteilung, indem das BSI für die Zukunft die 
Festlegungskompetenz der BNetzA bei der Erarbeitung weiterer Versionen 
des Schutzprofils und der Technischen Richtlinien beachten muss. Hinsicht-
lich einer behördlichen Kooperation, im Rahmen derer die Zurechnung 
von Sach- und Erfahrungswissen über das bestehende marktliche System 
und die Struktur des Energiemarktes möglich wäre, besteht trotz der  
Einbringung einer „Einvernehmeslösung“ in § 26 Abs. 1 MsbG Konkretisie-
rungsbedarf. Dies verdeutlichen die aufgezeigten, inkongruenten Perspekti-
ven der Behörden, welche trotz eines durchgeführten Konsultationsverfah-
rens nicht aufgelöst werden konnten. Des Weiteren zeigen sich Mängel in 
der Aufgabenzuweisung hinsichtlich der geforderten Interoperabilität. Damit 
fehlte es dem Gesetzgeber an Normwissen für die Schaffung rechtsklarer 
Normen, welches auf mangelnder Generierung von Sach- und Erfahrungs-
wissen zurückzuführen ist. Den Behörden fehlte es an Sach- und Erfah-
rungswissen, da das erforderliche Wissen mangels geordneter Kooperation 
scheinbar nicht weitergegeben und damit nicht zugerechnet werden konnte. 
Daran ändert auch die Einführung des MsbG wenig, da durch die dort aus 
dem MsysV-Entwurf übernommene „Einvernehmenslösung“ keine voll-
ständige Klärung herbeigeführt wird.  
5. Zusammenfassung 
Einerseits dienen die nun verifizierten legislativen Defizite innerhalb der 
Ausgestaltung des rechtlichen Rahmens durch das Vier-Säulenmodell der 
§§ 21g ff. EnWG als Motivation für die Zielsetzung dieser Arbeit, da sie 
verdeutlichen, dass durch den historisch gewählten Regulierungsmodus in 
Form von ordnungsrechtlichen Instrumenten und damit bereichsspezifischen 
gesetzlichen Vorgaben teilweise die gewollte Dichte und Steuerungsfähig-
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keit nicht erreicht werden kann. Dies stellt den Ansatzpunkt für den zu  
untersuchenden Optimierungsbedarf durch die Einbringung von primär  
verfahrensrechtlichen Mechanismen dar. Andererseits können die im mate-
riellrechtlichen Bereich angesiedelten Defizite zur Verdeutlichung der man-
gelhaften Einbringung von übergeordneten Regulierungszielen, wie bei-
spielsweise der unzureichenden Beachtung von Innovationsoffenheit und 
Energieeffizienz schon im legislativen Entscheidungsverfahren, dienen. 
Hiervon zeugen insbesondere das Fehlen einer Einwilligungsregelung und 
die fehlende Öffnung des Tatbestandes für weitergehende Energieeffizienz 
und Innovationsoffenheit betreffende Zwecke.  
Dem Gesetzgeber fehlte somit im legislativen Entscheidungsprozess das für 
die Schaffung von den Realbereich abdeckenden Normen erforderliche 
Normwissen. Die Normen können hinsichtlich der tatsächlichen Gegeben-
heiten des Energiemarktes nicht greifen, was sich in mangelnder Durchset-
zungskraft und Steuerungsfähigkeit des Gesetzes wiederspiegelt. Dies lässt 
sich zumindest teilweise der Unkenntnis marktlicher Gestaltungen und da-
mit dem fehlenden Sachwissen um Marktstrukturen und Prozesse, sowie der 
Unübersichtlichkeit des Realweltphänomens Smart Grid zuordnen. Dessen 
vollständige Erfassung bringt den Staat an seine Grenzen und kann damit 
nicht vollständig in die Gesetzesmaterie eingebunden werden. Damit wird 
für datenschutzrechtliche Aspekte im Energiemarkt verifiziert, dass sich die 
gesetzliche Ex-Ante-Steuerung der Datenverarbeitung angesichts der dyna-
mischen Entwicklung von Technik und Anwendungen grundsätzlich als 
zunehmend schwierig darstellt. Letztlich zeigt jedoch die Einführung einer 
sachlichen Einwilligungslösung und die Erweiterung der Zweckkataloge zu 
erlaubten Datenverwendungen auch auf Effizienz-Mehrwertdienste durch 
das MsbG nachdrücklich, dass der normative Rahmen des Energiewirt-
schaftsrechts grundsätzlich auf einen Lernprozess unter der Bedingung der 
Anreicherung von Erfahrungswissen angelegt ist. 
Anhand der Defizite innerhalb der technischen Datenschutzvorgaben 
konnten die differierenden Perspektiven des BSI und des Gesetzgebers, 
welche den Fokus zu sehr auf das Produkt Smart Meter legten sowie die 
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prozessbezogene Perspektive der BNetzA herausgearbeitet werden. Auf-
grund mangelnden Wissens des Gesetzgebers und des BSI um die Behör-
dentätigkeit der BNetzA und der möglichen Einbeziehung von dieser als 
primärem Wissensträger hinsichtlich der Marktprozesse, wurde ein techni-
scher Datenschutz entlang der zuvor von der BNetzA definierten Prozess-
ketten vernachlässigt. Zudem wurde mit dem „Internet der Energie“ von 
einer falschen sachverhaltlichen Prämisse ausgegangen.  
Neben unzureichender Generierung des erforderlichen Sachwissens über 
das tatsächliche Funktionieren der Marktprozesse hat sich die Legislative 
mit der Fokussierung auf das Produkt des Smart Meters, mangels erforderli-
chem Erfahrungswissen für eine begrenzte Sichtweise entschieden. Dies 
lässt sich anhand der Gestaltung der technischen Säule der datenschutzrecht-
lichen Konzeption darstellen. Zudem stellt sich die alleinige Beauftragung 
des BSI für die Anreicherung des legislativen Entscheidungswissens als zu 
sehr technikzentrierte Sichtweise im Rahmen einer Expertifizierungsbestre-
bung dar. Letztlich fehlte mangels Erfahrungswissens auch die normativ 
verfahrensrechtliche Integration von Behördenwissen der BNetzA, ob-
wohl der Gesetzgeber gehalten ist den bestehenden informativen Wissens-
vorsprung von Behörden für sich zu nutzen.  
Bei der Annahme eines „Internet der Energie“ handelt es sich um eine Prob-
lematik im Rahmen des Erfahrungswissens. Mangels Erfahrung hinsicht-
lich eines Smart Grid wurden Anleihen im Kontext des offenen Internet 
gesucht, obwohl eine Vergleichbarkeit nicht gegeben war. Auch diesbezüg-
lich lag mit der Beauftragung des BSI eine einseitige Einbringung von 
punktuellem Expertenwissen zugrunde.  
Die Transformation der angeführten legislativen Defizite auf die Ebene 
der Regulierungsbehörde zeigte sich zunächst in den aus den legislativen 
Defiziten resultierenden inkongruenten Paradigmen von BSI und BNetzA. 
Während Gesetzgeber und BSI von einer Konstellation basierend auf der 
Annahme eines „Internet der Energie“ ausgingen, hielt die BNetzA an ihrem 
Konzept marktlicher Prozessketten fest. Mangels bestehenden Erfahrungs-
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wissens hinsichtlich eines intelligenten Energieinformationsnetzes führten 
die im Kontext des offenen Internet gesuchten Anleihen, mangels Ver-
gleichbarkeit, zu einer präferierten technischen Umsetzung der Sicherung. 
Damit wurde primär auf die zu verwirklichende „Datenhoheit“ des An-
schlussnutzers abgestellt, ohne dass hinsichtlich der notwendigen techni-
schen Mechanismen des Datenschutzes bei den sachkundigen Akteuren 
entlang der Prozesskette angesetzt wurde, mit welchen die tragenden Daten-
schutzprinzipien eine technisch effektivere Gestaltung hätten finden können.  
Des Weiteren zeugt aus behördlicher Perspektive auch das Fehlen einer 
technikrechtlichen bzw. datenschutzrechtlichen Perspektive bei der Ein-
schätzung und Entscheidung für Datenformate seitens der BNetzA im Rah-
men ihrer Festlegungsverfahren von einer Übertragung der legislativen  
Defizite auf Behördenentscheidungen.  
Anhand der Entscheidungsgründe für das Datenformat EDIFACT konnte 
gezeigt werden, dass sich die BNetzA der Auswirkungen einer weiteren 
Perpetuierung des EDIFACT-Standards im Rahmen der Messdatenübermitt-
lung nicht bewusst war. Es wurden damit wesentliche technikrechtliche und 
damit datenschutzrechtlich relevante Überlegungen nicht getätigt, und somit 
aufgrund mangelndem Erfahrungswissen kein Sachwissen hinsichtlich  
von möglichen Sicherungsmechanismen des bevorzugten Datenformates 
generiert.  
Letztlich setzten sich die aufgrund unvollständigem Normwissen der Legis-
lativebene wenig beachteten bzw. kaum einbezogenen Regulierungsziele der 
Innovationoffenheit und Energieeffizienz in der Entscheidung zu den Daten-
formaten und Standardisierungen fort. Die Entscheidung der BNetzA zeigt, 
dass Energieeffizienzziele und Innovationsoffenheit keine Beachtung in 
ihren Erwägungen finden, ebenso wenig wie die Notwendigkeit, auch Ver-
braucher- und Datenschutz zu integrieren. Regulierungswesentliche Zielvor-
stellungen stehen daher nicht im Fokus der behördlichen Arbeit. 
Eine defizitäre Wissensbasis der Legislative führte zudem dazu, dass die 
Zuständigkeit für Erarbeitung von Schutzprofilen und technischen Richtli-
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nien durch das BSI und auch die hierfür erforderliche Kooperation mit wei-
teren Behörden als wesentlichen Wissensträgern nicht gesetzlich geregelt 
wurde. Eine Legitimation sowie eine zumindest ansatzweise Regelung der 
Einbeziehung von Behörden wie der BNetzA liegt jedoch mit § 27 Abs. 1 
MsbG für die Weiterentwicklung und für neue Versionen für die Zukunft 
vor. Das Defizit in Form von differierenden Perspektiven zur Marktkommu-
nikation in Form von Stern- bzw. Kettenkommunikation von BSI und 
BNetzA zeigt deutlich, dass bei den Behörden bestehendes erforderliches 
Sach- und Erfahrungswissen mangels geordneter Kooperation scheinbar 
nicht weitergegeben wurde und damit nicht zugerechnet werden konnte. Die 
gesetzliche Einbringung einer sogenannten „Einvernehmenslösung“ bei der 
Zusammenarbeit, wie in § 26 Abs. 1 MsbG geschehen, verspricht diesbe-
züglich Verbesserungen, jedoch keine vollständige Klärung der Problem-
konstellation von grundlegenden Kompetenzkonflikten. Der sich zuvor an-
deutende Kompetenzkonflikt von BSI und BNetzA hinsichtlich der 
geforderten Interoperabilität wird hingegen grundsätzlich aufgelöst, indem 
das BSI mit § 27 Abs. 1 MsbG für die Zukunft die Festlegungskompetenz 
der BNetzA bei der Erarbeitung weiterer Versionen des Schutzprofils und 
der Technischen Richtlinien jedenfalls „beachten“ muss. 
Hinsichtlich einer behördlichen Kooperation, im Rahmen derer die Zurech-
nung von Sach- und Erfahrungswissen über das bestehende marktliche Sys-
tem und die Struktur des Energiemarktes möglich wäre, besteht trotz der 
Einbringung einer „Einvernehmenslösung“ in § 26 Abs. 1 MsbG hingegen 
deutlicher verfahrensrechtlicher Konkretisierungsbedarf. Dies verdeutlichen 
die aufgezeigten inkongruenten Perspektiven der Behörden, welche trotz 
eines durchgeführten Konsultationsverfahrens nicht aufgelöst werden konn-
ten. Letztlich fehlte es dem Gesetzgeber an Normwissen für die Schaffung 
rechtsklarer Normen, welches auf mangelnder Wissensgenerierung von 
Sach- und Erfahrungswissen zurückzuführen ist. 
C. Legislative und behördliche Wissensdefizite zum Smart Grid 
 185  
IV. Zwischenergebnis  
Das Festlegungsverfahren ist als Kooperationsverfahren schon mit moder-
nen Mechanismen ausgestattet, um den bekannten Problemen der Wissens-
generierung im Verfahren entgegenzuwirken. Allerdings haben die Defizite 
in der Wissensbasis der BNetzA gezeigt, dass die bisher angewandten Me-
chanismen für komplexe technikrechtliche Konstellationen nicht vollständig 
ausreichen, um Brüche im Behördenhandeln zu minimieren. Dieser Um-
stand spricht dafür, dass in datenschutzrechtlicher Hinsicht das Verfahren 
noch optimierungsfähig ist. Insbesondere scheint es durch seine bisherige 
datenschutzrechtliche Reflexwirkung prädestiniert dafür zu sein, zudem eine 
datenschutzrechtliche Anreicherung zu erfahren. Zu denken wäre an dieser 
Stelle an eine bessere Verfahrenskoordination durch dezidierte Regelungen 
zur Behördenkooperation und zur kompetenziellen Letztverantwortlichkeit.  
Die Defizite in den Wissensbeständen des Gesetzgebers, zeigen, das schon 
in abstrakter Form zu Wissensgenerierung im Verfahren angedeutete Di-
lemma, dass klassisch ordnungsrechtlich wirkende Gesetze in stark techni-
sierten und damit dynamisierten Bereichen in ihrer Steuerungsfähigkeit an 
ihre Grenzen gelangen. Als Lösungsmechanismus wird hier eine Verlage-
rung auf die Verwaltung angeboten, um weiterhin steuernd eingreifen zu 
können. Eine solche Lösung könnte sich hier insbesondere auch in daten-
schutzrechtlicher Hinsicht anbieten.  
Letztlich wurden die als historisch defizitär identifizierten Sachmaterien in 
Teilen zwar erkannt und durch die Einführung des MsbG zumindest teilwei-
se ausgeglichen. Allerdings muss auch erwähnt werden, dass die Erkenntnis 
des Bestehens inkongruenter Perspektiven hinsichtlich derselben Thematik 
eine Zeitspanne in Anspruch genommen hat, die ein Hemmnis für die Wei-
terentwicklung des Smart Grid darstellte, was sich für die Erfüllung des 
Ziels der Energieeffizienz sowie des Umweltschutzgedankens nicht als för-
derlich herausstellte. Dies sollte in Zukunft gerade im Hinblick auf die Ver-
zögerung des Rollouts sowie auf die Tatsache, dass bislang die Integration 
von Elektromobilität in das Smart Grid explizit aus der normativen Betrach-
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tung ausgeklammert wurde, vermieden werden. Denn es wird sich mittelfris-
tig nicht vermeiden lassen, datenschutzrechtlich auch aus der Perspektive 
von Elektromobilitätsszenarien zu denken.150 Letztendlich hat die BNetzA 
nach der Entscheidung für das Kommunikationsmodell der Sternkommuni-
kation ihre Prozesse, welche von einer Kettenkommunikation ausgehen in 
der vom Gesetzgeber vorgegebenen Übergangsfrist anzupassen, was einige 
Zeit in Anspruch nehmen wird. 
                                           
150  Vgl. Weis, E-Mobility. 
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D. Konsequenzen der 
Transformation 
defizitären Wissens 
Treten Defizite auf der Wissensebene des Gesetzgebers auf, so fordern diese 
damit eine Lösung auf der Ebene des „Regulierungswissens“, indem gefragt 
wird, mit welchen Mechanismen und Instrumenten bislang eine zufrieden-
stellende Steuerungswirkung hinsichtlich der primär verfolgten Ziele zu 
erlangen war und ob diese auch in Zukunft für neue fortschrittliche Sachge-
staltungen unter geänderten Kontexten funktionieren können und daher 
Geltung beanspruchen dürfen. Transformieren sich diese Mängel allerdings 
aufgrund der defizitären Wahl eines Regulierungsinstruments des Gesetzge-
bers auf die Ebene der Regulierungsverfahren und damit auf Behördenebe-
ne, welche mit den vorgegebenen Verfahren die Ausführung der Regulie-
rungsentscheidung des Gesetzgebers übernimmt, so muss eine Lösung auf 
der Ebene der Wissensgenerierung im Verfahren gesucht werden.  
Ein Lösungsansatz kann daher auch nur auf beiden Ebenen greifen; zum 
einen mit der Frage nach dem angemessenen Regulierungsinstrument und 
zum anderen nach den für die Kompensation der bestehenden behördlichen 
Wissensdefizite geeigneten Mechanismen. Konkretisierend soll in der Ar-
beit deshalb geprüft werden, ob der datenschutzrechtlich verfolgte ord-
nungsrechtliche Ansatz des Gesetzgebers im Sektor der Energiewirtschaft 
durchgreifen kann bzw. auch in Zukunft noch Steuerungswirkung entfaltet. 
Zu denken wäre hier an den Rückgriff auf schon bestehenden regulierend 
wirkenden Verfahren, welche heute schon – wenn auch nicht intendierte – 
praktische datenschutzrechtliche Wirkungen zeigen, die weiter ausgebaut 
werden könnten, um den Gesetzgeber bei der Durchsetzung seiner Regulie-
rungsziele zu unterstützen. Die Grenze stellt diesbezüglich der Wesentlich-
keitsgrundsatz dar, welcher dem Gesetzgeber auferlegt, alle wesentlichen 
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Entscheidungen selbst zu treffen und diese nicht auf die Verwaltung als 
ausführende Gewalt zu verlagern.  
Zur nachgelagerten Ebene der Regulierungsbehörde kann gesagt werden, 
dass die auf diese Ebene transformierten und auch die möglichen originär 
behördlichen Wissensdefizite mit der Optimierung des Verfahrens, durch 
schon vorhandene Ansatzpunkte – wie Standardisierung oder schon beste-
hende Reflexwirkungen – eine Annexregelung auch bislang fremder Mate-
rien sinnvoll erscheinen lassen. Zudem kann arbeitshypothetisch die  
Übernahme weiterer Verfahrenselemente, welche der Komplexität des Ver-
fahrens entgegenwirken, eingebracht werden. Hiermit sind rechtsverglei-
chende Betrachtungen aus wesensverwandten Rechtsgebieten angelegt.  
Im Folgenden soll nach einer Annäherung an den Regulierungsbegriff aus 
mehreren Perspektiven zunächst auf das Regulierungswissen und die damit 
bestehenden Regulierungsstrategien eingegangen werden, um dann die be-
stehende Regulierungsdiskussion um Aspekte der datenschutzrechtlichen 
Regulierung unter Einbeziehung der dort fundamentalen Lösungsstrategien 
jenseits des Ordnungsrechts anzureichern. 
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A. Einleitung 
Der Ausbau der erneuerbaren Energien führte erstmals für die Regulierung 
des Energiemarktes eine neue grundlegende Dimension ein. Diese hatte zur 
Folge, dass seitdem nicht nur die Fragen der Marktmacht und der Netz-
struktur, sondern zunehmend umweltpolitische Ziele zentrales Thema der 
Regulierung sind.1 Diese Entwicklung führte unter dem Hinzukommen des 
technischen Fortschritts und der avisierten Digitalisierung zu der Herausfor-
derung, dass immer neue Zielvorstellungen entwickelt und insbesondere auf 
europäischer Ebene vorgegeben wurden und werden, welche in das Kon-
glomerat von Regulierungszielen miteinzustellen sind. Zuletzt beispielswei-
se datenschutzrechtliche Aspekte zum Schutz der Verbraucher und damit ein 
wichtiger Akzeptanzfaktor für das geplante Rollout von Smart Metern.2 
                                           
1  Eckhoff/Vossler in: Baur/Salje/Schmidt-Preuß, Regulierung in der Energiewirtschaft, 
Teil 1, Kapitel 1, S. 2 Rn. 5.  
2  Die vormals stark energiebinnenmarkbezogene Perspektive der EU hat sich nach der 
Verabschiedung des Dritten Energiebinnenmarktpakets der EU im Jahre 2009 in wei-
teren sekundärrechtlichen Maßnahmen – wie beispielsweise in der Energie-Effizienz-
RL 2012/27/EU – hin zu einer Stärkung der Verbraucherrechte erweitert. Insbesondere 
die Mitteilungen und Empfehlungen der Kommission zur Einführung bzw. Umset-
zung des intelligenten Messwesens aus den Jahren 2011 und 2012 haben dazu beige-
tragen, die Belange des Datenschutzes und der Datensicherheit zugunsten der Ver-
braucher zu stärken. Die Kommission stellt gemäß den Vorgaben aus der 
Datenschutz-RL 95/46/EG bei der technischen Umsetzung von intelligenten Netzen 
den Datenschutz zugunsten des Verbrauchers in den Mittelpunkt (KOM(2011) 202, 
S. 8). Mit der Empfehlung gemäß Art. 292 AEUV für die Einführung intelligenter 
Messsysteme vom 9. März 2012 (Empfehlung der Kommission vom 09.03.2012 zu 
Vorbereitungen für die Einführung intelligenter Messsysteme, 2012/148/EU, ABl. L 73, 
S. 9 ff.), welche unmittelbar an die Vorgaben zur Einführung intelligenter Messsys-
teme aus der Elektrizitätsbinnenmarkt-RL 2009/72 EG Sowie an die Mitteilung „In-
telligente Stromnetze: von der Innovation zur Realisierung“ anknüpfen, wird der  
Fokus ebenfalls auf die Sicherstellung von Datenschutz und Datensicherheit gelegt. 
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Des Weiteren ist die Tendenz zu beobachten, nicht lediglich reaktiv auf neue 
Problemkonstellationen zu agieren, sondern Vorsorge und Prävention und 
damit die Form des proaktiven Handelns als primäre Aufgabe im Umgang 
mit Risiken und der Sicherung von Wohlstand zu wählen. Solche Umbruch-
situationen und Paradigmenwechsel, wie sie in den letzten Jahren bei der 
Entwicklung des Energieinformationsnetzes entstanden sind, bergen immer 
die Chance, über bisherige Regulierungskonzepte und deren Modifikation 
nachzudenken.3 
Dabei führt ein solcher Wandel von Herausforderungen auch zu einem 
Wandel im staatlichen Aufgabenverständnis, da mit gesellschaftlichen Ver-
änderungen immer auch Änderungen der Erwartungen an Hoheitsträger 
einhergehen, auf welche Letztere mit Änderungen der Art der Verantwor-
tungsübernahme zu reagieren versuchen.4  
Daher hat sich der Staat in den letzten Jahren verstärkt aus der durch ein 
komplexes System rechtsstaatlicher Regeln gekennzeichneten Erfüllungs-
verantwortung für gemeinwohlorientierte Dienstleistung zurückgezogen. 
Der damit verbundene Rückgang der Eigenerfüllung findet seine Gründe 
neben der Ressourcenknappheit überwiegend in der zunehmend von Priva-
ten erwarteten Effizienzverbesserung und Kostensenkung.5 Letztlich wird 
ein solcher Rückzug auch auf erkennbarere Ineffizienzen bei der Aufgaben-
erfüllung, sowie auf die Überforderung des Staates bei Eigenerfüllung ge-
stützt, sofern der Staat nicht oder nur begrenzt auf die Wissens- und Kreati-
vitätspotentiale anderer Akteure zurückgreifen kann.6  
Letztlich sieht er sich zunehmend unter Berufung auf das Subsidiaritätsprin-
zip im Gemeindewirtschaftsrecht nur noch in der Gewährleistungsverant-
                                           
3  Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 27. 
4  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 145. 
5  Säcker, in: Säcker, Berliner Kommentar zum Energierecht, Einl. A. S. 26 Rn. 53. 
6  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 145. 
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wortung im Sinne einer Steuerungs- und Auffangverantwortung, wenn ein 
gemeinwohlabträgliches Ergebnis droht.7 Mit der Rücknahme von Eigener-
füllung soll jedoch keine Rücknahme staatlicher Verantwortung verbunden 
sein, sondern lediglich der Modus der Aufgabenerfüllung eine Änderung 
finden.8 Als sogenannter Gewährleistungsstaat sieht er seine Aufgabe im 
Bereich der Infrastruktursicherung unter Zuhilfenahme von Privaten für die 
konkrete Aufgabenlösung.9 Insbesondere der Energiemarkt zeigt die Ent-
wicklung hin zu dieser reduzierten Rolle des Staates.10 Dies spiegelt sich in 
den bestehenden Regelungen des EnWG wieder,11 welche Ausdruck für das 
Aufgeben der Erfüllungsverantwortung bei gleichzeitiger sozialstaatlicher 
Verpflichtung für die Versorgung der Bürger mit den daseinsnotwendigen 
Dienstleistungen sind. Im Rahmen der Regulierungsbestrebungen im Ener-
giesektor geht es im Kern somit um die Frage, wie der Staat bestmöglich 
seine Gewährleistungsverantwortung wahrnehmen kann, während er priva-
ten Unternehmen ausreichende Anreize bietet, die Erfüllung öffentlicher 
Aufgaben staatsentlastend zu übernehmen.12 Zudem muss er, angesichts der 
daraus resultierenden Gefahr, dass die eingeschalteten privaten Akteure 
                                           
7  Hoffmann-Riem, DÖV 1997, 433 ff.; Schneider, Liberalisierung der Stromwirtschaft 
durch regulative Marktorganisation: eine vergleichende Untersuchung zur Reform 
des britischen, US-amerikanischen, europäischen und deutschen Energierechts, 
S. 41ff. ; Säcker, in: Säcker, Berliner Kommentar zum Energierecht, Einl. A. S. 26 
Rn. 53. 
8  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 146; Ruffert, in: Fehling/Ruffert, 
Regulierungsrecht, § 7 Rn. 60.  
9  Säcker, AöR, 187, 188.  
10  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21, Rn. 4 ff.  
11  Ausdruck dieser gemeinwohlorientierten Verhaltensanforderungen sind in der Praxis 
beispielsweise folgende Vorschriften des EnWG: § 12 ff. Pflege und Ausbau der 
Netze, über Systemverantwortung und Interoperabilität, über das Unbundling § 6 ff, 
sowie Netzanschlusspflichten §§ 20 ff, 26 ff.) Einpreise- und Vergütungspflichten 
die sich aus dem Energieumweltschutzrecht ergeben.  
12  Säcker, in: Säcker, Berliner Kommentar zum Energierecht, Band1, Teil 1, Einl. A. 
S. 27 Rn. 54. 
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eigennützige Ziele verfolgen und somit Machtpositionen ausbauen, durch 
eine entsprechende Rahmengesetzgebung sicherstellen, dass die Versor-
gungsnetze zu diskriminierungsfreien, wettbewerbsanalogen und transparen-
ten Bedingungen jedem Nutzungspetenten zur Verfügung stehen.13  
Die Gesetzgebung zu datenschutzrechtlichen Aspekten findet sich ebenfalls 
im Spannungsfeld zwischen Regulierung durch klassisches staatliches Ord-
nungsrecht und neuen Konzepten für den Einsatz selbstregulativer Instru-
mente. Umstritten in der dogmatischen Fragestellung ist jedoch, ob eine 
persönlichkeitsrechtliche Anknüpfung, welche in der durch die informatio-
nelle Selbstbestimmung geschützten Handlungsfreiheit und Menschenwürde 
ihre Begründung findet, oder eine eigentumsrechtlich geprägte Sichtweise 
geboten ist. In der Folge ist hier nach dem derzeitigen Literaturstand regulie-
rungstechnisch stark zu differieren. Eine zentrale Frage der Regulierung im 
Datenschutzrecht ist dabei nicht nur die im Regulierungsrecht wesentliche 
Steuerungsfähigkeit und Verbesserung der Wissensbasis für ein sinnvolles 
Regelungsprogramm, sondern zudem in verstärktem Maße die Problematik 
der Durchsetzbarkeit bestehender ordnungsrechtlicher Schutzkonzepte.  
Obwohl das Grundphänomen der Regulierung von dezentralen IKT-Arte-
fakten in beiden Sektoren dasselbe ist, sind die regulativen Entscheidungs-
spielräume im Energiemarkt und im Datenschutzrecht unterschiedlich. Es 
existieren jedoch mit den in der Literatur diskutierten Regulierungsmecha-
nismen der regulierten Selbstregulierung und Ansätzen zur rein marktlichen 
Selbstregulierung sowie der Fortentwicklung klassisch ordnungsrechtlicher 
Instrumente einige Parallelen in den vorliegenden Problemkonstellationen. 
Dies gilt insbesondere hinsichtlich des notwendigen Entscheidungswissens 
im energiewirtschaftsrechtlichen sowie im datenschutzrechtlichen Problem-
kreis der digitalen Infrastrukturen. Diese Parallelen sollen im Folgenden 
aufgezeigt werden. Es gilt zudem zu prüfen, ob diese im Rahmen einer  
gemeinsamen Optimierung möglicherweise einer einheitlichen Lösung 
                                           
13  Säcker, in: Säcker, Berliner Kommentar zum Energierecht, Band 1, Teil 1, Einl. A. 
S. 27 Rn. 55; Hermes, Staatliche Infrastrukturverantwortung, S. 336 ff. 
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zugeführt werden können. Ausgangspunkt dieses Ansatzes ist wiederum die 
oben als Defizit des rechtlichen Rahmens erarbeitete Feststellung, dass sich 
die marktbezogene IKT-Regulierung für das Smart Grid und die hinzukom-
mende Systematik des IKT-bezogenen Rahmens für das bereichsspezifische 
Datenschutzrecht des EnWG bislang als nicht optimal abgestimmt erwiesen 
haben. 
Um den Rahmen für eine wechselseitige Optimierung von marktlichen und 
datenschutzrechtlichen Belangen durch Verfahren abzustecken, wird im 
Folgenden unter dem Gesichtspunkt der Verbesserung des Entscheidungs-
wissens und der bestmöglichen Integration der IKT-bezogenen Aspekte des 
Datenschutzes in den bestehenden Ordnungsrahmen zunächst eine Annähe-
rung an die grundlegende Bedeutung und allgemeine Funktionen von Regu-
lierung und deren unterschiedlichen Ausprägungen versucht. Daran anknüp-
fend wird in Anlehnung an die oben aufgezeigten Wissensgenerierung im 
Verfahren auf das explizite Regulierungswissen in der Regulierung einge-
gangen und dessen differierende Anknüpfungspunkte aufgezeigt.  
I. Bedeutung und Funktion der Regulierung  
1. Annäherung an den Begriff von Regulierung 
Der Begriff der Regulierung soll es grundsätzlich ermöglichen, Muster staat-
licher Intervention und gesellschaftlicher Wirkungen herauszuarbeiten und 
das staatliche Handeln durch eine Analyse einem strategischen Gebrauch 
zugänglich zu machen. 14 Er kennzeichnet somit die theoretisch reflektierte 
Typisierung von Instrumenten und diese bündelnde Regime und will deren 
absichtsvollen Einsatz unter Berücksichtigung der Entwicklungspfade und 
funktionaler Erfordernisse befördern. Der Begriff der Regulierung ist in 
dieser Perspektive interdisziplinär angelegt. 
                                           
14  Eifert, Regulierungsstrategien, in: Hoffmann-Riem/Schmidt-Aßmann/Vosskuhle, 
Grundlagen des Verwaltungsrechts Bd. I, § 19 Rn. 8.  
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Eine Einordnung des Begriffs der Regulierung wird für die vorliegende 
Arbeit im rechtlich-ökonomischen Kontext vorgenommen. Eine Verwen-
dung in Sozialwissenschaften, Politikwissenschaft, Technik und Psychologie 
wird somit ausgeblendet. Die Problematik für die Annäherung an den Be-
griff der Regulierung besteht in seinem Charakter als unscharf konsolidier-
tes Konzept. Je nach Perspektive stellen sich andere Einschätzungen und 
Faktoren in den Mittelpunkt. So kann eine Regulierung aus der Perspektive 
der Ökonomie, aus Sicht der Staatslehre und aus der des Verwaltungsrechts 
Beachtung finden.15 Eng ausgelegt umfasst der Begriff der Regulierung in 
der Summe dasjenige hoheitliche Handeln, mit dem die Verwaltung auf 
einen Wirtschaftssektor oder auf den wirtschaftlich geprägten Teil eines 
Lebensbereichs einwirkt, um sowohl Bedingungen für Wettbewerb zu schaf-
fen und aufrecht zu erhalten als auch anstelle einer staatlichen Eigenvor-
nahme die Gemeinwohlsicherung im betreffenden Sektor oder Lebensbe-
reich zu garantieren. Dabei wird Regulierung nur als einer von mehreren 
Mechanismen zur Sicherstellung der Erfüllung öffentlicher Aufgaben im 
Gewährleistungsstaat betrachtet. Methodisch kann das Regulierungsrecht 
basierend auf diesem Regulierungsbegriff an die Methodenentwicklung im 
Verwaltungsrecht anknüpfen und die Schwerpunktverlagerung von der 
Norminterpretations- zur Handlungs- und Entscheidungswissenschaft errei-
chen.16 In der verwaltungsrechtlichen Diskussion wird der Begriff primär 
verwendet, um die Einflussnahme des Staates auf gesellschaftliche und vor 
allem wirtschaftliche Vorgänge durch Gesetze, Verordnungen, andere un-
tergesetzliche Vorschriften und technisch-administrative Normen zu be-
schreiben. Damit wird die sich im Rahmen der neuen Verwaltungsrechts-
wissenschaft verfolgte handlungsorientierte Steuerungsperspektive 
mitumfasst, da sich ein steuerungswissenschaftlicher Ansatz und Regulie-
rung nicht ausschließen.17 Regulierung lässt sich, so verstanden, als beson-
                                           
15  Vgl. Ruffert, in: Fehling/Ruffert, Regulierungsrecht, § 7 Rn 3f.  
16  Ruffert, in: Fehling/Ruffert, Regulierungsrecht. § 7 Rn. 59.  
17  Ruffert, in: Fehling/Ruffert, Regulierungsrecht, § 7 Rn. 35.  
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derer Modus von Steuerung in den steuerungswissenschaftlichen Ansatz 
integrieren.18 
Eine weiter ausgelegte Definition fasst unter rechtliche Regulierung „die 
gewollte, staatlich verantwortete Beeinflussung gesellschaftlicher Prozesse, 
welche einen über den Einzelfall hinausgehenden Gemeinwohlzweck ver-
folgt, und die dabei im Zuge der Bewältigung spezifischer Probleme auf das 
Medium Recht zugreift, das sowohl Orientierung als auch Grenze sein 
kann.“19 Dabei wird der Regulierungsbegriff entgegen anderer Definitio-
nen20 auf solche Vorkehrungen des Staates begrenzt, in denen der Staat als 
verantwortlicher Akteur zur Realisierung eines spezifischen Gemeinwohl-
zwecks auftritt. So verstanden, ist Aufgabe der Regulierung die Eröffnung 
von Wirkungschancen, ohne dass diese mit einer Garantie der Zielerrei-
chung verbunden sein kann.21 Damit darf das Regulierungsrecht gerade 
nicht auf den Begriff des Privatisierungsfolgenrechts reduziert werden, in-
dem in ihm eine immer stärkere Ökonomisierung des öffentlichen Lebens 
unterstellt wird. Es handelt sich vielmehr um eine instrumentell bezweckte 
Verbindung von Wettbewerb mit sozialen Zielen.22 Es geht um die rechtli-
che Institutionalisierung von Wettbewerb zu bestimmten politisch verant-
wortlichen Zwecken.23  
Verengt man die Sichtweise auf den Begriff der Regulierung weiter, so ist 
Charakteristikum der Regulierung, dass sich die Beschränkungen nicht auf 
alle wirtschaftlichen Akteure in gleicher Weise erstrecken, sondern lediglich 
auf einen abgegrenzten oder zumindest abgrenzbaren Teil und somit nur für 
                                           
18  Ruffert, in: Fehling/Ruffert, Regulierungsrecht, § 7 Rn. 36. 
19  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 135. 
20  Eifert, Regulierungsstrategien, in: Hoffmann-Riem/Schmidt-Aßmann/Vosskuhle, 
Grundlagen des Verwaltungsrechts Bd. I, § 19 Rn. 5.  
21  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 136. 
22  Lepsius, in: Fehling/Ruffert, Regulierungsrecht, § 4 Rn. 2. 
23  Lepsius, in: Fehling/Ruffert, Regulierungsrecht, § 4 S. Rn. 2.  
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einen bestimmten Sektor der Wirtschaft Gültigkeit besitzen, weswegen man 
auch von sektorspezifischer Regulierung spricht. Damit ist Regulierung 
nicht als allgemeingültiges Wirtschaftsrecht anzusehen.24 Sogenannte netz-
basierte Industrien stellen einen besonders von der Regulierung beachteten 
Wirtschaftssektor dar, da sie im Wesentlichen vom Vorhandensein und 
Funktionieren eines nicht ohne weiteres duplizierbaren Netzes abhängig 
sind.25 Sowohl der Energiesektor als auch der Kommunikationssektor fallen 
hierunter.  
Der Begriff der Regulierung ist jedenfalls für den Energiesektor umstritten. 
Als konsensfähige Minimaldefinition kann die Regulierung lediglich als 
jeglicher Eingriff in gesellschaftliche bzw. marktliche Prozesse angesehen 
werden.26  
2. Funktion der Regulierung  
Regulierungsrecht muss als Querschnittsgebiet mit wirtschaftlichen und 
sozialen Zielen verstanden werden.27 Als Schwerpunkte sind die Elemente 
staatliche Aufsicht, Wettbewerb und Kooperation zu sehen, welche sich 
auch im Laufe der Entwicklung des Energiemarktes immer wieder von ihrer 
Gewichtung und Fokussierung her verschoben haben. Bis heute versucht der 
Gesetzgeber die oben beschriebenen Elemente auszutarieren, zunehmend 
allerdings unter Einbeziehung weiterer Ziele von erheblicher Bedeutung wie 
Energieeffizienz und Umweltschutz. Dies korrespondiert mit den oben be-
schriebenen Perspektiven, aus welchen die Regulierung betrachtet werden 
                                           
24  Picot, Theorien der Regulierung und ihre Bedeutung für den Regulierungsprozess, 
in: Picot, Arnold, 10 Jahre wettbewerbsorientierte Regulierung von Netzindustrien in 
Deutschland: Bestandsaufnahme und Perspektiven der Regulierung , S. 9 ff. 
25  Picot, Theorien der Regulierung und ihre Bedeutung für den Regulierungsprozess, 
in: Picot, Arnold, 10 Jahre wettbewerbsorientierte Regulierung von Netzindustrien in 
Deutschland: Bestandsaufnahme und Perspektiven der Regulierung , S. 9 ff. 
26  Kühling, Sektorspezifische Regulierung in den Netzwirtschaften, S. 12f.  
27  Lepsius, in: Fehling/Ruffert, Regulierungsrecht, § 4 Rn. 2. 
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kann. Je nach Sichtweise treten dann andere Funktionen in den Vorder-
grund. Es ist dem Regulierungsrecht damit immanent, immer neue Regulie-
rungsziele bzw. neue bereichsspezifische Materien aufzunehmen.  
3. Arten der Regulierung 
Neben der regulierungstheoretischen Ableitung der grundsätzlichen Auf-
nahmefähigkeit von auch gemeinwohlbestimmten Zielen in eine sektorspe-
zifische Regulierung, ist für die Konkretisierung des Weiteren die Art der 
gewählten Regulierungsverfahren bestimmend. Grundsätzlich lassen sich 
drei Arten von Regulierung unterscheiden. Die klassische Regulierung, in 
welcher der Begriff der Regulierung mit dem staatlichen bzw. hoheitlichen 
Eingriff gleichgesetzt wird. Diese Vorstellung stimmt mit dem heutigen 
Bild der Regulierungsbehörde als Regulierungsinstanz nur noch unvollständig 
überein. Diese ist als Mischform von Exekutive und normsetzender Verwal-
tung zu verstehen, sodass sie nicht allein die Funktion der ausführenden 
Verwaltung wahrnimmt, sondern im Rahmen ihrer gesetzlich zugesproche-
nen Kompetenzen auch Antrags-, Beschwerde- und Beschlussinstanz ist.28  
Um das Ausmaß an staatlicher Bürokratie zu begrenzen, aber trotzdem die 
mit der Regulierung intendierten Ziele zu erreichen, wird zunehmend auf 
das Konzept der Selbstregulierung gesetzt. Hier soll auf einen staatlichen 
Eingriff und damit auf sanktionierbare, justiziable Regelungen weitestge-
hend verzichtet werden. Problematisch ist, dass sich bei freiwilligen Ver-
pflichtungen, wie sie charakteristisch für die Selbstregulierung sind, sofort 
die Frage nach der ausreichenden Verbindlichkeit ergibt, weil ein flächen-
deckendes und überzeugendes Einwirken auf die Teilnehmer ansonsten 
kaum mögliche erscheint.29 Eine weitere Schwierigkeit stellt diesbezüglich 
auch die Durchsetzbarkeit von selbstregulativen Entscheidungen dar.  
                                           
28  Picot, zfbf 2009, 655, 659. 
29  Picot, zfbf 2009 , 655, 659. 
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In der Praxis hat man es überwiegend mit Mischformen der beschriebenen 
Regulierungsarten zu tun.30 Für den Staat stellt sich dabei die Herausforde-
rung wie er einerseits durchschlagende Anreize setzen kann, damit Private 
die Aufgabenerfüllung im Rahmen der übergeordneten regulierungstechni-
schen Zielsetzung aus Gründen der Entlastung des Staates übernehmen und 
andererseits wie und inwieweit er seine Gewährleistungsverantwortung 
durch staatliche Eingriffe wahrnehmen muss, um die Funktionsfähigkeit des 
Systems aufrechtzuerhalten. Eine solche Mischform zwischen staatlicher 
und privater Regulierung stellt die in der Literatur diskutierte sogenannte 
regulierte Selbstregulierung dar.  
II. Bewertung 
Zusammenfassend lässt sich Regulierung als Schlüssel- oder Verbundbegriff 
zu wirtschafts- und sozialwissenschaftlichen Diskussionen und Erkenntnis-
sen begreifen.31 Ausfluss dieser Einordnung als sogenannte Querschnittsma-
terie ist auch die der Regulierung immanente Interdisziplinarität. Als 
Schnittmengenmaterie nimmt die Regulierung die Elemente staatlicher Auf-
sicht, Wettbewerb und Kooperation unter Beachtung von Gemeinwohlzwe-
cken auf, deren Verschiebung in Fokus und Prioritäten im Laufe der Ent-
wicklung des Energiemarktes, wie oben gezeigt, den Regulierer vor 
Herausforderungen stellte und auch heute insbesondere im Bereich technik-
rechtlicher Gestaltungen und ihrer Auswirkungen noch stellt. Dem Regulie-
rungsrecht als Querschnittsmaterie sind daher aus regulierungstheoretischer 
Perspektive grundsätzliche Anknüpfungspunkte für die weitere bereichs-
spezifische Regelung von datenschutzrechtlichen Aspekten zu entnehmen.  
                                           
30  Auch im klassischen Energiesektor griffen bislang zwei Regulierungsmechanismen 
ineinander: Auf der einen Seite die „selbstregulative Zusammenarbeit“ der Netzbe-
treiber, auf der anderen Seite eine „moderierende Regulierung“ durch die Regulie-
rungsbehörde. Vgl. Britz, ZNER 2006, 91, 94. 
31  Ruffert, in: Fehling/Ruffert, Regulierungsrecht, § 7 Rn. 59. 
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B. Regulierungswissen in 
der Regulierung  
Die Liberalisierung des Energiemarktes ging grundsätzlich mit einer wach-
senden Verantwortlichkeit des Staates für die Entwicklung innerhalb des 
Energiesektors einher, da dieser nicht mehr nur die verbandliche Selbstre-
gulierung überwachte, sondern selbst die Maßstäbe für die grundlegenden 
Bedingungen des Netzzuganges setzte.1 Parlament, Regierung und Regulie-
rungsbehörden kommt damit eine Aufgabe zu, die über Jahrzehnte als Über-
forderung staatlicher Akteure galt.2 Mit Blick auf die Komplexität des „ana-
logen“ Energiemarktes wird deutlich in welcher Position sich der Regulierer 
im Zeitalter des Smart Grid findet, welches sich auf die flächendeckende 
Integration der Elektromobilität vorbereitet. In diesem „Stadium der Über-
forderung“3 spielt Wissensaufdeckung - und -generierung eine zunehmend 
wesentliche Rolle, da sich die Technologiekomponente im Smart Grid nicht 
nur stetig wandelt, sondern eine umfängliche, kaum mehr zu überblickende 
Komplexität insbesondere hinsichtlich ihrer Auswirkungen mit sich bringt. 
Dies gilt es nicht nur zu erfassen und in den bestehenden gesetzlichen Rah-
men einzubetten, sondern auch umfassend weiterzudenken, um technolo-
gieneutral zu bleiben und keine Hindernisse und Hemmnisse für Innovatio-
nen insbesondere im Rahmen neuer Technologien aufzubauen. 
Neben den grundsätzlichen regulierungstheoretischen Anknüpfungspunkten 
zur wertbezogenen Aufnahmefähigkeit von Regulierungsverfahren, den 
Funktionen und den Arten der Regulierung, sollen im Folgenden die grund-
legenden Aspekte des Entscheidungswissens im Verfahren erarbeitet wer-
                                           
1  Siehe Teil 1 C.I.2. 
2  Herzmann, Konsultationen,  S. 2.  
3  „Kaum zu bewältigende Problematik eines Informationsdefizits der staatlichen Regu-
lierung des Energiesektors“, Monopolkommission, Hauptgutachten1973/1975; Karsten 
Herzmann, Konsultationen, S. 2. 
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den. Hier ergeben sich zwangsläufig Überschneidungen und auch begriffli-
che Nähen zu den vorgängig erarbeiten Grundlagen zum legislativen Ent-
scheidungswissen.4 Aufgrund der neuen Gegebenheiten im Energiesektor 
sowie anknüpfend an eine Darlegung des Umgangs mit Regulierungswissen 
versucht das folgende Kapitel das oben5 beschriebene Problem der behördli-
chen und rechtlichen Normsetzung unter der Bedingung von Defiziten in der 
Wissensbasis in den allgemeinen Kontext eines Wandels der Regulierungs-
modi zu stellen. Dabei sollen Parallelen im Umgang mit Wissen im verwal-
tungsrechtlichen Verfahren und in der Regulierung bzw. dessen Ineinander-
greifen in einer Systematisierung aufgezeigt und für einen Lösungsansatz 
fruchtbar gemacht werden.  
Für die weitere Bearbeitung stellt sich somit die Wahl des Regulierungs-
modus als eine Art der übergeordneten Regulierungsstrategie dar. 
I. Die Herausforderung der verminderten 
Handlungsfähigkeit des Staates  
Wie bereits oben angedeutet,6 sieht sich der Staat im Rahmen der netzwirt-
schaftlichen Regulierung heute drei wesentlichen Herausforderungen ge-
genübergestellt, welche ihren Ursprung in der der Energieregulierung inne 
liegenden Ungewissheit des Regulierers haben.7 
Die verminderte Handlungsfähigkeit des Staates geht einher mit der Ver-
minderung von Ressourcen und Steuerungsfähigkeit bedingt durch die Zu-
nahme der Anzahl, Dynamik und der Komplexität staatlicher Aufgabenfel-
der.8 Die zum Teil als Lösung praktizierte Verlagerung vormals staatlicher 
Aufgaben auf Private geht jedoch wiederum mit einem Machtzuwachs pri-
                                           
4  Siehe Teil 2 C.II. 
5  Siehe Teil 2 B.II.2. 
6  Siehe Teil 2 B. 
7  Herzmann, Konsultationen, S. 33. 
8  Herzmann, Konsultationen, S. 33. 
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vatwirtschaftlicher Akteure einher, was zu weitergehenden Problemkonstel-
lationen führt.9 Daneben führen, wie oben konkret für den Energiemarkt 
gezeigt,10 die Europäisierung und Internationalisierung11 von tatsächlichen 
Problemen und der angemessenen rechtlichen Reaktion auf diese zum Auf-
kommen immer neuer zu beachtender Regulierungsziele.12 Damit kann Un-
gewissheit als ein typisches Merkmal der netzwirtschaftlichen Regulie-
rung, insbesondere der sektor- und modusspezifischen Regulierung in der 
Energieregulierung angesehen werden.  
Im Rahmen der sektorspezifischen Regulierung stellt sich aufgrund der 
verminderten Handlungsfähigkeit des Staates zunächst die grundlegende 
Frage der Auswahl und Kombination staatlicher und gesellschaftlicher 
Wirkmechanismen,13 da sich für die Verwirklichung der jeweiligen Regulie-
rungsziele unterschiedliche Steuerungsfaktoren nutzen lassen. 14 Diesbezüg-
lich wird von Regulierungsmodus15 bzw. auch von Regulierungsstrategie16 
gesprochen, welche idealtypisch mit dem Regulierungsziel korrelieren. Als 
übergeordnetes Kriterium entscheidet der Regulierungsmodus über Umfang 
und Inhalt und somit über die Aufgaben hoheitlicher Regulierung. Diese 
prägen wiederum die Verwaltungsorganisation und damit die Verfahren.17  
                                           
9  Herzmann, Konsultationen, S. 34. 
10  Siehe Teil 2 C.II.2.c.i. (1). 
11  Vgl. Schuppert, DV 2011, S. 273, 274. 
12  Herzmann, Konsultationen, S. 34. 
13  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21 Rn. 1. 
14  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 135, welcher neben den materiellen 
und prozeduralen Vorgaben des Recht auch nichtrechtliche Ressourcen und instituti-
onelle Rahmungen, wie das Einbinden von Verhalten in bestimmte Verfahren und 
Organisationen anführt.  
15  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21 Rn. 4. 
16  Herzmann, Konsultationen, S. 43.  
17  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21 Rn. 4.  
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Angesichts der beschriebenen Defizite in der Wissensbasis und der in ver-
schiedenen Ebenen auftretenden Unsicherheiten hängt darüber hinaus von 
der Wahl des Regulierungsmodus als eine Art der übergeordneten Regulie-
rungsstrategie die Möglichkeit der Verminderung und Kompensation von 
Defiziten und Unsicherheiten ab und stellt somit eine zentrale Weichenstel-
lung für die Wissensgenerierung dar.  
Da es aufgrund der engen Verknüpfung von bestehenden Regulierungszielen 
und Regulierungsmodus18 kein einheitliches Regulierungsorganisations-
recht geben kann, wird in der folgenden Ausarbeitung der Fokus auf die 
bislang erfolgte Regulierung im Energiesektor und des Datenschutzrechts 
sowie den diesbezüglichen regulierungstheoretischen Diskussionen in der 
Literatur gelegt. Insbesondere auch, weil sich die regulierungstechnische 
Einordnung in Regulierungsmodi mit den aus datenschutzrechtlicher Per-
spektive vorgeschlagenen unterschiedlichen Regulierungsregimes deckt.  
So wird für den Energiesektor einerseits die staatliche Eigenerfüllung, auch 
in Form von privater Dienstleistungserbringung ohne Wettbewerb bzw. bei 
beschränktem Wettbewerb, und andererseits die wettbewerbliche Erfüllung 
durch Private ohne öffentliche Zweckbindung („ökonomischer Wettbe-
werb“) unterschieden.19 Als Zwischenschritt wird auch die Mischform des 
„regulatorisch überformten Wettbewerbs“ als wettbewerbliche Erfüllung 
durch Private bei öffentlicher Zweckbindung aufgeführt.  
                                           
18  Der Regulierungsmodus als übergeordnetes Konzept bedingt somit das Verwal-
tungshandeln in dem gewählten Modus. Damit orientiert sich das behördliche Ver-
fahren an dem gewählten Regulierungsmodus. Es braucht somit zunächst eine Ent-
scheidung hinsichtlich der Regulierungsstrategie und in einem zweiten Schritt eine 
Entscheidung welche Verfahrensmechanismen das konkrete Verfahren ausgestalten 
sollen, deren Auswahl durch den Regulierungsmodus begrenzt sind.  
19  Britz, in Fehling/Ruffert, Regulierungsrecht, § 21 Rn. 9, 14, 31. 
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II. Methoden des Regulierungswissens 
Neben den grundsätzlichen regulierungstheoretischen Anknüpfungspunkten 
zur wertbezogenen Aufnahmefähigkeit von Regulierungsverfahren, den 
Funktionen und den Arten der Regulierung, bedarf es einer Betrachtung 
hinsichtlich der relevanten Probleme und Methoden des Regulierungswis-
sens für einen konkreten Regulierungsmodus im Regulierungsrecht. Wäh-
rend im Verfahren als Begrifflichkeit primär die Wissensdefizite gewählt 
wurden, erfolgt die Einordnung im Regulierungsrecht nach Art der aufzu-
deckenden Ungewissheiten. Es muss hierfür zunächst abstrakt eine Abbil-
dung der Sichtweisen auf begrifflicher Ebene vorgenommen werden, bevor 
im zweiten Schritt eine Anpassung und Konkretisierung der Ebenen im 
Hinblick auf die konkreten Herausforderungen der Regulierung von IKT-
Artefakten unternommen werden kann. 
III. Methoden des Regulierungswissens –  
Art der aufzudeckenden Ungewissheiten 
Grundlegende Unsicherheiten bei der Energieregulierung bestehen, wie 
oben bereits nachgewiesen,20 über den normativen Rahmen, über die Fakten 
und Zusammenhänge des Gegenstands der Regulierung selbst, über die 
Wahl einer geeigneten Regulierungsstrategie, über die Bestandsdauer der 
Angemessenheit der Regulierungsentscheidungen angesichts der dynamisch 
wechselnden Bedingungen innerhalb des Sektors sowie hinsichtlich der 
Durchsetzung des Regulierungsprogrammes.21 Nach Burgi22 wird die Neuar-
tigkeit der Regulierung und des Regulierungsverwaltungsrechts anhand von 
vier Merkmalen herausgestellt:  
  
                                           
20  Siehe Teil 2 C. 
21  Herzmann, Konsultationen, S. 43.  
22  Burgi, DVBl. 2006, 269, 272. 
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 Die Dynamik und Nichtvorhersehbarkeit der regulierten Sachverhalte 
 Die Komplexität der Regulierungsziele 
 Die Unbestimmtheit und Offenheit vieler Einzelbegriffe 
 Das Maß an Unklarheit über die eingetretenen Wirkungen (bis hin zu 
vorgelagerten Märkten). 
Herzmann nimmt eine davon nur gering differierende Einordnung vor, an 
der die Arbeit sich im Folgenden systematisch orientiert:  
 Normative Ungewissheit: Der unfertige Rechtsrahmen.23 
 Ungewissheit hinsichtlich der Marktfakten:  
Informationsasymmetrien.24 
 Strategische Ungewissheit: Eingeschränkte Folgenabschätzbarkeit.25 
 Ungewissheit in der Zeit: Regulierung als dynamischer Prozess.26  
 Ungewissheit in der Durchsetzung: Vollzugsprobleme.27 
IV. Methoden des Verfahrenswissens – 
Aufdeckung von Wissensdefiziten  
und Begriffsabgleich 
Wissensarten und deren Probleme sind wiederum aus der Perspektive des 
Verfahrens nicht lediglich auf Konstellationen des allgemeinen Verwal-
tungsverfahrens beschränkt. Sie lassen sich vielmehr aufgrund ihrer paralle-
len Entwicklung auf besondere Bereiche, wie auch auf das Recht der Regu-
lierungsverwaltung übertragen und anwenden.28 Methodisch kann das 
                                           
23  Herzmann, Konsultationen, S. 43. 
24  Herzmann, Konsultationen, S. 46. 
25  Herzmann, Konsultationen, S. 46. 
26  Herzmann, Konsultationen, S. 47. 
27  Herzmann, Konsultationen, S. 48. 
28  Röhl, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Verwal-
tungsrechts, Band II, § 30 Rn. 24.  
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Regulierungsrecht basierend auf diesem Regulierungsbegriff an die Metho-
denentwicklung im Verwaltungsrecht anknüpfen und die Schwerpunktverla-
gerung von der Norminterpretations- zur Handlungs- und Entscheidungs-
wissenschaft erreichen.29 Hier soll demnach gezeigt werden, dass die für die 
Wissensgenerierung im Verfahren geschaffene Strukturierung auch im 
Rahmen des Regulierungswissens seine Gültigkeit behält. Da es auch im 
Rahmen der Regulierung um sachverständige Problemlösungen und damit 
Entscheidungen geht und nicht lediglich um politische Gestaltung durch 
Interessenausgleich,30 kann die Einordnung des Entscheidungswissen in 
die drei Wissenskomponenten Sachwissen (Sachverhaltswissen), Erfah-
rungswissen und Normwissen für die in diesem Kapitel vorgenommene 
Untersuchung durchaus beibehalten werden, jedoch muss eine Zuordnung 
zu den regulierungstechnischen Begrifflichkeiten erfolgen.  
1. Sachwissen 
Für mangelndes Sachwissen oder auch Sachverhaltswissen findet sich in 
der Regulierung eine Entsprechung in der Unsicherheit über die Fakten 
und Zusammenhänge des Gegenstandes der Regulierung. Dies entspricht der 
bei Herzmann aufgeführten Ungewissheit hinsichtlich der Marktfaktoren, 
welche sich in Informationsasymmetrien auswirken und sich mit der von 
Burgi angesprochenen Dynamik und Nichtvorhersehbarkeit der Sachverhal-
te deckt.31  
2. Erfahrungswissen 
Fehlendes Erfahrungswissen macht wiederum den größten Teil der Prob-
lematiken im Regulierungswissen aus. Darunter sind hier die strategische 
Ungewissheit und damit die eingeschränkte Folgenabschätzbarkeit zu fas-
sen, was wiederum mit dem fehlenden sogenannten Prognosehorizont 
                                           
29  Ruffert, in: Fehling/Ruffert, Regulierungsrecht, § 7 Rn. 59.  
30  Britz, in: Fehling/Ruffert, Handbuch des Regulierungsrechts, § 21 Rn. 34.  
31  Vgl. Herzmann, Konsultationen, 2010, S. 43ff.; Burgi, DVBl. 2006, S. 269, 272. 
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gleichzusetzen ist. Des Weiteren fallen die Unsicherheit in der Zeit aufgrund 
der Einstufung der Regulierung als dynamischer Prozess sowie die Unge-
wissheit der Durchsetzung darunter, welche alle unterschiedliche Perspekti-
ven des mangelnden Erfahrungswissens des Regulierers im Energiemarkt 
aufzeigen. Damit ist regulierungstechnischer Anknüpfungspunkt an das 
verfahrensrechtlich entscheidungserhebliche Erfahrungswissen die Unsi-
cherheit über die Bestandsdauer der Angemessenheit von Regulierungsent-
scheidungen angesichts dynamisch wechselnder Bedingungen innerhalb des 
Sektors. Bei Burgi entspricht dies dem Maß an Unklarheit über die eingetre-
tene Wirkung der Regulierung.  
3. Normwissen 
Während dem Normwissen im Verwaltungsverfahrensrecht eine unterge-
ordnete Rolle zukommt, da der Schwerpunkt der Problemkonstellation all-
gemein im mangelnden Erfahrungswissen gesehen wird, kommt dem 
Normwissen aufgrund mehrrelationaler Bezüge zu weiteren Wissenskatego-
rien im Regulierungsrecht ein weitaus höherer Stellenwert zu.  
Ein Umgang mit Rechtsnormen ist in der Regulierung nicht ohne Kenntnisse 
empirisch beobachtbarer Vorgänge vorstellbar, was Normwissen und 
Erfahrungswissen in ein Wechselverhältnis zueinander setzt. Dies stellt 
einerseits eine Verbindung zwischen Norm und Erfahrungswissen her, geht 
aber andererseits perspektivisch darüber hinaus, da im Sinne der Regulie-
rung nicht lediglich die Anwendung des Rechts, sondern vielmehr auch die 
Schaffung von Normen erfasst ist. Eine Entscheidung über das Sollen und 
damit was sein soll, kann nur getroffen werden, wenn klar ist, was schon ist 
oder was überhaupt möglich ist.32 Jedoch bedarf es auch für die Norman-
wendung das Wissen der Selektion aus einer normgeleiteten Perspektive. 
Letztlich erscheint eine normative Aussage ohne die Kenntnis von Wirk-
lichkeit praktisch unmöglich. Ebenso besteht aber auch eine Verbindung 
                                           
32  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhardt, 
Wissensregulierung und Regulierungswissen, S. 139. 
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zum Sachverhaltsbereich, da der von einer Norm in Bezug genommene 
Ausschnitt der Realität auf einen spezifischen Sachverhalt fokussiert, ge-
nauer den Realbereich der Norm. Bei der Normkonkretisierung muss diese 
empirische Prämisse, welche einer Norm unterlegt bzw. auf die sie bezogen 
ist, wieder rekonstruiert und die Tragfähigkeit der Prämisse überprüft wer-
den. Entsprechend kann man hier die Komplexität der Regulierungsziele 
anführen.  
Dem Normwissen in der verfahrensrechtlichen Wissensgenerierung ent-
spricht im Rahmen des Regulierungswissens die normative Ungewissheit in 
Form eines unfertigen Rechtsrahmens. Diese umschreibt die Unsicherheit 
über den normativen Rahmen, welche in einer Unsicherheit über die Wahl 
einer geeigneten Regulierungsstrategie resultiert. 
Normwissen ist in der Regulierung bei der Einbeziehung und Beachtung der 
Regulierungsziele gegeben, sodass sich eine Parallele zu der aufgezeigten 
Komplexität der Regulierungsziele von Burgi ziehen lässt. Diese sind 
überwiegend von europäischer Ebene vorgegeben und müssen Beachtung 
finden, sodass sie hier als Normen einzuordnen sind. Es handelt sich um 
eine Art übergeordnetes Wissen, welches der Regulierer für die Anwendung 
seiner gewählten Regulierungsmechanismen im Blick haben muss. Des 
Weiteren ist hier die Ungewissheit in der Durchsetzung und auch bestehen-
de Vollzugsprobleme zu verorten, da die Durchsetzung der Regulierungs-
strategie vom Wissen des Regulators abhängt. In dieser Ausprägung ist die-
ses dem normativen Wissen zuzuordnen, da hierfür explizites Wissen für die 
Schaffung durchsetzbarer Normen vorliegen muss und nicht lediglich für die 
deren Anwendung. Anknüpfungspunkt ist dabei das Sachwissen über den zu 
regulierenden Sektor, gepaart mit dem Erfahrungswissen, wie die Marktak-
teure die gesetzte Regulierung umsetzen werden.  
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V. Konsolidierung der 
Wissensherausforderungen und 
regulierenden Methoden 
Die vorgenannten Differenzierungen und begrifflichen Verortungen sind 
bislang noch allgemeiner Natur und reflektieren gerade nicht konkretisie-
rend die Besonderheiten der primär untersuchungsgegenständlichen Heraus-
forderungen bei der technikbezogenen Regulierung für das Smart Grid. 
Daher muss im nächsten Schritt eine systematisierende Zuordnung der tech-
nikspezifischen Besonderheiten im Regulierungswissen erfolgen, um ei-
nerseits Lücken im bisherigen Befund aufzudecken und auf der anderen 
Seite eine Abbildung der besonderen IKT-bezogenen Regulierungsheraus-
forderungen auf das oben erarbeitete begrifflich-systematische Modell zu 
erreichen. Erst auf dieser Basis kann aus allen relevanten Blickwinkeln eine 
Verfahrensgestaltung erarbeitet bzw. bewertet werden. 
1. Ungewissheit hinsichtlich der  
Marktfakten – Sachwissen 
Eine der spezifischen Regulierungsherausforderungen im Rahmen kom-
plexer Technikgestaltung im Energiemarkt ist für den Regulierer schon die 
Ungewissheit hinsichtlich der Marktfaktoren sowie die Dynamik der immer 
neu hinzukommenden technischen Sachverhalte. Will die Regulierungsbe-
hörde ihre Befugnisse nutzen und die normativen Spielräume nach Maßgabe 
der Regulierungsziele optimal ausfüllen, so muss sie bestmögliche Kennt-
nisse über ihr Regulierungsgebiet besitzen, was sich im Energiesektor ange-
sichts der technischen, organisatorischen und wirtschaftlichen Komplexität 
schwierig gestaltet. Kernproblem der Energieregulierung ist die Intranspa-
renz des Sektors, welcher auch der Normgeber nicht gewachsen ist.33 Schon 
der bloße Normvollzug wird angesichts der Unsicherheiten in Bezug auf 
Marktfakten erschwert. Das operative Wissen etwa in Bezug auf Unterneh-
                                           
33  Herzmann, Konsultationen, S. 46.  
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mensabläufe, Teil- oder Gesamtnetze, Effizienzpotentiale, und technische 
Schranken des Netzzugangs, insbesondere auch Wissen über technische 
Komponenten des alles überspannenden Energieinformationsnetzes, liegt 
bei einer großen Anzahl von Marktakteuren verstreut und ist so für die  
Regulierungsbehörde nicht ohne weiteres einsehbar.34 Die Informationsas-
ymmetrien insbesondere hinsichtlich der Netzbetreiber als „natürlichen 
Gegnern“ der Regulierung, gilt es daher so weit wie möglich zu überwinden. 
Dazu bedarf es besonderer Instrumente, die zu einer Angleichung des Wis-
sensniveaus beitragen.  
Demnach liegt schon jenseits des besonders relevanten IKT-Overlays des 
Smart Grid im Energiemarkt ein Fall der beschriebenen Dezentralisierung 
relevanten Sachwissens und damit die Ubiquität der entscheidungserhebli-
chen Marktfakten vor. Des Weiteren ist die informationelle Ausgangslage 
durch das sich in der Entwicklung befindliche Energieinformationsnetz 
geprägt, von einem für den Regulierer kaum aufholbaren Informations-
gefälle, da die Marktakteure in ihrem Gebiet „besseres Wissen“ haben.35 
Gesprochen wird hier auch von Informationsasymmetrien zwischen  
Regulierer und Regulierten. Nach der oben vorgenommenen Zusammenfüh-
rung der allgemeinen Grundlagen zum Regulierungswissen und den allge-
meinen Mechanismen der Wissensgenerierung in Verfahren kann als  
Kompensationsmechanismen im Rahmen der Regulierung einerseits auf 
Instrumente zum tatsächlichen Ausgleich bestehender Wissensdefizite abge-
stellt werden,36 andererseits sind auch Mechanismen denkbar, welche eine 
Regulierung unabhängig von dem entscheidungsrelevanten Sachwissen 
ermöglichen.  
Als Kompensationsmechanismus kommt im Rahmen des Lösungsansatzes 
der oben beschriebenen Reprozeduralisierung ein Regulierungsmodus in 
Betracht, welcher Kommunikationsprozesse in Form von Kooperationen 
                                           
34  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 68. 
35  Masing, Regulierungsverwaltung, S. 82 f.  
36  Teil 3 B. IV. 
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mit anderen Beteiligten fördert. Die Wissensgenerierung kann somit durch 
eine angepasste Regulierungsstrategie in privat-öffentliche Kommunikati-
ons- und Kooperationsprozesse verlagert werden und somit der Anglei-
chung von entscheidungserheblichem Sachwissen dienen.  
2. Unklarheit über die Wirkung der 
Regulierungsstrategie bzw. strategische 
Ungewissheit  
Im Energiesektor liegt aufgrund der sich sehr schnell fortentwickelnden 
Marktstrukturen und der spezifischen Herausforderung komplexer Tech-
nikgestaltung durch IKT zudem eine Unklarheit über die eingetretene oder 
eintretende Wirkung der Regulierung als gewählte Strategie vor. Denn zu-
sätzlich zu dem Wissen aus der Sphäre der Marktakteure für die Zielerrei-
chung, ist Erfahrungswissen beim Regulierer und der Regulierungsbehörde 
erforderlich, wie die konkrete Regulierungsstrategie wirkt und damit ob 
und welche Eingriffe zur Erfüllung der Regulierungsziele führen. Gerade für 
den digitalisierten Energiemarkt gibt es keine Referenzgebiete, da es sich 
bei der Einführung des Energieinformationsnetzes um ein Novum handelt. 
Mithin liegen keine aufgrund von Empirie gewonnenen verfügbaren Erfah-
rungen vor. Um eine Strategie zu wählen und in ein Konzept oder Regulie-
rungsmodell integrieren zu können, braucht es somit Erfahrungswissen über 
die der Normgeber nicht verfügt. Dasselbe gilt für die BNetzA als Regulie-
rungsbehörde. Auch diese besitzt keine über die Marktfakten hinausgehende 
Kenntnis über direkte Auswirkungen oder indirekte Nebenfolgen ihres be-
hördlichen Handelns auf den Netzbetrieb oder die Marktstruktur und noch 
weniger über die damit teilweise lediglich reflexartig verbundenen Auswir-
kungen auf die Technikregulierung.  
Kompensationsmechanismus kann demnach nur die Integration von Lern-
prozessen sein, welche jedoch wiederum eine Wissensbasis als Ausgangs-
punkt für eine Gesamtbetrachtung erfordern. Dies kann nur über eine 
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Selbstbetrachtung mittels bestimmter Mechanismen erfolgen.37 Letztlich 
müssen Folgenbetrachtungen angestellt werden, welche sich nicht nur auf 
die gegenwärtige Regulierungssituation beziehen, sondern auch voraus-
schauend die Bedeutung des Regulierungshandelns für den Regulierungs-
prozess aus mittel- bzw. langfristiger Perspektive miteinschließen.38  
Hinsichtlich einer durch Regulierung unter Ungewissheit notwendig zu 
forcierenden Lernfähigkeit, bestehen im EnWG grundsätzlich schon Vorga-
ben, dass die Regulierungsbehörde durch die Ermittlung der Lage und der 
Entwicklungen innerhalb des Sektors selbst eine reflexive Standortbestim-
mung in Bezug auf eigene Wissensbestände und auf die eigene Regulie-
rungsstrategie vornehmen muss.39 Hierfür gibt es mit dem Monitoring nach 
§ 35 EnWG schon einen diesbezüglichen Ansatz. Der Prozess des Monito-
ring wird dabei als eine systematische, regelmäßige Beobachtung und  
Auswertung des Zustandes und der Entwicklung bestimmter Regulierungs-
gegenstände eingeordnet.40 Um eine sogenannte „institutionalisierte Lerner-
fahrung“41 im Sinne einer „Umfeld- und Selbstbeobachtung“42 handelt es 
sich bei den turnusmäßigen behördliche Berichtspflichten der BNetzA nach 
§ 63 EnWG. Weiterer Anknüpfungspunkt für die Wahl eines Regulierungs-
                                           
37  Siehe Teil 2 B.II.2. 
38  Eifert, Regulierungsstrategien, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, 
Grundlagen des Verwaltungsrechts I, § 19 Rn. 137. (zum prospektiven Charakter der 
Regulierung.) 
39  Masing, Regulierungsverwaltung, S. 183; Ladeur, Innovation der Telekommunikation 
durch Regulierung. Monitoring und Selbstrevision als Formen einer Prozeduralisie-
rung des Telekommunikationsrechts, in: Hoffmann Riem, Innovation und Telekom-
munikation. Rechtliche Steuerung von Innovationsprozessen in der Telekommunika-
tion, S. 57f.  
40  Herzmann, DVBl. 2007, 670, 674.  
41  Spiecker, gen. Döhmann, DVBl. 2007, 1074, 1076.  
42  So für den TK-Sektor: Hoffmann-Riem/Eifert Regelungskonzepte des Telekommuni-
kationsrechts und der Telekommunikationspolitik: Innovativ und innovationsgeeig-
net?, in: Hoffmann Riem, Innovation und Telekommunikation. Rechtliche Steuerung 
von Innovationsprozessen in der Telekommunikation, S. 45.  
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regimes beim Handeln unter Ungewissheit ist der oben dargelegte Mecha-
nismus der Reversibilität, welcher erlaubt, im Rahmen von reflexiven Lern-
prozessen Entscheidungen, welche nicht mehr der Marktentwicklung ange-
messen erscheinen, zu überdenken und anzupassen bzw. zurückzunehmen. 
Kompensiert werden können die aus mangelndem Erfahrungswissen resul-
tierenden Wissensproblematiken mit den aus dem Verwaltungsverfahren 
bekannten Mechanismen der Temporalisierung und Flexibilisierung von 
Entscheidungswissen.  
Eine Stufung liegt mit dem Konsultationsverfahren im Rahmen des von 
der BNetzA durchzuführenden Festlegungsverfahrens zumindest ansatzwei-
se vor. Die Integration von mehreren Konsultationsrunden stellen eine Stu-
fung dar, welche einem Lernprozess im Rahmen von Erfahrungswissen 
förderlich sein könnte. Jedoch ist dies eine mögliche Wirkung des Konsulta-
tionsverfahrens, nicht sein eigentliches Ziel. Konsultationsverfahren dienen 
primär der Generierung von Sachwissen durch Private, sodass für das Erfor-
dernis der Stufung für einen Lernprozess an dieser Stelle angemerkt werden 
kann, dass effektivere Instrumente förderlich wären.  
3. Normative Ungewissheit 
Für die Schaffung von Normen und für das Verständnis des Normgehalts ist 
der Gesetzgeber auf die fehlerfreie Erfassung des Sachverhalts und damit 
auf vollständiges Wissen aus dem Realbereichs des zu regulierenden Be-
reichs – hier des Energiesektors – angewiesen, um dann im konkreten Ent-
scheidungskontext prüfen zu können, was als Wissen zugrunde gelegt wer-
den soll und darf. Die Erfassung des Realbereichs braucht wiederum 
empirisches Wissen, um diesen angemessen zu erfassen. Hier knüpft die 
normative Ungewissheit an, mit welcher einerseits der bislang als unfertig 
angesehene Rechtsrahmen problematisiert wird, andererseits die damit ver-
bundene Schwierigkeit für die Regulierungsbehörde, dass mangels vollstän-
diger normierender Erfassung seitens des Gesetzgebers kein abschließendes 
konditionales Programm vorliegt. Damit verbunden ist die Schwierigkeit, 
dass eine umfassende Normierung aufgrund des dynamischen und technisch 
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komplexen Sektors weder möglich noch sinnvoll ist. Die gestalterische Re-
gulierungsaufgabe lässt den Gesetzgeber im Rahmen des Versuchs, einen 
dichten materiell- und verfahrensrechtlichen Rahmen zu setzen, an seine 
Grenzen gelangen.43 Auf der einen Seite ist eine gewisse Dichte des zu set-
zenden Rechtsrahmens gewollt aber nicht möglich, andererseits muss den 
Behörden im Rahmen des gesetzten Regulierungsregime ein Ausgestal-
tungsspielraum überlassen werden, da in technikaffinen, sich schnell entwi-
ckelnden Bereichen wie dem Energiemarkt die Flexibilität durch Ausgestal-
tung seitens der Behörden wie der BNetzA durchaus angemessen und 
gewünscht ist. Darüber hinaus müssen die Regulierungsziele Eingang in 
Normierungen finden, was für den Gesetzgeber einen komplexen Abwä-
gungsprozess darstellt, welcher ohne den erforderlichen globalen Überblick 
über den Sektor und das erforderliche Erfahrungswissen nicht fehlerfrei 
stattfinden kann. Die Regulierungsbehörde hat sich im Rahmen ihrer Ent-
scheidungen an die vorgegebenen aus den Regulierungszielen entstandenen 
Gesetzeszielen als Abwägungsdirektiven zu halten.44 Wie in der Einleitung 
angedeutet, besteht für den Energiesektor nicht mehr lediglich die klassische 
Zieltrias, sondern es kommen kontinuierlich neue Zielkonstellationen hinzu, 
wie Klimaschutz, Energieeffizienz, Verbraucherschutz sowie zunehmend, 
aber bislang nicht explizit gesetzlich genannt, Datenschutz und Innovati-
onsoffenheit, welche in ihrer Beachtung auch einer Abwägung zugeführt 
werden müssen.  
Als Kompensationsmechanismus für die im Energiemarkt auftretenden 
Problemkonstellationen hinsichtlich mangelndem Normwissen kommt eine 
Kumulierung der oben genannten Lösungsmechanismen wie sie für die 
Verminderung von Dezentralisierung und Destabilisierung von Wissen  
vorgeschlagen werden, in Betracht, da eine Anknüpfung an fehlendes Sach- 
und Erfahrungswissen gegeben ist. Daher ist einerseits die Installation  
von Kommunikationsprozessen, verengt auf eine gezielte Kooperation mit 
                                           
43  Herzmann, Konsultationen, S. 43. 
44  Herzmann, Konsultationen, S. 45.  
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Behörden als primäre Wissensträger des Sachwissens des Energiesektors  
in Form der Zurechnung des Behördenwissens eine Lösungsoption.  
Andererseits kommt die Etablierung kontinuierlicher Lernprozesse in 
Betracht, um so neu gewonnenes Regulierungswissen in den Prozess des 
Überdenkens gegenwärtiger und der Wahl zukünftiger Regulierungsstrate-
gien einzubringen.  
Im EnWG existieren verschiedene Mechanismen, um neu gewonnenes  
Regulierungswissen in Form von modifizierten Regulierungsvorgaben oder 
neuer Regulierungsstrategien einzubeziehen und damit einen kontinuierli-
chen Lernprozess anzustoßen. Dabei sind sowohl Möglichkeiten der Über-
arbeitung administrativer als auch normativer Regulierungsentscheidungen 
angelegt.45  
Für die Überarbeitung von administrativen Regulierungsentscheidungen ist 
mit § 29 Abs. 2 EnWG eine über die §§ 48, 49 VwVfG hinausgehende Re-
versibilität für Regulierungsentscheidungen gegeben.46 Auf diese wird im 
Rahmen des konkreten Festlegungsverfahren im Folgenden noch genauer 
einzugehen sein. Auch hinsichtlich der normativen Regulierungsentschei-
dungen in Form von Regulierungsvorgaben sowie auch Regulierungsstrate-
gien sind gesetzlich die Möglichkeit der Konkretisierungsermächtigung und 
der expliziten Rechtsänderung vorgesehen.47  
Um neues normatives Regulierungswissen in die Regulierung einzubringen, 
ist aufgrund der Konkretisierungsoffenheit des EnWG eine Neuschreibung 
des normativen Regulierungsrahmens nicht zwingend notwendig.48 Viel-
mehr bieten die gesetzlichen Regulierungstatbestände durch ihre unbe-
stimmte Formulierung ausreichend Spielraum, um konkretisierende Inter-
pretationen einzubringen. Zudem lassen ausdrückliche, in das EnWG 
                                           
45  Britz, in: Fehling/Ruffert, Regulierungsrecht § 9 Rn.77 ff.  
46  Britz, in: Fehling/Ruffert, Regulierungsrecht § 9 Rn. 78.  
47  Britz, in: Fehling/Ruffert, Regulierungsrecht § 9 Rn. 81 f.  
48  Britz, in: Fehling/Ruffert, Regulierungsrecht § 9 Rn. 82. 
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aufgenommene Ermächtigungen eine administrative Konkretisierung nor-
mativer Regulierungsentscheidungen zu. Hier ist auch explizit das Festle-
gungsverfahren zu verorten, welches als Instrument für nachträgliche Nor-
mierungsmöglichkeiten zur Konkretisierung des normativ angelegten 
Regulierungsrahmens genutzt werden kann. Damit stellt sich das EnWG als 
konkretisierungsoffen dar. Des Weiteren ist aber auch Revisionsoffenheit 
gegeben, indem die Möglichkeit der expliziten Rechtsänderung vorgesehen 
ist.49 Durch im EnWG verankerte Mechanismen die eine Revision forcieren, 
zeigt es sich offen für ausdrückliche Veränderungen der gesetzlichen Regu-
lierungsstrategie. Durch gezielte Information und Aufbereitung dieser  
Informationen in Form von Berichten, teilweise mit konkreten Normie-
rungsvorschlägen, wird der Gesetzgeber gezwungen, seine verfolgte Regu-
lierungsstrategie zu überdenken und an neue praktische Erfahrungen anzu-
passen. In wettbewerblicher Hinsicht muss die Bundesregierung gemäß § 62 
Abs. 2 S. 2 EnWG der Monopolkommission Gutachten über den Stand der 
Wettbewerbsentwicklung im Energiesektor den gesetzgebenden Körper-
schaften vorlegen und hierzu Stellung nehmen.50 Des Weiteren wird der alle 
zwei Jahre zu erstellende Bericht der Bundesnetzagentur nach § 63 EnWG 
durch die Bundesregierung dem Deutschen Bundestag mit einer Stellung-
nahme übergeben. Diese zwar eher allgemeinen Berichts- und Evaluie-
rungspflichten eröffnen einen Prozess der Selbstüberprüfung der Legislati-
ven und forcieren somit die Revision und Anpassung von übergeordneten 
Regulierungsstrategien.  
Damit zeigt sich, dass das EnWG durch die Integration von partiellen Me-
chanismen nicht nur änderungsoffen in Sinne von Konkretisierungs- und 
Revisionsoffenheit ist, sondern einen kontinuierlichen Lernprozess als 
Kompensation von sich auf das Normwissen durchschlagende mangelnde 
Sach- und Erfahrungswissen durch seine Normierungen sogar fördert.  
                                           
49  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 83.  
50  Britz, in: Fehling/Ruffert, Regulierungsrecht,§ 9 Rn. 84.  
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VI. Zusammenfassung 
Letztlich ist in der Regulierung der Herausforderung der Dynamisierung von 
Entscheidungswissen mit dem globalen Lösungsweg der Entmaterialisierung 
und Prozeduralisierung unter Kompensation von Stabilisierungswirkungen 
materieller gesetzlicher Vorgaben durch Konzeptpflichten für Verwaltung 
oder administrative Normsetzung zu begegnen. Welche Möglichkeiten zur 
Umsetzung dieses Lösungskonzeptes regulierungstheoretisch gegeben sind, 
ist Gegenstand der weiteren Untersuchung.  
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C. Regulierungstheoretische 
Ansätze  
Die Bestimmung der konkreten Regulierungsmodi für die Regulierung der 
marktbezogenen Aspekte der IKT für das Energieinformationsnetz kann sich 
nicht ausschließlich an den vorgenannten Kriterien der Wissensgenerierung 
orientieren, sondern wird darüber hinaus maßgeblich in Dichte und Umset-
zungsauftrag durch die konkret zugrundeliegende Sachmaterie und die 
korrespondierenden grundrechtlichen Ausgestaltungsaufträge beeinflusst. 
Daher wird zunächst der grundlegende, auch grundrechtlich motivierte 
Rahmenauftrag für das Smart Grid mittels Setzung von Prämissen für das 
Smart Grid als Regulierungsmaterie untersucht, um dann aus der Perspekti-
ve der verschiedenen regulierungstheoretischen Ansätze zu ersten konkreten 
Regulierungsstrategien und notwendigen konsolidierenden Instrumenten zu 
gelangen. 
I. Prämissen – Das Smart Grid als 
Regulierungsmaterie und die  
erforderliche Regulierungsdichte  
Während der analoge Energiemarkt schon auf eine längere Phase der Regu-
lierung zurückblickt, ist das Smart Grid als „Overlay-Netz“ aus Informa-
tions- und Kommunikationstechnik eine davon abzugrenzende neue Materie. 
Deren Einordnung hängt überwiegend von den für sie eigentümlichen Cha-
rakteristika ab, welche wiederum die Wahl des passenden Regulierungsre-
gimes bedingen. Aufgrund der oben beschriebenen Entwicklung des Staates 
vom Leistungs- zum Gewährleistungsstaat, stellt sich die Frage, inwieweit 
er sich als Regulierer zurückziehen darf bzw. inwiefern ihm eine sogenannte 
Auffangverantwortung zukommt und wie er diese Verantwortung bestmög-
lich ausfüllt bzw. in welcher Dichte er sie ausfüllen muss. Die Einordnung 
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des Smart Grid als Teil der Daseinsvorsorge und ggf. sogar als eine „doppel-
te“ kritische Infrastruktur haben darauf wesentlichen Einfluss.  
Je nach Ausgestaltung des zu verwirklichenden Regulierungsziels wird zwi-
schen ökonomischer Regulierung, auch als Marktregulierung bezeichnet, 
und nicht ökonomischer Regulierung unterschieden. Letztere dient solchen 
öffentlichen Interessen, deren Sicherstellung grundsätzlich dauerhafter staat-
licher Maßnahmen bedarf. Darunter fallen beispielsweise im Energiesektor 
die Versorgungssicherheit und alle die Grundversorgung und damit Da-
seinsvorsorge betreffenden Aspekte, sowie auch alle Bereiche in denen dem 
Staat die sogenannte Auffangverantwortung zukommt. Sinn und Zweck der 
ökonomischen und damit marktlichen Regulierung ist die Privatisierung der 
früheren monopolistischen Ausgestaltung und die Liberalisierung des Sek-
tors, um den Zugang von Wettbewerbern zu der Netzinfrastruktur der vor-
maligen Monopolisten regulatorisch abzusichern. Mittelbar soll die Intensi-
vierung des Wettbewerbs durch Regulierung auch den technischen 
Fortschritt unterstützen und stellt damit auch ein Instrument zur Förderung 
von Innovationen dar.1  
Im Energiemarkt treffen verschiedene Regulierungsarten zusammen, denn 
einerseits wird Versorgungssicherheit gewährleistet, indem eine Grundver-
sorgung normiert wird, andererseits wird auf marktliches Geschehen durch 
Regelung eingewirkt, um weiterhin größtmöglichen Wettbewerb sicherzu-
stellen, wie es beispielsweise beim Netzzugang und später auch in der Vor-
gabe von Datenformaten durch die BNetzA der Fall war, um Investitionssi-
cherheit auch für kleinere, neue Marktteilnehmer im Messwesen zu 
gewährleisten und damit deren Marktzutrittschancen zu sichern. Eine im 
Energiemarkt zusätzlich eintretende Entwicklung, welche bislang nicht zu 
beobachten und damit nicht als Regulierungsart einzuordnen war, ist die 
                                           
1  So für den Telekommunikationsmarkt, aber auch auf den Energiemarkt übertragbar: 
Dahlke/Neumann, CR 2006, S. 377, 378.   
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oben beschriebene datenschutzrechtliche „Reflexwirkung“ dieser ökonomi-
schen Regulierung, 2 welche Auswirkungen ins Datenschutzrecht entfaltet.  
1. Das Smart Grid als Mischform von Markt  
und Daseinsvorsorge  
Charakteristisch für die Energieversorgung ist der Grenzbereich aus markt-
lich wirkenden Mechanismen und staatlich normierten Aufgaben. Im Smart 
Grid finden marktliche Mechanismen und klassische öffentlich-rechtliche 
Instrumente, welche ihren Grund in der Einordnung des Stromsektors als 
eine Form der Daseinsvorsorge haben, ihre Zusammenführung. Unbestritten 
kommt der Energieversorgung der Rang einer Staatsaufgabe zu,3 was die 
verfassungsrechtliche Rechtsprechung seit 1971 immer wieder verdeutlicht.  
Die Sicherstellung der Energieversorgung wird seitens des BVerfG als „ein 
Gemeinschaftsinteresse höchsten Ranges“ bezeichnet, da es sich um „ein 
von der jeweiligen Politik des Gemeinwesens unabhängiges ‚absolutes‘ 
Gemeinschaftsgut“ handele.4 Bestärkt wurde diese Haltung durch die Fest-
stellung, dass die Energieversorgung „zur Sicherung einer menschenwür-
digen Existenz unumgänglich“ ist.5 Die Einordnung der Energieversorgung 
als Verwaltungsaufgabe in den Bereich der Daseinsvorsorge beruht dabei 
auf der Einsicht, dass „der einzelne Bürger ebenso wie die gesamte Wirt-
schaft unter den Bedingungen der modernen Industriegesellschaft auf die 
jederzeit ausreichende Versorgung mit Energie existenziell angewiesen ist.“6 
                                           
2  Siehe oben Teil 2 C.III.2. 
3  Theobald, in: Schneider/Theobald, Recht der Energiewirtschaft, § 1 Rn. 15; Theo-
bald/Nill-Theobald, Grundzüge des Energiewirtschaftsrechts, S. 1; Hermes, Staatli-
che Infrastrukturverantwortung, S. 66 und 102; Schwark, in: Hüffer/Ipsen/Tettinger, 
Berg- und Energierecht vor den Fragen der Gegenwart, S. 206. 
4  BVerfGE 30, 292, 323 f. 
5  BVerfGE 66, 248, 258; Theobald, in: Schneider/Theobald, Recht der Energiewirt-
schaft, § 1 Rn. 15. 
6  Hermes, Staatliche Infrastrukturverantwortung, S. 92 f. 
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Eine Anlehnung an den Markt und damit an marktliche Mechanismen gab es 
hingegen im Stromsektor nicht immer. Ursprünglich sollte nach der Präam-
bel des EnWG von 1935 Wettbewerb ausdrücklich verhindert werden. Dabei 
stand auch bedingt durch das Kriegsgeschehen der Sicherheitsgedanke im 
Vordergrund. Das Netz als natürliches Monopol und damit die Monopolstel-
lung jedes Netzbetreibers im Bereich seines Netzgebietes machte eine 
marktliche Kommunikation überflüssig. Mit der europarechtlich forcierten 
Liberalisierung der Energiemärkte in Deutschland seit 1998 kamen, bedingt 
durch stärkeren Wettbewerb eine Vielzahl neuer Akteure auf den Energie-
markt.7 Damit einher ging auch eine Erweiterung der Ziele des EnWG, wel-
ches nach § 1 Abs. 1 EnWG nicht nur eine möglichst sichere, sondern auch 
eine preisgünstige, verbraucherfreundliche, effiziente und umweltverträgli-
che leitungsgebundene Versorgung der Allgemeinheit mit Elektrizität und 
Gas, die zunehmend auf erneuerbaren Energien beruht, anstrebt.8 Diese 
Zweckbestimmungen, welche in ihrer Vielfalt potenzielle Interessenkollisi-
onen bergen,9 müssen jedoch aufgrund ihrer Gleichrangigkeit in Ausgleich 
gebracht werden.10 Während die klassischen Gebiete der Daseinsvorsorge 
aufgrund der Gewährleistungsverantwortung des Staates nicht in vollstän-
digem Maße dem Wettbewerb überlassen werden darf,11scheinen die Zwe-
                                           
7  Hierzu Theobald, in: Schneider/Theobald, Recht der Energiewirtschaft, § 1 Rn. 14 ff. 
8  Hellermann/Hermes, in: Britz/Hellermann/Hermes, EnWG, § 1 Rn. 3 f.; Theobald, 
in: Schneider/Theobald, Recht der Energiewirtschaft, § 1 Rn. 26; die Leitungsgebun-
denheit setzt nach § 3 Nr. 14 EnWG eine durchgehende Leitungsverbindung zwi-
schen Erzeugung bzw. Gewinnung über die Verteilung bis zum Letztverbraucher vo-
raus, siehe auch Boesche, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 3 Rn. 46. 
9  Hierzu Hellermann/Hermes, in: Britz/Hellermann/Hermes, EnWG, § 1 Rn. 41. 
10  Säcker/Timmermann, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 1 Rn. 4 f. 
11  Hierunter fallen die technische Sicherheit und mithin die Ungefährlichkeit der Er-
zeugungs-, Transport- und Verteilungsanlagen (vgl. Hellermann/Hermes, in: 
Britz/Hellermann/Hermes, EnWG, § 1 Rn. 25) sowie die Versorgungssicherheit im 
Sinne einer „stets ausreichenden und ununterbrochenen Befriedigung der Nachfrage 
nach Energie“ welche als klassisches Gebiet der Daseinsvorsorge verstanden wird 
(vgl. Hellermann/Hermes, in: Britz/Hellermann/Hermes, EnWG, § 1 Rn. 26). 
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cke der Preisgünstigkeit und Effizienz heute lediglich mit wettbewerblichen 
Mechanismen zu erreichen zu sein, da sie der Natur der Sache nach eine 
Konkurrenz zwischen den Anbietern voraussetzen, weswegen sich der Staat 
zunehmend marktlicher Mechanismen bedient.  
Mit der Erweiterung des Zielkanons des EnWG um Umwelt- und Klima-
schutz,12Effizienz13 sowie seit 2005 auch die stärkere Berücksichtigung der 
Verbraucherinteressen,14 traten damit neben originäre Aufgaben der Leis-
tungsverwaltung im Rahmen der staatlichen Daseinsvorsorge neue Aspekte 
wie seit der Novellierung des EnWG im Jahre 2011 nunmehr auch die Be-
lange des Datenschutzes,15 sodass sich eine weitere Durchmischung des 
Energiewirtschaftsrechts mit einer neuen Rechtsmaterie vollzieht, welche 
regulierungstechnisch aufbereitet werden muss.16 Ein weiteres Charakteris-
tikum des intelligenten Energieinformationsnetzes, welches zu Aspekten 
der Daseinsvorsorge hinzukommt, ist dessen eigenständige Einordnung als 
kritische Infrastruktur, die im Folgenden als weiterer Maßstab für den 
hinter der allgemeinen Gewährleistungsverantwortung stehenden Auftrag 
für die Dichte der notwendigen Regulierung eingebracht werden soll. 
                                           
12  Hellermann/Hermes, in: Britz/Hellermann/Hermes, EnWG, § 1 Rn. 3, 38 f. 
13  Kment, in: Kment, EnWG, § 1 Rn. 8; Hellermann/Hermes, in: Britz/Hellermann/ 
Hermes, EnWG, § 1 Rn. 34 ff. 
14  Kment, in: Kment, EnWG, § 1 Rn. 7; Hellermann/Hermes, in: Britz/Hellermann/ 
Hermes, EnWG, § 1 Rn. 32 f. 
15  Lorenz/Raabe, in: Säcker, Energierecht, Band 1 (Teil 1), EnWG, § 21g Rn. 3. 
16  Insbesondere die Mitteilungen und Empfehlungen der Kommission zur Einführung 
bzw. Umsetzung des intelligenten Messwesens aus den Jahren 2011 und 2012 haben 
dazu beigetragen, die Belange des Datenschutzes und der Datensicherheit zugunsten 
der Verbraucher zu stärken. 
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2. Das Smart Grid als kritische Infrastruktur 
a. Einleitung 
Eng verknüpft mit der Einordnung des Energiesektors als Grenzbereich 
zwischen Markt und Daseinsvorsorge ist die Einordnung des intelligenten 
Stromnetzes als kritische Infrastruktur. Die Integration von IKT und damit 
die intelligente Vernetzung des vormals analogen Netzes des Energiesektors, 
bringt neben dem potenziell positiven Nutzen für die Energieversorgungs-
netze auch ein zunehmendes Maß an Risiko mit sich. 
Die Schutzbedürftigkeit kritischer Energieinfrastrukturen ergibt sich aus 
dem Umstand, dass minimale Störungen in einzelnen Systemelementen sich 
emergent zu gravierenden und nachhaltigen Schäden für Mensch und Wirt-
schaft auswachsen können. Die Gewährleistung der Sicherheit einer kriti-
schen Infrastruktur wie dem Energieversorgungsnetz hat daher als „Rück-
grat der Volkswirtschaft“ höchste Priorität. Mit der Entwicklung hin zu 
einem Energieinformationsnetz und damit der Anreicherung durch IKT-
Infrastrukturen welche selbst als kritische Infrastruktur eingeordnet werden 
könnten, dürften sich die Gefährdungslagen potenzieren, sodass beim Smart 
Grid von einer „kritischen Infrastruktur hoch 2“ bzw. einer „doppelten kriti-
schen Infrastruktur“ ausgegangen werden könnte.  
Diese Einordnung hat somit Auswirkungen auf die rechtliche Einordnung 
des Smart Grid als kritische Infrastruktur und der damit verbundenen norma-
tiven Verankerung zukünftiger rechtlicher Schutzmechanismen bezüglich 
kritischer IKT-Infrastrukturen auch in Form von Regulierungsregimes. 
b. Definition der kritische Infrastruktur 
Nach der Definition der Nationalen Strategie zum Schutz Kritischer Infra-
strukturen (KRITIS-Strategie) aus dem Jahre 2009, welche aus einem Zu-
sammenschluss der Behörden BSI und BBK resultiert, handelt es sich bei 
kritische Infrastrukturen um „Organisationen oder Einrichtungen mit wich-
tiger Bedeutung für das staatliche Gemeinwesen, bei deren Ausfall oder 
Beeinträchtigung nachhaltig wirkende Versorgungsengpässe, erhebliche 
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Störungen der öffentlichen Sicherheit oder andere dramatische Folgen ein-
treten würden.“17  
Im neuen Gesetz zur Erhöhung der Sicherheit informationstechnischer Sys-
teme (IT-Sicherheitsgesetz)18 werden erstmalig kritische Infrastrukturen 
definiert, als „Einrichtungen, Anlagen oder Teile davon, die den Sektoren 
Energie, Informationstechnik und Telekommunikation, Transport und Ver-
kehr, Gesundheit, Wasser, Ernährung sowie Finanz- und Versicherungswe-
sen angehören und von hoher Bedeutung für das Funktionieren des Ge-
meinwesen sind, weil durch ihren Ausfall oder Beeinträchtigung erhebliche 
Versorgungsengpässe oder Gefährdungen für die öffentliche Sicherheit 
eintreten würden.“ 
Demnach handelt es sich sowohl bei Energie wie auch bei der Informations-
technik um eine kritische Infrastruktur. Diese Einordnung lässt den Schluss 
zu, dass sich im Falle des intelligenten Energieinformationsnetzes zwei 
bisher als eigenständige kritische Infrastrukturen behandelten Bereiche nicht 
lediglich überschneiden, sondern sogar vollständig auf eine Art und Weise 
überlagern, dass es gerechtfertigt ist, von einer „doppelten kritischen Infra-
struktur“ oder wegen der möglichen bidirektionalen Emergenzen von virtu-
ellem und physikalischem System treffender noch von einer „kritischen 
Infrastruktur hoch 2“ auszugehen, da sich die Gefährdungslagen bei einer 
Verschmelzung der Infrastrukturen potenzieren dürften.  
In den Ausführungen der KRITIS-Strategie wird jedoch lediglich angedeu-
tet, dass sich die Auflistung der jeweiligen Sektoren durch die Integration 
von IKT überschneiden kann, indem die Informationstechnik für die übrigen 
Infrastrukturen die verbindende Funktion einer Querschnitts-Infrastruktur 
                                           
17  BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie 
2009), S. 3. 
18  Gesetz zur Erhöhung der Sicherheit informationstechnischer Systeme –  
(IT-Sicherheitsgesetz) vom 17. Juli 2015, BGBl. I 2015, S. 1324. 
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einnehmen kann. 19 Das BSI verwendet für diese Art von Konstellationen 
den Begriff der „kritischen Informationsinfrastruktur“.20 Demnach wäre 
nach Auffassung des BSI und damit aus einer primär technischen Perspekti-
ve unter einer kritischen Informationsinfrastruktur sowohl der Sektor der 
Informations- und Kommunikationstechnik (IKT) als auch die IKT-
basierten Infrastrukturen anderer Sektoren, wie beispielweise des Energie-
sektors, zu fassen.  
Mit der Einführung des Gesetzes zur Erhöhung der Sicherheit informations-
technischer Systeme (IT-Sicherheitsgesetz)21 wurde zugleich eine Novellie-
rung des BSI-Gesetzes (BSIG)22, insbesondere in Bezug auf die Sicherheit 
in kritischen Infrastrukturen als informationstechnische Systeme, vorge-
nommen. Mit Art. 1 des IT-Sicherheitsgesetzes wurde beispielsweise dem 
BSIG in § 2 Abs. 10 S. 1 BSIG der oben aufgegriffene Begriff der kritischen 
Infrastruktur definitorisch hinzugefügt.23 Auch nach der Begründung24 bleibt 
es bezüglich der Einordnung als kritische Infrastruktur bei der bisher einver-
nehmlich durch das BMI gefundenen Einteilung. Hier werden bisher sowohl 
Energie als auch die Informations- und Telekommunikation eingeordnet.  
Mit Blick auf Artikel 3 des IT-Sicherheitsgesetzes entsteht durch Nummer 
1, welche § 11 EnWG ändern soll, der Eindruck, dass die Informations- und 
Telekommunikationsinfrastruktur als Teil des Energienetzes gesehen wird 
                                           
19  BMI, Nationale Strategie zum Schutz Kritischer Infrastrukturen (KRITIS-Strategie 
2009), S. 3.  
20 Siehe, 
https://www.bsi.bund.de/DE/Themen/Industrie_KRITIS/Strategie/KRITIS/kritis.html  
(abgerufen am 27.11.2016). 
21  BGBl. I 2015, 1324. 
22  BSI-Gesetz vom 14. August 2009, BGBl. I 2009, S. 2821. 
23 Es handelt sich dabei um eine Änderung des BSI-Gesetzes, die genaue Definition 
findet sich in Artikel 1, 2.) des Gesetzes durch welchen § 2 Abs. 10 BSI-Gesetz  
geändert wird. Kritische Infrastrukturen werden dabei zusätzlich durch eine Rechts-
verordnung nach § 10 Abs. 1 des BSI-Gesetzes näher bestimmt.  
24  BT-Drs. 18/4096, Entwurf des IT-Sicherheitsgesetzes S. 9. 
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und es sich daher nur um die kritische Infrastruktur Energie handelt. Dies 
kann aus dem Umstand geschlossen werden, dass durch den Entwurf des 
geänderten § 11 Abs. 1 b EnWG dem Betreiber von Energieanlagen die 
Verantwortung für einen angemessenen Schutz gegen Bedrohungen für 
Telekommunikations- und elektronische Datenverarbeitungssysteme zuge-
wiesen wird. Zwar ist damit nur der sichere Anlagebetrieb intendiert, dies 
zeigt jedoch, dass die IKT vom Gesetzgeber hier als dem Energienetz im-
manent angesehen wird.  
Letztlich wird jedoch im Rahmen der Begründung des IT-Gesetzes explizit 
auf das erhöhte Gefahrenpotential aufmerksam gemacht. Dort wird das Er-
fordernis einer gesetzlichen Normierung einer Legaldefinition damit be-
gründet, dass zur Vermeidung von Störungen innerhalb einer Infrastruktur 
angemessene technische und organisatorische Vorkehrungen an die Betrei-
ber kritischer Infrastrukturen überantwortet werden müssen.25 Insoweit 
kommt es daher primär darauf an zur Umsetzung der Vorgaben innerhalb der 
definierten Sektoren „diejenigen Einrichtungen, Anlagen oder Teile davon 
zu identifizieren, die als kritische Infrastrukturen im Sinne des BSIG einzu-
stufen sind, weil sie für das Funktionieren des Gemeinwesens und die Siche-
rung der Grundbedürfnisse der Bevölkerung von hoher Bedeutung und des-
halb besonders schutzwürdig sind.“26 
Damit wird deutlich, dass durch die verstärkte bzw. ausschließliche Nutzung 
einer Informations- und Kommunikationsstruktur ein zusätzliches Sicher-
heitsrisiko besteht und sich daher auch Implikationen für den zukünftigen 
regulatorischen Rahmen datenschutzrechtlicher Aspekte ergeben.  
Angebracht scheint diesbezüglich die Kritik aus der Rechtswissenschaft, 
welche die Übertragung der Sicherheitsverantwortlichkeit auf private Netz-
betreiber kritisiert, da die Verantwortung für die Systemsicherheit in der 
Elektrizitätsversorgung nach der gesetzlichen Konzeption (§ 11 EnWG) bei 
                                           
25  BT-Drs. 18/4096, S. 23. 
26  BT-Drs. 18/4096, S. 23. 
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den Betreibern der Übertragungsnetze und damit in privater Hand liegt.27 
Mit Blick auf die verfassungsrechtlichen Rahmenbedingungen des Schutzes 
kritischer Infrastrukturen ist die Beschränkung der Berufsfreiheit nach stän-
diger Rechtsprechung des BVerfG nicht entschädigungspflichtig. Steigende 
öffentliche Sicherheitsanforderungen an die privaten Energieversorgungs-
netzbetreiber könnten diese Doktrin auf Dauer in Frage stellen.28 Da 80% 
der kritischen Infrastrukturen in Deutschland von Privaten betrieben werden, 
scheint eine starke Einbeziehung der privaten Akteure in den Infrastruktur-
schutz – jedenfalls innerhalb der verfassungsrechtlichen Grenzen, wie Priva-
tisierungen unter Rückgriff auf Steuerungsinstrumente wie Zertifizierung 
und Beleihung – jedoch unumgänglich.29  
c. Bewertung 
Diese Bestandsaufnahme deutet an, dass sich der Staat im Bereich von Re-
gelungen zur IKT im Energieinformationsnetz als „doppelte kritische Infra-
struktur“ wegen des daseinsvorsorgenden Charakters nicht vollkommen auf 
eine rein marktlich wirkende Regulierungsstruktur für die Markt-IKT im 
Smart Grid zurückziehen darf. Durch Fehler im „digitalen Overlay“ der 
Marktkommunikation können sich emergente Effekte bis in die physikali-
schen Stromnetze auswirken, weshalb die Etablierung von IKT-basierten 
Effizienzmechanismen und neuen Marktrollen fixierte Interoperabilitätsan-
forderungen und Sicherheitskonzepte benötigt. Grundsätzlich gilt damit für 
das Energieinformationsnetz, als über dem physikalischen Netz und den 
Marktstrukturen liegende Schicht, dass eine hohe Regulierungsdichte zur 
angemessenen Ausprägung der staatlichen Gewährleistungsverantwortung 
angenommen werden muss.  
                                           
27  Bruch, ZNER 2009, S. 185.  
28  Bruch, ZNER 2009, S. 185. 
29  Bruch, ZNER 2009, S. 185. 
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3. Governance - Regulierung im Spannungsfeld 
zwischen Innovation und Risiko 
Im Hinblick auf den mit dem Energieinformationsnetz erstrebten Klima-
schutz und die damit verbundenen Mechanismen zur Energieeffizienzsteige-
rung ist eine weitere Dimension relevant, die in der Regulierungsdebatte 
unter dem Stichwort der Innovationsoffenheit von Regulierung diskutiert 
und hier schon nebenläufig als motivierend für die Steigerung der Energieef-
fizienz durch die Optionen von Messdatenverwendungen eingeführt wurde. 
Wie noch gezeigt werden soll ist dieser Aspekt bedeutsam, da sich Teile der 
Regulierungsdiskussion um die Ausprägung der Regulierung von Standardi-
sierung und Normierung von Aspekten komplexer IKT-Infrastrukturen nur 
unter dieser Konnotation nachvollziehen lassen.  
Im Energiemarkt treffen verschiedene Regulierungsarten zusammen, welche 
einerseits Versorgungssicherheit durch die Normierung der Grundversor-
gung garantieren und andererseits größtmöglichen Wettbewerb durch re-
gelnde Einwirkung auf das marktliche Geschehen sicherstellen sollen. Eine 
weitere durch die digitale Schicht des Smart Grids eingeführte Dimension ist 
dabei das entstehende Spannungsfeld zwischen Regulierung und Innovation. 
Die hierdurch aufgeworfene Frage zielt auf die Einwirkung staatlich gesetz-
ten Rechts auf Innovationsprozesse und deren Ergebnisse im Bereich der 
Technikentwicklung. Staatlich gewählte Regulierungskonzepte sollen damit 
so angelegt sein, dass sie Innovationsoffenheit stimulieren und ermöglichen, 
aber gleichwohl in Form einer Innovationsverantwortung die Gemeinwohl-
verträglichkeit garantieren.30  
Die Regulierung als politisch-rechtlicher Steuerungsversuch reflektiert da-
mit die Herausforderungen für den Staat, welche sich aus der doppelten 
Forderung nach Innovationsförderung und Vorsorge gegenüber den mit 
                                           
30  Zur Innovationsverantwortung, vgl. Hoffmann-Riem, AöR 2006, S. 255 f. 
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Innovation verbundenen Risiken ergeben.31 Zu diesen Herausforderungen 
gehört wesentlich die Entwicklung und Anwendung neuer Formen staatli-
chen Einwirkens. Wenn mit Risiken zu rechnen ist, eine Technologie aber 
gleichwohl eingesetzt werden soll, so kann dies in einem demokratischen 
Staat nicht mehr im Wege klassischer Steuerung, also direkter Weisung 
erfolgen. Stattdessen müssen potentiell Betroffene bereits in die Entschei-
dungsfindung selbst eingebunden werden. Für solche partizipativen Formen 
staatlichen Einwirkens wird ein eng gefasster Governance-Begriff verwen-
det.32 
Eine zentrale Frage ist mithin, welche Möglichkeiten der Gestaltung sozialer 
Beziehungen durch Governance-Mechanismen bestehen und wie sie im 
Umgang mit der doppelten Herausforderung von Innovationsförderung und 
Innovationsverantwortung eingesetzt werden können.33 Diese Frage stellt 
sich umso dringlicher vor dem Hintergrund des Problems der reflexiven 
Wissensregulierung.34 Bezeichnet wird damit die Besonderheit, dass staatli-
che Regulierung auf Bestände eben jenes Wissens zurückgreifen muss, wel-
ches selbst Gegenstand der Regulierung sein soll.  
Letztlich ist schon in der klassischen Definition des Innovationsbegriffs mit 
der Fokussierung auf „neuartige Kombinationen“ ein keineswegs auf Wis-
senschaft reduzierter Wissensbegriff angelegt. Als Wissensgesellschaft ist 
die Gesellschaft auch Innovationsgesellschaft. Vor diesem Hintergrund der 
Gesellschaft als Wissensgesellschaft mit ihren beiden Seiten der Innovation 
und des Risikos ist die Frage zu sehen, wie die moderne Gesellschaft die ihr 
spezifische Problematik bearbeitet, mehr denn je von einem nicht auf seine 
                                           
31  Vgl. Schuppert/Voßkuhle, Governance von und durch Wissen; Schuppert/Zürn, 
Governance in einer sich wandelnden Welt. 
32  Schimank, Elementare Mechanismen, in: Benz/Lütz/Schimank/Simonis, Handbuch 
Governance. Theoretische Grundlagen und empirische Anwendungsfelder, S. 30.  
33  Bora, Innovationsregulierung als Wissensregulierung. In: Eifert/Hoffmann-Riem, 
Innovationsfördernde Regulierung, S. 23 f. 
34  Bora /Henkel/Reinhardt, Wissensregulierung und Regulierungswissen, S. 9. 
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positive Seite festlegbaren Wissen abhängig zu sein. Während die marktli-
che Regulierung einerseits als innovationsfördernd eingestuft wird, indem 
sie Innovationspfade abkürzt, werden andererseits in techniknahen Regulie-
rungsbereichen gerade die ordnungsrechtlichen Regelungen als ein Hemm-
nis für eventuelle Innovationen angesehen. Damit schließt die Entscheidung 
für ein bestimmtes Regulierungsregime auch immer die Entscheidung mit 
ein, wie mit möglichen Innovationen umgegangen wird.  
Für die weitere Bearbeitung ist festzuhalten, dass der Begriff der Innovati-
onsoffenheit für zukünftige Technikgestaltungen nicht nur abstrakte Dimen-
sion besitzt, sondern im Hinblick auf die Effektivierung von Klimaschutzas-
pekten eine auch legislativ zwingende Größe darstellt. Dies kann am 
Beispiel der Energieeffizienzberatung verdeutlicht werden. In diesem Be-
reich ist davon auszugehen, dass entsprechend den neueren Trends zu Ser-
vice Orientierten Architekturen (SOA) auch innovative Modelle kombinato-
rischer Energieeffizienzdienstleistungen kostengünstig zu gestalten sind und 
einen erheblichen Beitrag zum Klimaschutz leisten können. 35 Innovationen 
können insoweit als Instrument für die Verwirklichung problemspezifischer 
wirtschaftlicher, technischer ökologischer und gesellschaftlicher Ziele ange-
sehen werden.36 
Konkrete Ziele der Innovation sind einerseits die Verbesserung der Qualität 
von Verfahren und Produkten, andererseits aus der Perspektive des Innova-
tors die Erreichung von betriebswirtschaftlich messbaren Wettbewerbsvor-
teilen gegenüber seinen Konkurrenten. Als gesamtgesellschaftliches Innova-
tionsziel kommt hier die Erhöhung des Gemeinwohls in Betracht. 
Innovationen haben somit multipolare Effekte, was bedeutet, dass sie 
gleichzeitig in unterschiedliche Richtungen wirken, weswegen es oft zu 
Zielkonflikten kommt.  
                                           
35  Dies deutete sich beispielsweise beim Google PowerMeter an.  
http://www.google.org/powermeter/ 
36  Schumacher, Innovationsregulierung im Recht der netzgebundenen Elektrizitätswirt-
schaft, 2009, S. 52 Fn.2. 
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Innovationen bergen neben den Chancen aber auch Risiken. Verschiedene 
Erwartungen an Innovationen können sich gegenseitig ausschließen und 
ergeben auf diese Weise einen Zielkonflikt. Dies gilt für gesellschaftliche 
und ökonomische, aber auch für technische und ökonomische Zielsetzungen. 
Um das Innovationspotential einer Gesellschaft optimal auszuschöpfen, ist 
es wichtig, regelmäßig mehrere gleichwertige Ziele gleichzeitig verfolgen 
zu können. Voraussetzung hierfür ist eine lenkende Koordinierung zur 
Komplementierung der verschiedenen Zielfaktoren. Hierzu kann das Recht 
einen wesentlichen Beitrag leisten. So hält der gesamte Rechtsapparat, von 
der Verwaltung über den Gesetzgeber bis hin zu Judikative Mechanismen 
zur verbindlichen Inbeziehungsetzung von komplexen Interessengemengen 
vor. Das Recht hat also die Aufgabe, eine „praktische Konkordanz“ zwi-
schen den unterschiedlichen Innovationszielen herzustellen, d.h. konkrete 
Problemlösungen so zu optimieren, dass die verschiedenen Interessen mög-
lichst weitgehend berücksichtigt werden. 37 
Die in den Vordergrund gerückten Aspekte der Technologieförderung im 
Sinne einer umfassenden Innovationsverantwortung müssen dabei mit ande-
ren Gemeinwohlbelangen in Ausgleich gebracht werden.38 Dies gilt es bei 
der nachfolgenden Bewertung der konkret in Betracht kommenden Regulie-
rungsmodi zu beachten. Insbesondere der Begriff der Partizipation der Be-
troffenen deckt sich mit den zuvor erarbeiteten Lösungsoptionen zu den 
Herausforderungen bei dezentral ubiquitären Wissensbeständen.  
                                           
37  Schumacher, Innovationsregulierung im Recht der netzgebundenen Elektrizitätswirt-
schaft, 2009, S. 80 ff. 
38  Schneider, Technologieförderung durch eingerichtet Märkte: Erneuerbare Energien, 
in Eifert/Hoffmann-Riem, Innovationsfördernde Regulierung, S. 269. 
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II. Grundlegende Bewertung der 
Regulierungsmodi 
Im Rahmen des Begriffs des prozeduralen Rechts existiert eine Spannbreite 
von klassischen bis modernen Ansätzen, welche von der Neujustierung des 
Gesetzesvorbehalts bis hin zur Forderung den Staat nicht zu involvieren 
reicht. Allen Ansätzen ist jedoch die Einsicht gemeinsam, dass in Bereichen 
zunehmender Ungewissheit eine inhaltlich determinierte Regelung durch 
den Gesetzgeber wenig sinnvoll ist, da mangels hinreichendem Wissen über 
die Konsequenzen staatlicher Intervention keine formale Verantwortung für 
die Interventionswirkung der staatlich gesetzten Regelungen übernommen 
werden kann.  
1. Hoheitliche Regulierung  
Als hoheitliche Regulierung oder klassisches Ordnungsrecht werden Formen 
angesehen, bei denen der Staat selbst Regeln setzt, die ein Verhalten der 
Normadressaten verbietet oder gebietet, um eine Regulierungsziel zu errei-
chen.39 Hoheitlich imperative Regulierung versteht sich damit als umfassen-
de Verantwortungsübernahme in Form der staatlichen Erfüllungsverantwor-
tung für die gesetzten Regulierungszwecke bzw. -ziele. Die Konstellationen 
der handelnden Akteure sind überwiegend von einer Bipolarität (Verwaltung 
- Bürger) geprägt, da ein Ausgleich mit Interessen Dritter im Wege der ver-
waltungsinternen Absprachen schon im Vorfeld stattfindet.40 Letztlich ist 
Voraussetzung dieses Konzeptes die hinreichende Ressource des Staates zur 
angemessenen Realisierung der gesetzten Vorgaben. Als staatliche Res-
source muss dabei zunehmend auch das Wissen angesiedelt werden. Die 
Organisationsrechtsform innerhalb dieses Regulierungsmodus ist das der 
                                           
39  Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 48.  
40  Eifert, Regulierungsstrategien, in Grundlagen des Verwaltungsrechts, Hoffmann-
Riem/Schmidt-Aßmann/Voßkuhle,.§ 19 Rn. 23. 
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Eigenerbringung der Leistung.41 Die Durchsetzbarkeit wird dabei durch 
Aufsicht und damit erfolgende Verhaltensgebote und Sanktionen gewähr-
leistet.  
Nach dem Versuch, die konzeptbedingten Problempunkte im Rahmen einer 
Fortentwicklung des eher starren Konzepts der hoheitlichen Regulierung 
aufzugreifen und deren Nachteile abzumildern, werden nun auch Ansätze 
hin zum administrativen Wissensmanagement, zum Ausbau der Beteili-
gungsmöglichkeiten Dritter bzw. zu einer kooperativen Orientierung hin, 
sowie der Flexibilisierung und der Verlagerung der Rechtssetzung hin zur 
Exekutive vertreten.42  
Im Rahmen der bestehenden Regulierungsansätze, welche eine Prozedurali-
sierung der ordnungsrechtlich gesetzten Regelungen als Lösungsmecha-
nismus ansehen, sind die Ansichten des BVerfG und weiterer staatszentrier-
ter Theorien43 in den Blick zu nehmen. Auch hier wird die 
regulierungstheoretisch wesentliche Frage gestellt, ob und inwieweit sich 
der Gesetzgeber in die Prozeduralisierung zu involvieren hat. So äußerte 
sich das BVerfG explizit zur Prozeduralisierung indem esanmerkte: „Wahr-
scheinlich lässt sich nur über das Verfahrensrecht verhindern, dass der 
                                           
41  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21 Rn. 9 ff.  
42  Hoffmann-Riem, DÖV, 1997, 433, 434 f.  
43  Die Ansicht des BVerfG und der staatszentrierten Theorien stützen sich auf die bloße 
Modifikation der Lehre vom Vorbehalt des Gesetzes. Indem man diesen vom Dogma 
der materiellen Steuerung verwaltungsrechtlicher Steuerung nach Maßgabe der We-
sentlichkeitstheorie löse, ermögliche dieser eine Prozeduralisierung zur Erfassung 
dynamischer und instabiler Wissensbestände, ohne auf eine teilweise für unabding-
bar gehaltene Legitimation hoheitlicher Entscheidungen auch unter Ungewissheits-
bedingung zu verzichten. Ohne ein klassisch ordnungsrechtliches Gesetz entfälle die 
Möglichkeit, die Ausübung hoheitlicher Befugnisse und die damit korrespondieren-
den Freiheitsbeschränkungen auf den Souverän zurückzuführen. Eine modifizierte, 
an Qualitätsgewährleistung ausgerichtete Lehre vom Vorbehalt des Gesetzes würde 
somit den Gegenstand der Zurechnungsoperation verändern, ohne diesen als solche 
in Frage zu stellen. Vgl. Wolfram, Prozeduralisierung des Verwaltungsrechts, S. 37 ff. 
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Bereich zwischen Recht und Technik zum juristischen Niemandsland 
wird.“44 Als Hauptargument wird auf die Neujustierung des Gesetzesvorbe-
halts eingegangen, welcher vorschreibe, dass der Gesetzgeber bei der For-
mulierung prozeduraler Vorgaben in der Pflicht sei.45 Je weniger materielle 
Vorgaben möglich sind, weil der Gesetzgeber aufgrund fehlender inhaltli-
cher Kenntnisse nicht in der Lage ist, inhaltliche Kriterien zu formulieren, 
desto mehr Bedeutung kommen verfahrensrechtlichen Elementen zu, welche 
mittels Vorgaben über Organisation und Ablauf von Rechtskonkretisie-
rungsprozessen strukturiert werden müssen.46 Vor dem Hintergrund des 
Gesetzesvorbehalts verhalten sich die Erfordernisse materieller Regelungs-
dichte und prozeduraler Strukturierung indirekt proportional zueinander.47  
Staatszentrierte Ansätze nehmen den Gesetzgeber insoweit in die Pflicht, als 
er nicht nur die gesetzliche Legitimation für die Einräumung administrativer 
Spielräume zu schaffen, sondern auch die verfahrensrechtlichen Spielre-
geln der Gesetzeskonkretisierung vorzugeben habe, sowie qualitätssichern-
de Arrangements bereithalten müsse, die steuernd auf die Generierung neu-
en und Anpassung vorhandenen Wissens angelegt sind. 48 
Während die Ansicht des BVerfG und der staatszentrierten Theorien ein 
dogmatisch sicheres Fundament aufweisen, da sich die legislative Verfah-
rens- und Organisationssteuerung in die bestehenden verfassungsrechtlichen 
Vorstellungen und den rechtsstaatlichen Begriffen von Vorbehalt und Vor-
rang des Gesetzes besser einfügt, ist in der Literatur grundsätzlich aner-
kannt, dass die primär ordnungsrechtlichen Instrumente, wie zunehmende 
Anpassungen von Gesetzen, eigene bereichsspezifische Regelungen, flan-
kierende und konkretisierende Verordnungen, gerade in technologienahen 
                                           
44  BVerfG 53, 30, 76; 111, 191, 218.  
45  BVerfG 111, 191, 217 f. 
46  Auch explizit für den Bereich des Technikrechts: Denninger, Verfassungsrechtliche 
Anforderungen an die Normsetzung, S. 150 f.  
47  Verringert sich das eine kann es mit Verstärkung des anderen kompensiert werden. 
48  Hoffmann-Riem, AöR 2005, 5, 35.  
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Bereichen zu einem Anwachsen der gesetzlichen Regelungen führen. Dieser 
als unüberschaubar beschriebenen Gesetzesflut wird teilweise unterstellt, 
eine hinreichende Rechtssicherheit zu behindern und hinsichtlich Innovati-
onen, ein Hemmnis darzustellen.49 Bereichsspezifische Regelungen und 
insbesondere die diesbezüglich konkretisierenden Verordnungen führen 
wiederum zu einer Flut an einzelfallspezifischen Spezialregelungen.50 Zu-
sätzlich wird erkannt, dass die Gefahr einer Zersplitterung des Rechts be-
steht, was einer Orientierung und Beachtung durch die Adressaten nicht 
förderlich ist und damit die tatsächliche Steuerungsfähigkeit verringert und 
zu konkreten Durchsetzungsdefiziten führt.51 Kritisiert wird zudem die man-
gelnde Flexibilität der klassischen ordnungsrechtlichen Regelungen bei der 
Reaktion auf aktuelle Entwicklungen, insbesondere im Rahmen von stark 
technisierten Bereichen. Grundsätzlich wird anerkannt, dass die klassische 
Regulierung zunehmend an die Grenzen materieller und imperativer Steue-
rung gerät und daher Fragen der Neuorientierung aufgeworfen sind.52  
Auch für den Energiesektor werden diese in der Literaturdiskussion adres-
siert. Angesichts der Eigenheiten des dynamischen, ökonomisch und tech-
nisch komplexen Sektors und der gestalterischen Regulierungsaufgabe sto-
ßen Gesetz- und Verordnungsgeber bei der Formung eines dichten materiell-
verfahrensrechtlichen Rahmens für den Energiesektor an ihre Grenzen.53 
Dies hat schon der Gesetzgebungsprozess zum EnWG 2005 samt der Erar-
beitung der Zugangs- und Entgeltverordnung gezeigt und wird noch deutli-
cher anhand der oben dargestellten Defizite in den durch die Novelle 2011 
eingeführten materiellrechtlichen Regelungen und der nie in Kraft getrete-
nen MsysV. Die abschließende, konditionale normative Vorprogrammierung 
eines Prozesses, der darauf ausgerichtet ist, nicht nur bestimmte negative 
Fehlentwicklungen innerhalb eines Systems zu verhindern oder zu korrigie-
                                           
49  Heil, DuD 2001, 129, 129.  
50  Büllesbach, RDV 2005, 13, 14.  
51  Hoffmann-Riem, AöR, 123, 513, 515. 
52  Grimm, DV 2001, Beiheft 4, 9, 15. 
53  Masing, Regulierungsverwaltung, S. 82. 
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ren, sondern gleichsam kreativ dessen Abläufe, die sich aus einer unüber-
schaubaren Vielzahl von Einzelfaktoren zusammensetzen, in Abwägung 
verschiedener teils gegenläufiger Ziele und Interessen immer wieder neu zu 
bestimmen, erschien als ein untauglicher Versuch.54 Letztlich ist in dieser 
abstrakteren Betrachtung der Ansicht Röhls55 zu folgen, der im Falle der 
Regulierung komplexer, risikobehafteter oder wirtschaftlicher Sachverhalte 
das allgemein formulierte Parlamentsgesetz als inhaltliches Steuerungs-
instrument als prekär ansieht. Dies lässt sich auch auf Verordnungen über-
tragen, obwohl diese leichter an neues Wissen anpassbar sind. Verordnun-
gen haben jedoch den Nachteil, dass sie in ökonomisch geprägten 
Rechtsgebieten aufgrund von langen Verhandlungen und Kompromiss-
zwängen jene ihnen zugeschriebenen Qualitäten zunehmend einbüßen.56 
Allerdings ist gerade die von ihnen ausgehende Flexibilität, die eine fortge-
setzte Integration von Wissen in den Regulierungsprozess ermöglicht, auf-
grund der oben beschriebenen Unsicherheit sehr erwünscht.57 
Hinsichtlich der Regulierungsstrategie muss für den Energiemarkt nach zu 
regulierender Sachmaterie differenziert werden. In Bereichen der Daseins-
vorsorge sowie der relativ statischen Infrastrukturverantwortung im Sinne 
von Netzsicherheit ist ein ordnungsrechtlicher Ansatz im Sinne einer Leis-
tungs- oder zumindest einer verstärkten Gewährleistungsverantwortung 
grundsätzlich geboten. In Bereichen, welche verstärkt vom Wandel der 
Marktmechanismen und Technikentwicklung sowie auch Innovationspoten-
tialen geprägt sind, bedarf es hingegen modernerer Konzepte der regulativen 
Steuerung. Letzteres zeigen auch die im vorausgehenden Kapitel identifi-
                                           
54  Herzmann, Konsultationen, S. 44.  
55  Röhl in: Hoffmann-Riem/Schnmidt-Aßmann/Voßkuhle, Grundlagen des Verwal-
tungsrechts, Band II, 2. Aufl. 2012, § 30 Rn. 38.  
56  Vesting, Gewährleistungsstaat, in: Hoffman-Riem/Schmidt-Aßmann, Informations-
gesellschaft, S. 101-131, (S. 126).  
57  Voßkuhle, Neue Verwaltungsrechtswissenschaft, in: Hoffmann-Riem/Schmidt-
Aßmann/Voßkuhle, Grundlagen des VerwaltungsR I, § 1 Rn. 11.  
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zierten Defizite. Übergeordnet kann hier die mangelnde Steuerungsfähig-
keit relativ statischer Normen genannt werden.  
2. Gesellschaftliche und ökonomische 
Selbstregulierung  
Das Gegenmodell zur hoheitlichen Regulierung stellt die reine Selbstregu-
lierung - auch gesellschaftliche Regulierung oder in bestimmten Ausprä-
gungen ökonomische Regulierung genannt - dar. Das Konzept beschreibt die 
vom Staat unbeeinflusste Verständigung der Akteure über ihr Handeln im 
Hinblick auf die bestehenden vorgegebenen Ziele.58 Damit ist unter reiner 
Selbstregulierung die rechtlich verbindliche Regelungssetzung durch die 
von der Regelung Betroffenen zu verstehen, indem die Adressaten selbst 
Regulative für den Ausgleich ihrer widerstreitenden Interessen finden.59 
Man unterscheidet dabei die Marktregulierung, welche die ökonomischen 
Mechanismen von Angebot und Nachfrage nutzt, und die sogenannte 
Selbstkontrolle als gesellschaftliche Ordnungsbildung, welche durch Regeln 
der Marktakteuren selbst erzeugt wird, wie bspw. die expliziten Verständi-
gung auf bestimmte Selbstverpflichtungen (wie beispielsweise Codes of 
conduct).60  
Charakteristisch für diese Art der Selbstregulierung ist dabei die Herausbil-
dung kollektiver Ordnung durch individuelle Freiheitsausübung unter Nut-
zung diffusen Wissens, welche typischerweise zur Realisierung privater 
Interessen erfolgt.61 Sie findet demnach ihren Ausgangspunkt in normativen, 
über die Grundrechte verbürgten Freiheitsforderungen, welche nicht nur 
                                           
58  Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S.50.  
59 Büllesbach, RDV 2005, 13,14. 
60  Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 50. 49.  
61  Eifert, Regulierungsstrategien, in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, 
Grundlagen des Verwaltungsrechts, § 19 Rn. 145; vgl. auch Schmidt-Preuß, Verwal-
tung und Verwaltungsrecht zwischen gesellschaftlicher Selbstregulierung und staatli-
cher Steuerung,VVDStRl 1997, Bd. 56, S. 160, 163. 
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Selbstzweck sind, sondern sich auch mit ökonomischen Annahmen über 
damit verbundene gesamtgesellschaftliche Wohlfahrtssteigerungen und dem 
Wissen um die überlegene Innovationskapazität der so ermöglichten de-
zentralen Suchprozesse verbinden.62 Die regulatorische Überformung 
wächst dabei mit dem Sozialbezug des konkreten Freiheitsgebrauchs, der 
sinkenden Wahrscheinlichkeit eines Ausgleichs widerstreitender Interessen 
sowie insbesondere mit dem Maße, in welchem der Staat mit seinem gege-
benen Wissen dem diffusen gesellschaftlichen Wissen überlegen ist.63  
Die Theorien die im Rahmen einer Prozeduralisierung diskutiert werden, 
stimmen trotz sachlicher und begründungstechnischer Differenzen darin 
überein, dass man der Leistungsfähigkeit gesetzgeberischer Steuerung kri-
tisch gegenüber stehen sollte.64 Gerade in hochveränderlichen Handlungs-
feldern muss die Steuerungsfähigkeit in Frage gestellt werden, da „die über 
eigene Aktionen verfügende und Reaktionen anderer antizipierende Rationa-
lität on Organisationen“65 nicht vorausschauend in abstrakt genereller Form 
vorgesteuert werden könne“. Anstatt einer Modifikation des Gegenstands 
gesetzlicher Regelungen, wird angenommen, dass weder auf nationaler noch 
auf europäischer Ebene eine Mobilisierung vorhandenen und Generierung 
neuen Wissens aufgrund der vertikalen und horizontalen Netzwerke zwi-
schen privaten und staatlichen Akteuren geleistet werden kann.66 Schwer-
punkt einer Prozeduralisierung ist in der Konstituierung der Entscheidung in 
beteiligungsoffenen und begründungsintensiven Verfahren zu sehen67 Der 
Vorteil prozeduralen Rechts ist in der sachlichen und zeitlichen Lernfähig-
                                           
62  Vgl. Masing in: Hoffmann-Riem/Schmidt-Aßmann/Voßkuhle, Grundlagen des Ver-
waltungsrechts, § 7 Rn. 21 ff.  
63  Eifert, Regulierungsstrategien, in Grundlagen des Verwaltungsrechts, Hoffmann-
Riem/Schmidt-Aßmann/Voßkuhle,.§ 19 Rn. 145.  
64  Vesting, Prozedurales Rundfunkrecht, S. 100. 
65  Ladeur, DV 1993, 137, 149; Wolfram, Prozeduralisierung des Verwaltungsrechts, S. 47.  
66  Trute/Denkhaus/Kühlers, Governance in der Verwaltungsrechtswissenschaft, DV 
2004, 451, 462 f. 
67  Hagenah, Prozeduraler Umweltschutz, S. 48 u. 55. 
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keit und der auf Innovationsoffenheit ausgerichteten Entscheidungsstu-
fung zu sehen, die eine stufenweise Abarbeitung komplexer Entscheidungs-
zusammenhänge ermöglicht.68 
Diese Ansätze gehen somit davon aus, dass das erforderliche Regulie-
rungswissen in privat-öffentlichen Netzwerken in einer offenen experimen-
tierenden Praxis gewonnen wird, deren Stabilisierung sich als Ergebnis 
eigener Operationen einstellt und gerade nicht Folge externer Steuerung 
ist.69 Sie weisen auf den ersten Blick den Vorteil auf, dass sie in ihrer Flexi-
bilität und Anpassungsfähigkeit optimal auf die Struktur zu generierender 
Wissensbestände eingestellt zu sein scheinen. Die Veränderungsoffenheit 
und Instabilität zu erzeugender Wissensbestände erfordern nach dieser An-
sicht genau diese Flexibilität hinsichtlich des Modus der Generierung, der 
nicht von vornherein durch den Gesetzgeber durch prozedurale Vorgaben 
beschränkt sein darf.70  
3. Regulierte Selbstregulierung 
Bedeutungszuwachs wird dem Modell der regulierten Selbstregulierung 
zugesprochen. Diese Form der Regulierung setzt eine Selbstregulierung wie 
etwa eine Marktregulierung voraus, während der Staat sich darauf be-
schränkt, Strukturen zu schaffen, die eine Selbstregulierung ermöglichen 
und sich dabei vorbehält, in den Regulierungsprozess einzugreifen, wenn 
und insoweit die Regulierungsziele nicht durch Selbstregulierung erreicht 
werden, oder auch unerwünschte Nebeneffekte eintreten.71 Ausgangspunkt 
der Diskussion um den Einsatz selbstregulativer Instrumente sind regelmä-
ßig die oben dargestellten vermuteten oder tatsächlichen Schwächen des 
Ordnungsrechts, das der zunehmenden funktionalen Differenzierung der 
Gesellschaft nicht mehr gerecht werden könne. Weiterhin fehle es dem Ord-
                                           
68  Ladeur, Der Staat gegen die Gesellschaft, S. 335 ff.  
69  Wolfram, Prozeduralisierung des Verwaltungsrechts, S. 45. 
70  Wollenschläger, Wissensgenerierung im Verfahren, S. 184.  
71  Vgl. Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 50. 
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nungsrecht an effektiven Steuerungsprogrammen und spürbaren Sanktionen, 
weil es dem Staat häufig an den für Steuerung von komplexen Systemen 
erforderlichen Informationen fehle. Diese Informationen seien vielmehr 
meist nur im zu steuernden Subsystem vorhanden.72 Der Bedeutungszu-
wachs regulierter Selbstregulierung liegt nicht zuletzt darin begründet, dass 
Liberalisierung und Privatisierung vorangetrieben werden. Wird in einem 
bestimmten Bereich von staatlicher- auf privatwirtschaftliche Leistungser-
bringung umgestellt, so schlägt die hoheitliche Verantwortung in eine Ge-
währleistungsverantwortung um, welche die marktmäßige Erbringung der 
Leistung respektiert aber regelnd in die Marktprozesse eingreift, sofern 
deren Funktionsfähigkeit bedroht ist. Daneben kann eine staatliche Auf-
fangverantwortung begründet sein, die dann eingreift, wenn die Regulie-
rung der Marktvorgänge zur Erbringung der Leistung nicht ausreicht, sodass 
der Staat korrigierend eingreift.73 Als Argumente für den Einsatz selbstre-
gulativer Instrumente gelten deshalb die größere Flexibilität bei der Reakti-
on auf aktuelle Entwicklungen sowie die mögliche Eindämmung einer Flut 
von einzelfallspezifischen Spezialregelungen.74 In der Diskussion ist aller-
dings umstritten, in welcher Weise die Selbstregulierung auf Defizite der 
staatlichen Regulierung reagieren soll. Die Bandbreite der Positionen reicht 
dabei von spontaner, ungeplanter Selbstorganisation bis zur zentralen 
Steuerung.75 
4. Bewertung 
An dieser Stelle kann festgehalten werden, dass nach der Analyse der mate-
riellen Defizite im legislativen Entscheidungsprogramm,76 für die Regulie-
                                           
72  Grimm, DV 2001, Beiheft 4, 9, 17. 
73  Vgl. Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 51. 
74  Büllesbach, RDV 2005, 13, 14.  
75  Hoffmann-Riem, Zur Eigenständigkeit rechtswissenschaftlicher Innovationsfor-
schung, in: Hoffmann-Riem/Schneider, Rechtswissenschaftliche Innovationsfor-
schung, S. 406. 
76  Siehe Teil 2 C. 
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rung von Aspekten der Marktkommunikation grundsätzlich die reine Selbst-
regulierung - als die vom Staat unbeeinflusste Verständigung der Akteure 
über ihr Handeln im Hinblick auf die bestehenden vorgegebenen Ziele - und 
Konzepte der regulierten Selbstregulierung - bei denen eine staatliche Auf-
fangverantwortung begründet sein kann - als Regulierungsmodus für das 
Energieinformationsnetz in Streit stehen. Im Hinblick auf die differenziert 
betrachteten Defizite sowohl im Bereich legislativer wie behördlicher 
Normsetzung zum Smart Grid müssen sie hier als gleichberechtigt betrachtet 
werden. Zu einer weitergehenden systematisierenden Verortung des ange-
messenen Modus soll im Folgenden jedoch keine rein abstrakt dogmatische 
Lösung erarbeitet werden. Vielmehr ist für das Ziel der Optimierung durch 
Verfahren neben grundrechtlichen Ausgestaltungsaufträgen der konkrete 
Lösungsansatz der Sichten für die einzelnen abstrakt identifizierten Wissen-
sprobleme in den Verfahren von maßgeblicher Bedeutung. Es ist daher sys-
tematisch zunächst die bereits bestehende Regulierung zu relevanten Aspek-
ten der Marktkommunikation im Energieinformationsnetz an den oben im 
Rahmen von grundsätzlich prozeduralisierenden Theorien entwickelten 
Lösungsoptionen zu spiegeln.77 
III. Abbildung auf die Regulierung  
im Energiesektor 
1. Allgemeine sektorspezifische Regulierung 
Charakteristisch für die Regulierung in der Energiewirtschaft war lange Zeit, 
dass der Staat, mit Ausnahme von kommunalen Versorgungsunternehmen, 
nie in die direkte Leistungserbringung involviert war, sondern sich seine 
Rolle auf die bloße Gewährleistung der Leistungserbringung durch Dritte 
beschränkte.78 Regulierung stellt damit eine Zunahme staatlicher Interventi-
                                           
77  Siehe Teil 2 B.II.1.b 
78  Pielow in: Pielow (Hrsg), Grundsatzfragen der Energieregulierung, 2004, S. 16, S. 20 f. 
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on dar. Während die frühere Netzzugangskonzeption durchaus als regulierte 
Selbstregulierung begriffen werden kann, ist der Paradigmenwechsel zum 
gesetzlich geregelten Netzzugang eine Entwicklung hin zu einer hoheitli-
chen Regulierung, auch wenn sich Methoden und Konditionenregelungen 
weiterhin an die Verbändevereinbarungen anlehnen.79 Letztlich überwiegen 
Mischungen der oben aufgezeigten Regulierungsformen.80 Eine solche 
Mischform wird bislang auch für den Energiesektor praktiziert.81  
Das EnWG konkretisiert damit den Wandel vom leistenden zum gewährleis-
tenden Staat, indem es der Bundesnetzagentur einen mehrdimensionalen 
Regulierungsauftrag zuweist, innerhalb dessen sie eine Vielzahl von gegen-
läufigen Zielvorgaben gewichten, abwägen und in einen gerechten Aus-
gleich bringen muss. Damit hat sich der Gesetzgeber dafür entschieden, 
nicht lediglich ordnungsrechtlich, sondern auch durch Verlagerung wesent-
licher ausgestaltender Entscheidungen auf die Verwaltung tätig zu werden. 
Mit der Verlagerung von Normierungs- bzw. Gestaltungskompetenzen auf 
die Verwaltung hat er eine bestimmte Art er Regulierung gewählt.  
Allgemeine Zwecke der Regulierung durch die BNetzA sind nicht nur Wett-
bewerbssicherung, sondern auch Infrastruktursicherung gemäß § 1 Abs. 2 
EnWG, und Gemeinwohlsicherung gemäß § 1 Abs. 1 EnWG. Wobei die 
Gemeinwohlsicherung nicht Ziel im engeren Sinne ist, sondern sich wiede-
rum in regulierungstypische Gemeinwohlziele aufspaltet, welche traditionell 
Versorgungssicherheit, Preisgünstigkeit, Verbraucherfreundlichkeit, Effizi-
enz und Umweltverträglichkeit waren.82 Die konkrete Regelungsdichte im 
EnWG lässt darauf schließen, dass Wettbewerb und Versorgungssicherheit 
                                           
79  Pielow, in Pielow, Grundsatzfragen der Energiemarktregulierung, S. 16 (S. 22). 
80  Vgl. Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 51. 
81  Auch im klassischen Energiesektor griffen boslang zwei Regulierungsmechanismen 
Ineinander: Auf der einen Seite die „selbstregulative Zusammenarbeit“ der Netzbe-
treiber, auf der anderen Seite eine „moderierende Regulierung“ durch die Regulie-
rungsbehörde. Vgl. Britz, ZNER 2006, S. 91, 94. 
82  Britz, Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 26.  
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die Primärziele sind, wobei Infrastruktursicherung im Dienste beider Ziele 
steht.83 Diese Schlussfolgerung legt auch die Entwurfsbegründung nahe, 
welche vorgibt die Vorschriften im Sinne dieser beiden Ziele auszulegen.84  
2. Wissensaspekte in der sektorspezifischen 
Regulierung 
Die Überwindung bzw. Verminderung von Ungewissheiten stellt und stellte 
sich zunehmend als die zentrale Herausforderung der staatlichen Regulie-
rung des Energiesektors dar.85 Welche Möglichkeiten der Wissensgenerie-
rung im neuen Regulierungsmodus dabei als Teil einer aufgabenadäquaten 
Verwaltungsorganisation86 durch den rechtlich-institutionellen Rahmen 
bereits angelegt sind, wird im Folgenden dargestellt. 
a. Herausforderungen im Sachwissen –  
Dezentrales und ubiquitäres Technikwissen 
Die Regulierung der Marktkommunikation durch die BNetzA sah sich in 
besonderem Maße der Herausforderung ausgesetzt, dass das Technikwissen 
zu den IKT-relevanten Sachgrundlagen nur dezentral und ubiquitär vor-
handen war. Dies zeigt nachdrücklich die in der Einleitung dargestellte his-
torische Entwicklung des Marktes,87 der in kurzer Frist einen mehrfachen 
Paradigmenwechsel zu bewältigen hatte. Die Kommunikationsinfrastruk-
turen und die Backend-IT bei den konkreten Marktakteuren mussten 
zwangsläufig schon nach den Größenordnungen der Beteiligten ganz unter-
schiedliche Ausgestaltungen von einfachen PC-Infrastrukturen mit Stan-
                                           
83  Britz, Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 34.  
84  BT- Drs. 15/3917, S.48. 
85  Herzmann, Konsultationen, S. 49.  
86  Hoffmann-Riem, Organisation, in: Schmidt-Aßmann/Hoffmann-Riem, Verwaltungs-
organisationsrecht, S. 377f.; Britz, in: Fehling/Ruffert, Regulierungsrecht, § 21; 
Masing, Regulierungsverwaltung, S. 83 ff. (alle zur aufgabenadäquaten Verwal-
tungsorganisation).  
87  Siehe Teil 1 C. 
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dard-Software bis hin zu spezialisierter Marktsoftware aufweisen. Daraus 
folgte, dass das Wissen um die Vielfalt der vorhandenen Schnittstellen und 
verwendeten Protokollformate nicht zentral zu erfassen war. Ebenso musste 
das Technikwissen der Verbände zur Ausgestaltung von praktisch sinnvol-
len Strategien einzelner Subprozesse der Kommunikation konsolidiert wer-
den, da nur so der Übergang von der Nutzung von Telefon und Fax (z.B. bei 
einem Lieferantenwechsel) zu einem interoperablen Gesamtsystem möglich 
erschien. 
Neben der klassischen Form der Generierung von Sachwissen und der In-
tegration externen Sachverstands (wie z.B. nach § 64 EnWG)88 werden auch 
moderne Formen der Generierung von Sachwissen aufgegriffen. Die allge-
mein als Lösungsoption für diese Sachgestaltungen erarbeitete Wissensge-
nerierung in privat-öffentlichen Kommunikations- und Kooperationspro-
zessen, mithin die förmliche Etablierung von Kooperationsprozessen, ist vor 
diesem Hintergrund grundlegend als zentraler Bestandteil in die Festle-
gungsverfahren der Bundesnetzagentur in Form von Konsultationen veran-
kert worden. Das nach §§ 21b Abs. 4 i.V.m. 29 EnWG eingeführte Festle-
gungsverfahren im Messwesen ist vor diesem Hintergrund so ausgestaltet, 
dass die BNetzA im Rahmen von Konsultationen der betroffenen Kreise 
gesetzlich geforderte Zielvorgaben formuliert. Von den Verbänden der 
Marktakteure werden anschließend konkrete technische Spezifikationen 
erarbeitet, welche nach weitergehenden Konsultationen dann von den Be-
schlußkammern der BNetzA als allgemeinverbindlich erklärt werden.89 
b. Herausforderungen im Erfahrungswissen – 
Destabilisierung und Instabilität des Wissens 
Auch die Regulierung der Marktkommunikation durch die BNetzA sieht 
sich der Herausforderung der Destabilisierung und Instabilität des Wis-
                                           
88  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 117. 
89  Britz, ZNER 2006, 91, 95 u. 96 ; Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 
Rn.151; Herzmann, Konsultationen,  S. 172. 
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sens als spezifische Herausforderung komplexer Technikgestaltung ausge-
setzt, da gerade mit der Etablierung des Energieinformationsnetzes keine 
durch empirische Experimente gewonnenen Erfahrungen zur Verfügung 
standen.  
Die als Lösungsoption erarbeitete Lernfähigkeit des Verfahrens durch 
Temporalisierung und Flexibilisierung wird im Festlegungsverfahren durch 
ein Bündel an Instrumenten Rechnung getragen. Letztendlich bestehen 
für Regulierungsverfahren im Stromsektor, insbesondere was die ex-ante 
Vorgaben für Netzentgelte und die Anreizregulierung betrifft, schon be-
kannte Mechanismen der Wissensgenerierung und Wissensimplementie-
rung. Für das Festlegungsverfahren, verstanden als „Standardisierungs-
instrument für die technischen Phänomene“, sind manche originär für den 
Energiesektor konstruierte Pflichten für Netzentgelte und Anreizregulierung 
weniger relevant. Gleichwohl sind grundlegende Mechanismen vorhanden, 
die jeweils einen Beitrag zur Generierung von Erfahrungswissen leisten. 
Neben einer aufgabenbezogenen Behördenorganisation, fachkompetentem 
Personal, weitreichenden Ermittlungsbefugnissen sowie bestehenden Infor-
mationspflichten der Marktteilnehmer, ergibt sich aus den bestehenden Be-
richts-90 und Beobachtungspflichten91 die Verpflichtung der Behörde zur 
systematischen Betrachtung ihres eigenen Tätigwerdens in bestimmten Re-
gulierungsbereichen. Auf diese Weise kann bestehendes Regulierungswis-
sen und sektorspezifisches Spezialwissen gebündelt, gesammelt, weiterver-
arbeitet und aktualisiert werden. Des Weiteren bestehen umfangreiche 
gesetzlich vorgegebene förmliche Anhörungsrechte92 sowie auch solche 
                                           
90  Berichtspflichten nach § 63 EnWG (Monopolkommission), vgl. Britz, in: Fehl-
ing/Ruffert, Regulierungsrecht, § 9 Rn. 144. 
91  Beobachtungspflichten nach § 35 EnWG für ein Monitoring auch durch die Befug-
nisse des Auskunftsverlangen nach § 69 EnWG, vgl. Britz, in: Fehling/Ruffert, Regu-
lierungsrecht, § 9 Rn. 141. 
92  Anhörung der Betroffenen, § 67 Abs. 1 EnWG, und betroffenen Kreise, § 67 Abs. 2 
EnWG, sowie das Auskunftsverlangen nach § 69 EnWG, vgl. Britz in: Fehl-
ing/Ruffert, Regulierungsrecht, § 9 Rn. 150.  
C. Regulierungstheoretische Ansätze 
 247  
durch nicht explizit geregelte Konsultationen93. Zudem wird die Integration 
externen Sachverstands94 durch wissenschaftliche Beratung sichergestellt. 
Insofern verschränken sich die Bereiche der Generierung von Sachwissen 
durch die Gestaltung von privat-öffentlichen Kommunikations- und Koope-
rationsprozessen mit den internen Mechanismen, die also in Gesamtschau zu 
einer Stabilisierung des Erfahrungswissens beitragen. 
c. Globale Herausforderung der Dynamisierung von 
Entscheidungswissen – Administrative Normsetzung  
Grundsätzlich wurde der Regulierungsmodus der BNetzA im Hinblick auf 
die dargelegte Herausforderung der Dynamisierung des Entscheidungswis-
sens derart angelegt, dass eine Entmaterialisierung und mithin Prozedurali-
sierung zur Kompensation materieller gesetzlicher Vorgaben durch Kon-
zeptpflichten und administrative Normsetzung eine besondere gesetzlich 
normative Ausprägung erhielt.  
Schon grundlegend ist im EnWG die Überarbeitung administrativer und 
normativer Regulierungsentscheidungen vorgesehen. Das EnWG zeigt sich 
was Regulierungsentscheidungen anbelangt nicht nur änderungsoffen, son-
dern sogar änderungsfreundlich, wenn nicht änderungsfördernd.95 Gleiches 
gilt für die Offenheit für Konkretisierung der bestehenden Regulierungsma-
terie.96 Diese gilt auch für die normativen Regulierungsentscheidungen, 
welche einerseits aufgrund des bestehenden Spielraums hierfür konkretisiert 
werden können, andererseits besteht die Möglichkeit, eine der im EnWG 
vorhandenen Konkretisierungsermächtigungen zu nutzen. Letztlich bietet 
auch das Instrument der Festlegung die Möglichkeit, Normierungen zu 
setzen, welche in ihrer Ausprägung den bestehenden Normierungsrahmen 
                                           
93  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 151. 
94  Die Möglichkeit der Integration externen Sachverstands durch wissenschaftliche 
Beratung wird gemäß § 64 EnWG eröffnet, vgl. Britz in: Fehling/Ruffert, Regulie-
rungsrecht, § 9 Rn. 152.  
95  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 77. 
96  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 82. 
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konkretisieren. Ein Indiz dafür, dass der Gesetzgeber nicht davon ausgeht, 
dass die einmal getroffenen Regulierungsentscheidungen dauerhaften Be-
stand haben, sind die im EnWG verankerten Beobachtungs-, Berichts- und 
Evaluierungspflichten.97 Durch diese wird sichergesellt, dass neu Erkennt-
nisse in den Prozess einfließen können.  
Rechtstechnisch handelt es sich bei der Festlegung um einen allgemeinver-
fügenden Verwaltungsakt, der die Erwartungen und Investitionsentschei-
dungen der Marktakteure stabilisiert. Dieser Akt steht allerdings unter der 
Prämisse eines gesetzlich angeordneten Änderungsvorbehaltes. Durch diese 
Verfahrensgestaltung können somit die Kenntnisse der betroffenen Kreise 
um eine sinnvolle Sachgestaltung sehr frühzeitig in den Entscheidungspro-
zess eingebracht werden und gleichzeitig unter sachgerechter Ermes-
sensausübung eine im Vergleich zur unmittelbaren gesetzlichen Normierung 
flexible Änderung herbeigeführt werden, wenn sich innovationshemmende 
Wirkungen der Festlegungen zeigen. Damit wird deutlich, dass gerade der 
Innovationsaspekt, der oben als eigentümlich für moderne Governance im 
Smart Grid eingeführt wurde,98, hier in einem neuartigen Ausgestaltungsme-
chanismus Beachtung fand. Die Kompensation von Stabilisierungswirkun-
gen materieller gesetzlicher Vorgaben im Wiederstreit mit der notwendigen 
Innovationsoffenheit der konkreten Technikregulierung finden in diesem 
Ansatz also schon allein aus den Herausforderungen der Wissensperspektive 
einen neuartigen und optimierenden Ausgleich, ohne dass es auf das  
Gewicht eines grundrechtlich gebotenen Ausgestaltungsauftrages ankäme. 
Gleichzeitig verbleiben die Sanktionsmechanismen und die Bestimmung der 
Umsetzungsfristen allein beim staatlichen Souverän.  
3. Bewertung 
Die systematische Untersuchung der konkreten verfahrensrechtlichen In-
strumente zur Erlangung von Entscheidungswissen in Regulierungsverfah-
                                           
97  Britz in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 136. 
98  Siehe oben Teil 3 C.I.3. 
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ren des EnWG zu den relevanten Aspekten der Marktkommunikation im 
Energieinformationsnetz zeigt, dass der konkret gesetzlich gewählte Regu-
lierungsmodus des Festlegungsverfahrens grundsätzlich diese Lösungsopti-
onen aus dem Blickwinkel der rein wettbewerblich motivierten Ziele schon 
weitgehend reflektiert. 
Allerdings gerät der vorhandene Ansatz im Hinblick auf die globale Heraus-
forderung der Dynamisierung von Entscheidungswissen durch die Formulie-
rung von Zielvorgaben, die Verbindlichkeit von Abschlussentscheidungen 
im Festlegungsverfahren zur Marktkommunikation und deren Widerruflich-
keit als administrative Normsetzung, nicht nur in Widerstreit mit den dog-
matischen Fundamenten rein marktlicher Regulierung. Dieser geht auch 
über die dogmatischen Fundamente klassischer regulierter Selbstregulie-
rung hinaus, als nicht nur ein System von reaktiver Auffangverantwortung 
etabliert wird. 
Im nächsten Schritt ist somit zu untersuchen, ob sich der staatliche Hand-
lungsauftrag im Hinblick auf Festlegungen zur IKT-relevanten Marktkom-
munikation grundrechtlich so verdichtet hat, dass diese verbindliche Zielset-
zung und Abschlussentscheidung auch aus grundrechtsdogmatischer Sicht 
geboten ist. Nur so kann in der Folge ein Maß für gegebenenfalls gebotene 
weitere Optimierungsschritte im Verfahren gewonnen werden.  
Die oben durgeführte Bestandsaufnahme zum Smart Grid als kritische Infra-
struktur deutet an, dass sich der Staat im Bereich von Regelungen zur IKT 
im Energieinformationsnetz wegen des daseinsvorsorgenden Charakters 
nicht vollkommen auf eine rein marktlich wirkende Regulierungsstruktur  
für die Markt-IKT im Smart Grid zurückziehen darf. Dies soll nach dem 
oben erarbeiteten insofern gelten, als durch Fehler im digitalen Overlay  
der Marktkommunikation emergente Effekte bis in die physikalischen 
Stromnetze rückwirken können und die Etablierung von IKT-basierten Effi-
zienzmechanismen und neuen Marktrollen auch fixierte Interoperabilitätsan-
forderungen benötigt. Grundsätzlich gilt damit auch für das Energieinforma-
tionsnetz, über dem physikalischen Netz und den Marktstrukturen liegende 
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Schicht, dass eine solche, eventuell verstärkte Gewährleistungsverantwor-
tung angenommen werden muss.99 
Diese Betrachtung würde allein schon dafür sprechen, dass im Festlegungs-
verfahren zu Aspekten der Marktkommunikation über die klassisch in den 
Theorien zur regulierten Selbstregulierung geprägten reaktiven Mechanis-
men hinaus staatlich regulativ sowohl Zielvorgaben formuliert, als auch 
Abschlussentscheidungen getroffen werden müssen. Allerdings ist das bis-
lang gezeichnete Bild bewusst noch unvollständig gehalten. Denn die unter-
suchungsgegenständliche Frage zielt auf eine verfahrensrechtliche Optimie-
rung des Schutzes der Informationellen Selbstbestimmung im Smart Grid 
und einen diesbezüglichen Ansatzpunkt im Festlegungsverfahren der 
BNetzA zur Marktkommunikation.  
Aufgrund der als Reflex nachgewiesenen Auswirkungen des Festlegungs-
verfahrens der BNetzA auf die technischen Optionen zum Datenschutz soll 
zunächst untersucht werden, ob für die genannten Aspekte der Marktkom-
munikation, aus der Perspektive der Wissensgenerierung auf allen Ebenen 
des Sach-, Erfahrungs- ,und Normwissens um die datenschutzrelevanten 
Aspekte, eine kohärente Ausgestaltung im Festlegungsverfahren möglich 
wäre. Die Frage ist demnach, ob sich der nicht ganz fernliegende Gedanke, 
dass die Wissensdefizite und Lösungsoptionen im Verfahren aus beiden 
Blickwinkeln eine vergleichbare Instrumentenwahl nahelegen könnten, veri-
fizieren lässt.  
Im Folgenden ist zu untersuchen, ob für die Datenschutzaspekte entlang 
der Prozessketten des Energiemarktes - im Hinblick auf die für legislative 
Entscheidungsprozesse nachgewiesenen Defizite - sich eine grundrechtliche 
Verdichtung zu einer derartigen verfahrensrechtlichen Sicherung ergeben 
könnte. Dies könnte der Fall sein, sofern sich die nachgewiesenen Defizite 
auf einem anderen Wege normativ nicht lösen ließen. Wenn also eine kon-
krete Prozeduralisierung sowohl wegen der daseinsvorsorgenden wie auch 
                                           
99  Siehe oben Teil 3 C.I.2.c. 
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der datenschutzrechtlichen Dimension derart notwendig erscheint, dass mit 
den Worten des BVerfG „sich nur über das Verfahrensrecht verhindern 
[lässt], dass der Bereich zwischen Recht und Technik zum juristischen Nie-
mandsland wird.“100 
Letztlich kann in dieser Gesamtschau aufbauend auf den oben beschrie-
benen dogmatischen Streit um eine marktliche oder regulierte Selbst-
regulierung bei neuartiger Technikgestaltung eine Bewertung zu der  
grundsätzlichen Formulierung von Zielvorgaben und verbindlichen Ab-
schlussentscheidungen im Hinblick auf Wettbewerb und Datenschutz gege-
ben werden.  
IV. Die Regulierungsperspektive auf den 
Datenschutz im Smart Grid 
1. Einleitung 
Mit der primär ordnungsrechtlichen Aufladung des bereichsspezifischen 
Datenschutzrechts in der Energiewirtschaft und den zuvor dargelegten Defi-
ziten bei der legislativen Ausgestaltung dieses Rahmens, stellt sich die Fra-
ge, welcher Blickwinkel aus der Perspektive des Schutzes der informationel-
len Selbstbestimmung auf das Thema „Regulierung“ einzunehmen ist. Denn 
das Smart Grid stellt einen relativ späten Fall von Reflektionen über die 
Verwirklichung von Schutzmechanismen in komplexen IKT-Infrastrukturen 
unter begrenztem legislativem Entscheidungswissen dar.  
Auch wenn der Kern der Literaturdiskussion um angemessene Datenschutz-
konzepte für hochverteilte komplexe IT-Systeme zunächst von der Frage 
bestimmt war, welche Anknüpfung ein Datenschutzrecht im nichtöffentli-
chen Bereich in grundrechtlicher Sicht findet, sind die Befunde und Ansätze 
dieser Debatte für den untersuchungsgegenständlichen Fragenkreis relevant. 
                                           
100  BVerfG 53, 30, 76; 111, 191, 218.  
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Ausgehend von einem vermuteten und faktischen Durchsetzungsversagen 
klassischer ordnungsrechtlicher Vollregelungen, stellt sich die Frage, ob der 
Datenschutz im nichtöffentlichen Bereich eher eine eigentumsrechtliche 
Anlehnung an Art. 14 GG oder in seiner ursprünglichen Fundierung aus Art. 
2 Abs.1 i.V.m. 1 Abs.1 GG finden sollte. Funktionaler Ausdruck sollte folg-
lich ein unterschiedlich stark ausgeprägter Ausgestaltungsauftrag an den 
Staat im Rahmen von Selbstregulierung oder regulierter Selbstregulierung 
zum Datenschutz sein. Begrifflich ist die Wahl des Regulierungsmodus - 
wenn auch unter einem anderen Blickwinkel - in der Nähe der wettbewerb-
lichen Regulierungsdebatte um komplexe Technikgestaltungen angesiedelt. 
Ohne die Detaildarstellung vorweg zu nehmen, ist der grundsätzliche Be-
deutungsgewinn der Optionen der Regulierung auch im Datenschutzrecht 
hervorzuheben, mit welchem in der Konsequenz eine regulierungstheoreti-
sche Anknüpfung an die wettbewerbliche Perspektive vorhanden ist. 
Dies ist von besonderer Bedeutung, als sich einzelne Befunde und Lösungs-
ansätze innerhalb dieses Rahmens sowohl in der Begründung der Heraus-
forderungen an Elemente zukünftig notwendigen legislativen und behördli-
chen Entscheidungswissens, wie auch teilweise in der Operationalisierung 
mit den Problembefunden und Lösungsoptionen der marktlichen Regulie-
rungsdiskussion komplexer IKT-Infrastrukturen weitgehend decken.101 So 
lassen sich mit der klassisch ordnungsrechtlichen Regulierung, der reinen 
Selbstregulierung durch den Markt102 und der vermittelnden Lösung der 
regulierten Selbstregulierung103 nicht nur Parallelen, sondern auch Entspre-
chungen ableiten. Diese sollen fruchtbar gemacht werden, um einen mögli-
chen Lösungsweg hin zu einer datenschutzrechtlichen Anreicherung ener-
giewirtschaftlicher Verfahren aufzuzeigen. Ähnliches gilt hinsichtlich der 
Kategorisierung der Defizite in der Wissensbasis. Auch diesbezüglich fin-
                                           
101  Siehe: Teil 3 B.VI. 
102  Vgl. Vesting, DV 2001, Beiheft 4, S. 21 ff.; Ladeur, DuD 2000, S. 16 ff.  
103  Vgl. Hoffmann-Riem, AöR 2005,. 513 ff.; Hoffmann-Riem, Regulierungswissen in 
der Regulierung, in: Bora/Henkel/Reinhardt, Wissensregulierung und Regulierungs-
wissen, S. 135 ff.  
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den sich zumindest Anknüpfungspunkte für die Übertragbarkeit der Wis-
sensmängel in die Materie des Regulierungswissens.  
2. Defizite des ordnungsrechtlichen Datenschutzes 
In der Literaturdiskussion wird für die hier relevanten Bereiche komplexer 
Informations- und Kommunikationsstrukturen, in welcher die informationel-
le Selbstbestimmung neuen Risiken ausgesetzt ist, dem klassischen Ord-
nungsrecht oder auch der ausschließlich hoheitlichen Regulierung zunächst 
die Durchsetzbarkeit und Steuerungswirkung abgesprochen. Zumindest für 
dynamische Regelungsgegenstände wie Informations- und Kommunikati-
onsstrukturen wird angezweifelt, ob staatliche Ge- und Verbote überhaupt 
eine passende Steuerungsform sind. Wie auch im Rahmen der wettbewerb-
lich motivierten Regulierungsdebatte vertreten, wird für den Datenschutz als 
besondere Herausforderung beschrieben, dass dem Staat häufig diejenigen 
Informationen fehlen, die zur Formulierung eines effektiven Steuerungspro-
gramms für komplexe Prozesse erforderlich sind. Die steuerungsrelevanten 
Informationen besitzt vielfach nur das zu steuernde Subsystem, welches 
diese nicht freiwillig preisgibt.104 Die Differenzierung der Gesellschaft in 
Teilsysteme oder Subsysteme, welche wechselseitig nicht mehr transparent 
sind, stellt demnach eine Restriktion für die klassische Regulierung dar.105 
Grund hierfür ist einerseits, dass regulative Normen auf die Codes der 
zweckrational handelnden Subsysteme treffen, innerhalb derer nicht mehr 
davon auszugehen ist, dass sie lediglich aufgrund ihrer Ausstattung mit 
rechtlicher Wirkung ihre Wirkung entfalten. Zudem sind die Subsysteme 
zwar auf eine funktionsfähige Rechtsordnung angewiesen, weswegen das 
Recht jedoch nicht zwangsläufig ein notwendiger und damit maßgeblicher 
Faktor für das Handeln im System wird. Es wird daher nicht um seiner 
selbst willen sondern zur Vermeidung der Kosten seiner Missachtung be-
                                           
104  Grimm, DV 2001, Beiheft 4, 9, 15ff.  
105  Vgl. Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 49.  
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folgt.106 Insofern hängt die Wirksamkeit des regulativen Rechts in hohem 
Maße von effektiven Steuerungsprogrammen und letztlich auch von spür-
baren Sanktionen ab. Dieses Vollzugsdefizit ist dabei als eine systematische 
Schwäche staatlicher Regulierung anzusehen. Auf der Suche nach adäquaten 
Steuerungsmodellen drängt sich nach dieser Sicht der Markt als Mechanis-
mus der Lösungs- und Motivationsgenerierung auf. Gerade für „unproduk-
tive“ Leistungen wie den Datenschutz könnten eventuell marktwirtschaftli-
che Anreize die notwendige freiwillige Umsetzung gewährleisten. Hierzu 
könnte es passen, die erforderlichen einheitlichen Rahmenbedingungen 
durch Selbstregulierung zu schaffen. 
An dieser Stelle ist im Hinblick auf die gezeigten Defizite im legislativen 
Entscheidungsprogramm zum Datenschutz im Smart Grid zunächst zuzu-
stimmen, dass auch hier die steuerungsrelevanten Informationen insbesonde-
re im Bereich des notwendigen Sachwissens bei den zu steuernden Subsys-
temen vorhanden waren.  
3. Marktverfahren und Datenschutz 
Die Literaturstimmen, welche ein Marktverfahren auch für Datenschutzas-
pekte komplexer Technikgestaltung fordern, argumentieren im Wesentli-
chen hinsichtlich der Wissensaspekte in Entscheidungsverfahren aus der 
vergleichbaren institutionenökonomisch motivierten Perspektive, wie sie 
auch für die allgemeine Technikregulierung im Wettbewerb vertreten wird. 
Ohne Konkretisierungen zur Ausgestaltung der einzelnen Wissensebenen 
Sach-, Erfahrungs- und Normwissen einzuführen, wird aber der Aspekt des 
Einbaus von Selbstrevision und Lernfähigkeit als konkrete Mechanismen 
im Verfahren genannt. In den Mittelpunkt werden daher netzwerkartige 
Betrachtungen gestellt, als das Wissen und Handlungspotential in Zukunft 
nicht mehr an stabile Handlungseinheiten, Individuen oder Unternehmen 
gebunden sein soll, sondern über ein situatives Netzwerk interorganisationa-
                                           
106  Grimm, DV 2001, Beiheft 4, 9, 17.  
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ler Beziehungen zwischen Akteuren aufgeteilt wird. Das in diesen Netzwer-
ken erzeugte Wissen werde von außen keine einfache Beobachtung zulas-
sen. Das Recht soll im Rahmen der Marktverfahren eher dem Erhalt von 
Produktivität und Innovationsfähigkeit kollektiver Beziehungsnetzwerke 
dienen.107 Die daraus folgende Ordnung von verteilten Entscheidungsrech-
ten soll offen, flexibel und lernfähig ausgelegt sein. Die unablässige Pro-
duktion von Neuem kann dann in rechtlichen Formen bearbeitet werden. 
Normative Erwartungen müssen gesichert und gleichzeitig Veränderungen 
zugelassen werden. Die beständige Selbständerung der Gesellschaft sei in 
dieser abstrakten Sicht nur durch Höherlegung des Abstraktionsgrades juris-
tisch zu bewältigen.108 Entscheidungen werden so zunehmend problembezo-
gen situativ und netzwerkabhängig, sodass der Staat die Rolle eines kraft 
überlegenen Wissens souveränen Entscheiders verliert.109 In der Konse-
quenz muss sich der Staat im Rahmen der Selbstregulierung hinsichtlich der 
globalen Zielvorgaben enthalten und darf somit nicht die tradierte Form der 
Verhaltenssteuerung durch die verstärkte Setzung von Zielvorgaben ablösen 
bzw. ersetzen.110  
Aus grundrechtlicher Sicht knüpft diese Position allerdings schon früh an 
die aktuelle Debatte um die Formulierung eines „Dateneigentumes an per-
sonenbezogenen Daten“ an.111 Hier wird insbesondere im Hinblick auf die 
vermuteten Wohlfahrtsgewinne von Big Data eine Verortung des Daten-
schutzes im Verhältnis von Privaten jenseits der klassischen abwehrrechtli-
chen Dimensionen von informationeller Selbstbestimmung aus Art. 2 Abs.1 
i.V.m. 1 Abs.1 GG konstatiert.112 Diese Sicht deckt sich mit den Fundamen-
                                           
107  Vesting, DV 2001, Beiheft 4, 21, 23.  
108  Vesting, DV 2001, Beiheft 4, 21, 23.  
109  Ladeur, DV 2001, Beiheft 4, 59, 64. 
110  Ladeur, DV 2001, Beiheft 4, 59, 64.  
111  Vgl. Buchner, Informationelle Selbstbestimmung im Zivilrecht, S. 228 ff.  
112  Kilian,Rekonzeptualisierung des Datenschutzrechts durch Technisierung und Selbst-
regulierung?, in: Bizer/Lutterbeck/Rieß, Umbruch von Regelungssystemen in der In-
formationsgesellschaft, S. 152.  
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ten der Regulierungsdebatte um Marktverfahren im Datenschutz. In Wirk-
lichkeit gehe es um einen bestimmten Typus von wirtschaftlicher Kommu-
nikation, die in der Eigentums- und Berufsfreiheit verankert sein sollte.113 
Auch wenn konkrete Ausgestaltungsvorgaben dieser Literaturstimmen zur 
Wissensproblematik nicht ersichtlich sind, so ist doch zu beachten, dass sich 
diese Stimmen durchaus mit den Lösungsoptionen im Rahmen dessen hal-
ten, was für das Festlegungsverfahren im wettbewerblichen Sinne als in-
strumentell vorhanden angesehen werden kann. Widerspruch entwickelt sich 
allerdings nachdrücklich bei der institutionellen Verortung des Verfahrens 
im staatlichen Recht und in der Folge auch bei der Legitimität der Formu-
lierung von Zielvorgaben durch die Verwaltung. Folgte man dieser grund-
legenden Sicht, würde eine Anreicherung des bestehenden Festlegungsver-
fahrens um Datenschutzaspekte und die Nutzung der dort vorhandenen 
Instrumente zur Verbesserung der verschiedenen Wissensformen zur Opti-
mierung des Datenschutzniveaus im Smart Grid ausscheiden. 
4. Regulierte Selbstregulierung im Datenschutz 
Bedeutungszuwachs wird im Datenschutzrecht schon länger dem Modell der 
regulierten Selbstregulierung zugesprochen. Auch hier ist begrifflich und 
sachlich eine enge Nähe zur Literaturdiskussion um die allgemein wettbe-
werblich motivierte Regulierung von komplexen IKT-Infrastrukturen gege-
ben. Regulierte Selbstregulierung knüpft an eine Selbstregulierung in Form 
von Marktregulierung an wobei der Staat lediglich Strukturen zu deren Er-
möglichung schafft und nur in den Regulierungsprozess eingreift, sofern 
Regulierungsziele nicht durch Selbstregulierung erreicht werden. Dies gilt 
auch hinsichtlich unerwünschter Nebeneffekte.114 Im Rahmen der daten-
                                           
113  Vesting, Das Internet und die Notwendigkeit der Transformation des Datenschutzes, 
in: Ladeur, Innovationsoffene Regulierung des Internet, S. 189. 
113  Vesting, Das Internet und die Notwendigkeit der Transformation des Datenschutzes, 
in: Ladeur, Innovationsoffene Regulierung des Internet, S. 184. 
114  Vgl. Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 50. 
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schutzrechtlichen Diskussion wird betont, dass relevante Informationen 
meist nur im zu steuernden Subsystem vorhanden seien.115 Als Argumente 
für den Einsatz selbstregulativer Instrumente werden ebenfalls die größere 
Flexibilität bei der Reaktion auf aktuelle Entwicklungen und die Möglich-
keit der Verhinderung von Spezialregelungen genannt.116 Verengt man die 
Sichtweise auf den Datenschutz, so dürfe dieser in Anbetracht der fort-
schreitenden Technisierung nicht mehr lediglich auf negatorische Abwehr-
rechte gegründet werden, sondern muss zunehmend als Infrastrukturschutz, 
welcher auf Systemschutz und die Möglichkeit des Selbstschutzes zielt, 
begriffen werden.117 Sofern der Datenschutz jedoch im Bereich der Selbst-
regulierung angesiedelt wird, kann dies nur unter Aufrechterhaltung einer 
normativ geprägten Funktionsfähigkeit durch rechtliche Rahmensetzung 
geschehen.118 Als regulierungstheoretisches Steuerungskonzept kommt nach 
dieser Auffassung für den Datenschutz nur die (hoheitlich) regulierten 
Selbstregulierung in Betracht. Denn Selbstregulierung erscheint in tech-
nisch vernetzen Bereichen als angemessene Form der „Freiheitsausübung 
auf Gegenseitigkeit“.119 Damit löst sich der Staat im Bereich des Daten-
schutzes von seiner Erfüllungsverantwortung und übernimmt eine Gewähr-
leistungsverantwortung, in deren Rahmen er sich von einem stark strukturie-
renden Rahmen löst und auf Mechanismen der Selbstregulierung vertraut. 
Im Falle des Regulierungsversagens muss er allerdings seine bestehende 
Auffangverantwortung wahrnehmen. Elemente des traditionellen Daten-
schutzes können in diesem Rahmen als eine Art Sicherheitsnetz dienen.120 
                                           
115  Grimm, DV 2001, Beiheft 4, 9, 15 ff. 
116  Büllesbach, RDV 2005, 13, 14 ff. 
117  Hoffmann-Riem, AöR 2005, 513, 537.  
118  Hoffmann-Riem, AöR 2005, 513, 537.  
119  Hoffmann-Riem, AöR 2005, 513, 537. 
120  Vgl. Hoffmann-Riem, AöR 2005, 513, 537.  
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5. Bewertung 
Auch wenn in den abstrakten Literaturdiskussionen um die Regulierung von 
Datenschutz in Verfahren komplexer Technikgestaltung weder konkrete 
Ansatzpunkte für einzelne Lösungsoptionen oder wissensspezifisch verfah-
rensrechtlich einzuordnende Instrumente derart genannt sind, dass eine pro-
duktive Weiterung für das Festlegungsverfahren ersichtlich wird, ist die 
Feststellung, dass die Informationen meist nur im zu steuernden Subsys-
tem vorhanden sind, doch beiden Perspektiven innewohnend. Dieser Aspekt 
streitet aus dem datenschutzrechtlichen Blickwinkel dafür, dass grundsätz-
lich die Ausgestaltung von Kooperationsverfahren, wie im Rahmen der 
Festlegungen der BNetzA schon vorhanden, als ein auch für den Daten-
schutz probates Instrument anzusehen sein kann. Nicht einheitlich dürfte 
nach allem aber zu beantworten sein, ob der Staat die aufzunehmenden da-
tenschutzrechtlichen Zielsetzungen in einem kooperativen Verfahren unter 
Beteiligung von Privaten überhaupt formulieren dürfe, wie dies im beste-
henden Festlegungsverfahren für die wettbewerbsrelevanten Aspekte mit 
dem Gebot keinen Lock-in für neue Marktteilnehmer, z.B. durch Wahl 
proprietärer Protokollformate,121 zu erzeugen, geschieht. Da diese unter-
schiedliche Bewertung als vorprägend für den grundlegenden Regulie-
rungsmodus hinsichtlich der Datenschutzaspekte zu begreifen ist, muss eine 
Beurteilung der diesbezüglichen Grundrechtsdimensionen erfolgen. Denn 
grundsätzlich findet die Messdatenverwendung durch die privaten Marktak-
teure des Energiemarktes statt, weshalb eine marktliche Regulierung nicht 
von vornherein auszuschließen ist.  
                                           
121  Teil 2.C.III.2.a.  
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6. Persönlichkeitsrechtliche oder 
eigentumsrechtliche Anknüpfung des 
Datenschutzes zwischen Privaten  
In der Literatur wird zunehmend vertreten, dass im Datenschutz eine Un-
gleichbehandlung von öffentlichem und nichtöffentlichem Bereich notwen-
dig sei. Diese sieht zwar für den öffentlichen Bereich weiterhin eine sich aus 
der Funktion des klassischen Abwehrrechts gegen staatliche Eingriffe erge-
benden Forderung nach materieller und verfahrensrechtlicher Absicherung 
der Ausübung der informationellen Selbstbestimmung122 durch Regelungen 
seitens des Gesetzgebers vor, der nichtöffentlichen Bereich soll dagegen von 
diesem Grundsatz ausgenommen werden.  
Ausgangspunkt der Diskussion ist innerhalb des nichtöffentlichen Bereichs 
die Forderung, den Datenschutz mit Blick auf die zunehmende Vernetzung 
von Computern und die verstärkte Sammlung von Daten durch Private nicht 
mehr als klassisches, persönlichkeitsrechtliches Abwehrrecht zu begreifen, 
sondern Datenschutz als Komponente der privatrechtsgestaltenden Grund-
                                           
122  1983 hat das Bundesverfassungsgericht in seinem richtungweisenden Volkszäh-
lungsurteil (BVerfGE 65, S. 1 ff.) das Grundrecht auf informationelle Selbstbestim-
mung als Ausprägung des allgemeinen Persönlichkeitsrechts umrissen. Das Gericht 
legte dabei nicht nur den Schutzbereich dieses hergeleiteten Grundrechtes fest, son-
dern beschrieb in seiner Begründung auch die Rahmenbedingungen in Bezug auf die 
Sicherung der Grundrechtsausübung für Gesetzgebung und Verwaltung. „Individuel-
le Selbstbestimmung“, so das Bundes-verfassungsgericht in der Entscheidung, „setzt 
[…] – auch unter den Bedingungen moderner Informationsverarbeitungstechnologien 
– voraus, dass dem Einzelnen Entscheidungsfreiheit über vorzunehmende oder zu 
unterlassende Handlungen einschließlich der Möglichkeit gegeben ist, sich auch ent-
sprechend dieser Entscheidung tatsächlich zu verhalten. Wer (aber) nicht mit hinrei-
chender Sicherheit überschauen kann, welche ihn betreffenden Informationen in be-
stimmten Bereichen seiner sozialen Umwelt bekannt sind, und wer das Wissen 
möglicher Kommunikationspartner nicht einigermaßen abzuschätzen vermag, kann 
in seiner Freiheit wesentlich gehemmt werden, aus eigener Selbstbestimmung zu 
planen oder zu entscheiden (BVerfGE 65, 1 [43])“. 
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rechte, insbesondere der Vertragsfreiheit und des Eigentumsrechts zu be-
trachten und zugleich dort zu verorten.123 Die Konsequenzen dieser Denk-
weise sind für Rechtssetzung und Rechtsanwendung essentiell, da die erst-
genannte Auffassung einen schützenden Staat fordert, dessen Spielräume 
zur Gestaltung des ordnungsrechtlichen Rahmens jedoch beschränkt sind. 
Die zweite Ansicht, welche die Beschränkung des Staates auf die Schaffung 
eines geeigneten rechtlichen Rahmens verlangt, um staatliche Maßnahmen 
nur in Abstimmung mit den (vorrangigen) Selbstorganisationsprozessen der 
beteiligten Akteure zu erlauben.124 
a. Persönlichkeitsrechtliche Anknüpfung 
Nach einer Ansicht, welche die persönlichkeitsrechtlichen Aspekte in den 
Vordergrund stellt, soll auch zwischen privatrechtlichen Beziehungen der 
Datenschutz durch die wesentlichen Vorgaben des Staates zum Schutze des 
informationellen Selbstbestimmungsrechts gewährleistet werden können.125  
Betrachtet man das informationelle Selbstbestimmungsrecht als persönlich-
keitsrechtlich motiviert, wird hinsichtlich der Übertragung von Regelungs-
verantwortung an Private vertreten, dass eine solche durch das Verfassungs-
recht sowie das Europarecht unmöglich sei, wenn wie im Datenschutz, 
Rechte Dritter betroffen sind.126 Vertreter dieser Position kommen zu dem 
Ergebnis, dass der Staat durch einen die grundrechtlichen Schutzpflichten 
                                           
123  Vesting, Das Internet und die Notwendigkeit der Transformation des Datenschutzes, 
in: Ladeur, Innovationsoffene Regulierung des Internet, S. 187 ff.  
124  Vesting, Das Internet und die Notwendigkeit der Transformation des Datenschutzes, 
in: Ladeur, Innovationsoffene Regulierung des Internets, S. 190 ff. 
125  Roßnagel/Pfitzmann/Garstka, Modernisierung des Datenschutzrechts. Gutachten im 
Auftrag des Bundesministeriums des Innern, Berlin, 2001, S. 50, online über 
http://www.computerundrecht.de/media/gutachten.pdf; (abgerufen am 26.11.2016).  
126  Bizer, DuD 2003, 394, 394. 
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verwirklichenden Rechtsrahmen dafür sorgen müsse, dass die Individualin-
teressen im Einklang mit dem Gemeinwohl stehen.127 
Begründet wird dies mit der allgemein anerkannten Wirkung von Grund-
rechtsnormen auch im Verhältnis von Privatrechtssubjekten, da die die 
Grundrechte verkörpernde „objektive Wertordnung“ für alle Bereiche des 
Rechts Geltung beansprucht. Umstritten ist dabei jedoch die konkrete Wir-
kung. Während der objektivrechtliche Gehalt der informationellen Selbstbe-
stimmung übereinstimmend bei der Auslegung von Generalklauseln und 
unbestimmten Rechtsbegriffen zum Tragen kommt, gehen die Meinungen 
hinsichtlich der Frage auseinander, ob dem Staat daraus eine Verpflichtung 
zuwächst, grundsätzlich tätig zu werden bzw. bestimmte regelnde Maßnah-
men zu ergreifen. Demnach sehen einzelne Stimmen den Staat in einer Pri-
vatisierungsfolgenverantwortung für die Wahrung der Grundrechte.128 
Nach der persönlichkeitsrechtlichen Begründung des informationellen 
Selbstbestimmungsrechts ist Selbstregulierung zulässig, sofern sie im 
Schutzniveau ebenso wirksame Regelungen erreicht wie staatliche Regu-
lierung. Grundsätzlich kommt dabei dem Staat eine Auffangverantwortung 
für den Fall des Versagens der Selbstregulierung zu.129 Allerdings besteht 
die Forderung, in Anbetracht der kaum prognostizierbaren Entwicklungen in 
der Technikgestaltung, ein Übermaß an rechtlichen Regelungen durch staat-
liche Eingriffe zu verhindern, sofern ein Selbstschutz der Bürger möglich 
scheint.130 Letztlich sollen angesichts des schnellen technologischen Wan-
                                           
127  Vgl. in diesem Sinne: Roßnagel, Konzepte der Selbstregulierung, in: Roßnagel, 
Handbuch des Datenschutzrechts, S. 387-436. 
128  Vgl. Trute, Verfassungsrechtliche Grundlagen, in: Roßnagel, Handbuch Daten-
schutzrecht,  S. 157-187. 
129  Hoffmann-Riem, Zur Eigenständigkeit rechtswissenschaftlicher Innovationsfor-
schung, in: Hoffmann-Riem/Schneider, Rechtswissenschaftliche Innovationsfor-
schung, S. 537. 
130  Hoffmann-Riem, Zur Eigenständigkeit rechtswissenschaftlicher Innovationsfor-
schung in: Hoffmann-Riem/Schneider, Rechtswissenschaftliche Innovationsfor-
schung, S. 532. 
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dels und des erkennbaren Vollzugsdefizits selbstregulativen Instrumentarien 
zukünftig ein höherer Stellenwert eingeräumt werden.131 Als Grund werden die 
neuen Herausforderungen angeführt, welche nicht ausschließlich mit Geboten und Ver-
boten zu begegnen seien, sodass auf das Wissen der Datenverarbeiter selbst zurückge-
griffen werden müsse.132 
b. Eigentumsrechtliche Anknüpfung 
Nach der als marktliche Perspektive eingeführten Auffassung soll das in-
formationelle Selbstbestimmungsrecht und die daraus abgeleitete Verfü-
gungsbefugnis über die eigenen Daten im Bereich des wirtschaftlichen Han-
delns zukünftig als eigentumsähnliche Position aufgefasst werden.133 
Ausgangspunkt dieser Position ist, dass eine gesetzliche Ex-ante-Steuerung 
der Datenverarbeitung angesichts der dynamischen Entwicklung von Tech-
nik und Anwendungen zunehmend schwierig wird.134 Mit der teils analog 
konstruierten Anknüpfung an Art 14 GG wird gleichsam die Auffassung 
vertreten, dass auf staatliches Handeln verzichtet und somit keine Verant-
wortlichkeit des Staates begründet werden kann.  
Begründet wird dies mit der Freiwilligkeit des Betroffenen im privaten Be-
reich, da dieser im Gegensatz zum Verhältnis Staat-Bürger die Daten frei-
willig in Umlauf brächte, was gegen die Übertragung der Grundsätze zum 
Schutz der informationellen Selbstbestimmung spreche.135 Der Gesetzgeber 
soll lediglich dafür Sorge tragen, dass der Einzelne sein Recht an den eige-
nen Daten tatsächlich ausüben könne.136 Die in diesem Kontext gesetzte 
                                           
131  Weichert, RdV 2005, 1, 6. 
132  Roßnagel, Marktwirtschaftlicher Datenschutz, in. Bizer/Lutterbeck/Rieß, Umbruch 
von Regelungssystemen in der Informationsgesellschaft, S. 132. 
133  Kilian, Rekonzeptualisierung des Datenschutzrechts durch Technisierung und Selbst-
regulierung? in: Bizer/Lutterbeck/Rieß, Umbruch von Regelungssystemen in der In-
formationsgesellschaft, S.152 ff. 
134  Ladeur, DuD 2000, S. 12 ff. (S.16) ff. 
135  Vesting, Das Internet und die Notwendigkeit der Transformation des Datenschutzes, 
in: Ladeur, Innovationsoffene Regulierung des Internets, S. 164. 
136  Ladeur, DuD 2000, 12, 16.  
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Forderung nach einem offenen und flexiblen lernfähigen System, welches 
kontinuierliche Revision ermöglicht, könne nicht durch eine Ordnungsbil-
dung durch öffentliche Entscheidung erreicht werden.137 Nach dieser Auf-
fassung besteht somit kein weiterer Handlungsauftrag für den Gesetzgeber 
zur Sicherstellung der Wirksamkeit einer Selbstverpflichtung, da dies bereits 
zu stark legislatorisch bindend wäre. 
c. Bewertung der Anknüpfungen 
i. Marktliche Anknüpfung 
Der marktorientierten Auffassung wird in der Literatur entgegengehalten, 
dass der alleinige Einsatz rein selbstregulierender Instrumente keine grund-
sätzliche Alternative zur gesetzlichen Absicherung des Datenschutzes sein 
kann. Entscheidende Kriterien für einen gesetzlichen Ausgestaltungsauftrag 
sind dabei die Wirksamkeit der Kontrolle und der Maßnahmen zur Herstel-
lung von Transparenz für die Betroffenen.138 Es herrscht in hohem Maße 
sowohl Uneinigkeit wie auch Unklarheit darüber, inwieweit reine Selbstre-
gulierung, insbesondere Marktregulierung, im Informations- und Kommuni-
kationssektor ausreicht, um die von der Verfassung gesetzten oder rechtspo-
litisch erstrebenswerten Regulierungsziele zu erreichen.139 Die innerhalb des 
Konzepts angebotenen Optionen unterscheiden sich demnach auch hinsicht-
lich des Vertrauens, welche in die Selbstregulierung gesetzt wird.  
Im Hinblick auf die streng marktorientierte Auffassung ist ergänzend darzu-
legen, dass der Kern ihrer datenschutzrechtlichen Motivation gerade aus der 
fehlenden Effektivität staatlicher Steuerungsprogramme hergeleitet wird. 
Auf der Suche nach adäquaten Steuerungsmodellen soll sich der Markt als 
Mechanismus der Lösungs- und Motivationsgenerierung aufdrängen. Das 
                                           
137  Vesting, DV, 2001, Beiheft 4, 21, 41 f.  
138  Jacob/Heil, Datenschutz im Spannungsfeld von staatlicher Kontrolle und Selbstregu-
lierung, in: Bizer/Lutterbeck/Rieß, Umbruch von Regelungssystemen in der Informa-
tionsgesellschaft - Freundesgabe für Alfred Büllesbach, S. 220. 
139  Hoffmann-Riem/Schulz/Held, Konvergenz und Regulierung, S. 50. 
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Festlegungsverfahren nimmt jedoch die wissensbezogenen Aspekte dieser 
Position vollständig auf und widerlegt den Befund, dass „ ein offenes und 
flexibles lernfähiges System welches kontinuierliche Revision ermögliche 
nicht durch eine Ordnungsbildung durch öffentliche Entscheidung erreicht 
werden könne“140 gerade nachdrücklich. Mittels Festlegung und Ände-
rungsvorbehalt wird dies auch im Hinblick auf vermutete innovationshem-
mende Vorwirkungen staatlicher Steuerung erreicht. Daneben stellt sich 
die Frage, ob die Marktakteure im Rahmen einer rein marktlichen Lösung 
auch ein vollständiges Konditionalprogramm, wie das grundsätzliche Drei-
Säulen-Modell, hätten substituieren können. Dies ist in dieser Pauschalität 
zu bezweifeln. 
Aus grundrechtlicher Perspektive entscheidend ist, dass in einem um Aspek-
te des prozessbezogenen technischen Datenschutzes aufgeladenen Festle-
gungsverfahrens zwei originär hoheitliche Schutzgegenstände kumulieren 
würden. Einerseits besteht aus Gründen der Daseinsvorsorge und der beson-
deren Schutzbedürftigkeit des Smart Grid als doppelte kritische Infrastruktur 
ein herausgehobener staatlicher Schutzauftrag. Mit dem Schutz der Infor-
mationellen Selbstbestimmung verhält es sich ebenso. Andererseits findet 
die Messdatenkommunikation im intelligenten Energieinformationsnetz 
zwischen privaten Akteuren statt. Letztlich fehlt es aufgrund des mittelbaren 
staatlichen Zwangs der Verwendung von Smart Metern an der für Konstella-
tionen Privater eigentümlichen Freiwilligkeit der Datenverwendung. Denn 
der Staat hat mit der Formulierung der Einbaupflicht für Smart Meter eine 
derartig verdichtete Verantwortung für den drittwirkenden Grundrechts-
schutz übernommen, dass eine privatisierende Betrachtung, wie sie grund-
sätzlich von Vertretern einer Eigentumsdogmatik im Datenschutzrecht ange-
regt wird, hier nach keiner Sicht zum Tragen kommen kann. Insofern steht 
die marktliche Position der untersuchungsgegenständlichen Aufladung des 
Festlegungsverfahrens um Datenschutzaspekte nicht grundsätzlich entgegen, 
                                           
140  Vesting, DV 2001, Beiheft 4, 21, 41 f.  
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muss aber durch flankierende Mechanismen staatlicher Verantwortungs-
übernahme ergänzt werden.  
ii. Regulierte Selbstregulierung 
Als Mischform zwischen staatlichem Eingriff durch ordnungsrechtliche 
Rahmengesetzgebung und selbstregulativer Mechanismen scheint die regu-
lierte Selbstregulierung für datenschutzrechtliche Aspekte komplexer Tech-
nikgestaltung Lösungsansätze zu bieten, ohne die informationelle Selbstbe-
stimmung durch eine Analogie an eigentumsrechtliche Instrumente zu 
binden. Dies geschieht durch die Einbindung selbstregulativer Instrumente, 
und damit durch die Einbindung des besseren oder überwiegenden Wissen 
der Subsysteme, in eine dem Staat zukommende übergeordnete Verantwort-
lichkeit, welcher er im Rahmen seiner Gewährleistungs- bzw. Auffangver-
antwortung durch den gesetzten Regulierungsrahmen grundsätzlich nach-
kommt. Im Rahmen einer persönlichkeitsrechtlichen Anknüpfung regulierter 
Selbstregulierung muss es hinsichtlich der neuen Herausforderungen der 
zunehmenden Digitalisierung bei dem durch das Bundesverfassungsgericht 
vorstrukturierten Schutzprogramm bleiben. Nach diesem kommt dem Staat 
zumindest eine Reserveverantwortung zu, da den Betroffenen nicht das 
alleinige Risiko aufgebürdet werden kann. Die Literaturdiskussion um regu-
lierte Selbstregulierung ist allerdings im Hinblick auf Datenschutz im We-
sentlichen abstrakt dogmatisch gehalten und weist keine konkrete (Referenz-
)Ausprägung um den Fragenkreis des Smart Grid auf. In der Folge wird 
keine bereichsspezifische Differenzierung vorgenommen, wie sie angesichts 
der Besonderheiten des Smart Grid und insbesondere der staatlich gesetzten 
Einbaupflicht für Smart Meter angemessen ist. Demensprechend kann an 
dieser Stelle nur festgehalten werden, dass diese Perspektive nach dem zur 
rein marktlichen Regulierung vorgetragenen Argumenten,141 im bestehenden 
Lösungsspektrum vorzugswürdig erscheint. 
                                           
141  Teil 2.C.IV.6.c.i.  
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V. Fazit 
Während dem klassischen Ordnungsrecht in Bereichen komplexer Informa-
tions- und Kommunikationsstrukturen, welcher die informationelle Selbst-
bestimmung neuen Risiken aussetzt, die Durchsetzbarkeit und Steue-
rungswirkung abgesprochen wird, können dem Marktverfahren als Form 
der reinen Selbstregulierung durchaus Lösungsoptionen entnommen werden, 
die sich im Rahmen dessen halten, was für das Festlegungsverfahren im 
wettbewerblichen Sinne als instrumentell vorhanden angesehen werden 
kann. Jedoch steht einer Aufladung des bestehenden Festlegungsverfahrens 
um Datenschutzaspekte und die Nutzung der dort vorhandenen Instrumente 
zur Verbesserung der verschiedenen Wissensformen zur Optimierung des 
Datenschutzniveaus im Smart Grid als rein selbstregulatives Konstrukt die 
institutionelle Verortung des Verfahrens im staatlichen Recht und die Legi-
timität der Formulierung von Zielvorgaben durch die Verwaltung diamet-
ral entgegen. Nach dem Konzept der regulierten Selbstregulierung ist aus 
datenschutzrechtlicher Sicht grundsätzlich die Ausgestaltung von Koopera-
tionsverfahren, wie im Rahmen der Festlegungen der BNetzA schon vor-
handen, als ein auch für den Datenschutz probates Instrument anzusehen.  
Aus einem grundrechtlichen Blickwinkel ist eine Kumulierung zweier 
originär hoheitlicher Schutzgegenstände sichtbar, sofern eine Aufladung 
das Festlegungsverfahren um Aspekte des prozessbezogenen technischen 
Datenschutzes vorgenommen würde. Diese gründen sich auf Daseinsvor-
sorge und der besonderen Schutzbedürftigkeit des Smart Grid in Form einer 
doppelten kritischen Infrastruktur als herausgehobenem staatlichem 
Schutzauftrag. Ausfluss der Formulierung der Einbauflicht für Smart Meter 
ist daher eine derartig verdichtete Verantwortung des Staates für den dritt-
wirkenden Grundrechtsschutz, dass eine Betrachtung aus der Perspektive 
der Eigentumsdogmatik nicht greifen kann. Die marktliche Position steht 
somit der untersuchungsgegenständlichen Anreicherung des Festlegungsver-
fahrens um Datenschutzaspekte nicht grundsätzlich entgegen, muss aber 
durch flankierende Mechanismen staatlicher Verantwortungsübernahme 
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ergänzt werden. Gerade solche flankierende Mechanismen lassen sich den 
Grundannahmen der regulierten Selbstregulierung als geeignetem Regulie-
rungsmodus für die technischen Aspekte der Marktkommunikation sowohl 
zum Wettbewerb wie auch zum Datenschutz entnehmen.  
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D. Zusammenfassung 
Zusammenfassend ist für eine Verfahrensgestaltung zum Datenschutz in der 
Marktkommunikation des Smart Grid als reine Selbstregulierung festzuhal-
ten, dass die hier fragliche Messdatenkommunikation zwar zwischen priva-
ten Akteuren stattfindet. Mit der Formulierung der Einbaupflicht für Smart 
Meter hat der Staat jedoch eine derartig verdichtete Verantwortung für den 
drittwirkenden Grundrechtsschutz übernommen, dass eine Betrachtung, wie 
sie grundsätzlich von Vertretern einer Eigentumsdogmatik im Datenschutz-
recht angeregt wird, nach keiner Sicht zum Tragen kommen kann. 
Auf die Frage nach einem geeigneten Regulierungsmodus zum Datenschutz 
entlang der Prozessketten des Smart Grid, der sich grundlegend auf die Lite-
raturbasis einer regulierten Selbstregulierung stützt, ist differenziert zu ant-
worten. Übertragen auf die Konstellationen des Smart Grid bedeutet regu-
lierte Selbstregulierung, einen staatlichen Regulierungsauftrag zumindest in 
Form der Wahrnehmung der Verpflichtungen aus der bestehenden Gewähr-
leistungsverantwortung, da von einer informationellen Chancengleichheit 
der Marktakteure im Smart Grid hinsichtlich des Smart Metering wegen der 
aufgezeigten Komplexität der Materie nicht ausgegangen werden kann. Mit 
der gesetzlichen Einbaupflicht von Smart Metern setzt der Gesetzgeber den 
Verbraucher einer von ihm gesetzten Gefährdung seiner Daten aus woraus 
ihm wie gezeigt eine korrespondierende Gefährdungsverantwortung zu-
kommt.1 In der Praxis bedeuten dies, dass gerade wegen der Etablierung des 
Konzepts der Datenhoheit, welches mit der Verlagerung des Prognoserisikos 
auf den schutzbedürftigen Verbraucher eine ungenügende Reaktion des 
Staats im Rahmen seines legislativen Entscheidungswissens war,2 eine 
Rückverlagerung dieser prognostischen Herausforderungen in den Be-
                                           
1  Teil 1.A.I. 
2  Teil 3.C.III.1.a.i.  
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reich des staatlichen Souveräns mittels Verfahrensgestaltung durchaus mög-
lich und geboten wäre. 
Aus der Perspektive der Verbesserung legislativen Entscheidungswissens 
und im Hinblick auf die grundrechtlich zulässige Verteilung zwischen tech-
nikwirksamer und ordnungsrechtlicher Vollregelung und der aus der Per-
spektive des Entscheidungswissens erforderlichen Verlagerung in Verfahren 
ist anzumerken, dass regulierte Selbstregulierung zulässig sein muss, wenn 
sie im Schutzniveau ebenso wirksame Regelungen erreicht wie ein originär 
ordnungsrechtliches staatliches Schutzprogramm. Dies muss dann gelten, 
wenn sich staatliche Schutzpflichten grundrechtlich so verdichten, wie es 
mit der Einbaupflicht für Smart Meter geschehen ist,3 und somit Schutzlü-
cken im Bereich der Prozesse der IKT-Marktkommunikation verblieben, 
wenn nur begrenzte behördliche Perspektiven auf diesen Aspekt der Ge-
währleistung eines durchgängigen Ende-zu-Ende Datenschutzes möglich 
wären. Es ist absehbar, dass die Integration von Elektromobilität in den 
kommunikativen Teil des Energiemarktes allein durch produktwirksame 
Schutzmaßnahmen an den Ladesäulen, wie Schutzprofile, nicht hinreichend 
den besonderen Herausforderungen (wie dem Hinzukommen von standort-
bezogenen Informationen zur Abrechnung) genügen können.4  
Durch den kumulativen Schutzauftrag des Staates aus der Sicherung von 
Daseinsvorsorge und Versorgungssicherheit einerseits und der Notwendig-
keit der interoperablen Ende-zu-Ende Sicherung der informationellen 
Selbstbestimmung andererseits, ist es naheliegend wegen der notwendigen 
Konvergenz der Technikgestaltung für beide Zielvorgaben in der Markt-
kommunikation auch einen einheitlichen Regulierungsrahmen für beide 
Sachbereiche zu gestalten, der mit dem Festlegungsverfahren als markt- und 
datenschutzrechtliches Verfahren der regulierten Selbstregulierung grund-
sätzlich schon im Modus angelegt ist. 
                                           
3  Teil 3.C.IV.6.c.i. 
4  Vgl. Weis, E-Mobility.  
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Den gezeigten Ansätzen in der Literatur zum Konzept der regulierten Selbst-
regulierung im Datenschutz ist gemeinsam, das sie bislang keine konkreten 
Ausgestaltungskonzepte und damit keine Lösungen für die Praxis liefern 
konnten. Da die diesbezügliche rechtswissenschaftliche Diskussion um die 
Realisierung von regulierter Selbstregulierung im Datenschutz bislang keine 
konkrete Ausgestaltung oder gar eine gesetzliche Normierung erfahren hat, 
kann insofern nicht auf Erfahrungswissen zurückgegriffen werden. 
Vor diesem Hintergrund stellt sich im Vergleich der Literaturdiskussion mit 
dem konkreten Regulierungsmodus des Festlegungsverfahrens in dogmati-
scher Hinsicht eine maßgebliche Differenz dar. Wie schon bei der Debatte 
um die Regulierung der wettbewerblichen Belange von komplexer IKT im 
Energiemarkt dargelegt, ist in dem vorgetragenen Meinungsspektrum ledig-
lich eine nachträgliche Auffangverantwortung, mithin das Eingreifen staatli-
cher Intervention nach einem Versagen der marktlichen Selbstregulierung 
adressiert. Es stellt sich damit die Frage, ob technikwirksame Festlegungen 
auch aus der Perspektive des Schutzes der informationellen Selbstbestim-
mung im Wege der Festlegung, jedenfalls temporär als verbindlich erklärt 
werden können, oder ob es hier bei einem reaktiven Vorgehen der Behörden 
verbleiben müsste. In die Überlegung aufzunehmen ist dabei, dass die Fest-
legungen Auswirkungen auf die Paradigmen der Marktkommunikation, die 
konkreten Protokolle und Nachrichtenformate der Marktkommunikation und 
auf überschießende Aspekte z.B. der Datensicherheit entlang der Prozessket-
ten der Marktkommunikation mit personenbezogenen Daten haben.  
Im Ergebnis sprechen die Argumente, die bereits zur verbindlichen Formu-
lierung von Zielvorgaben und zur behördlichen Festlegung von Standards 
und Protokollen der Marktkommunikation im bestehenden Festlegungsver-
fahren vorgebracht wurden, ergänzt um den besonderen Schutzauftrag für 
die informationelle Selbstbestimmung, für eine entsprechende Ausgestal-
tung auch aus der datenschutzrechtlichen Perspektive. Denn es handelt sich 
bei der Festlegung um einen allgemeinverfügenden Verwaltungsakt, der die 
Erwartungen und Investitionsentscheidungen der Marktakteure stabili-
siert. Gerade diese Investitionsentscheidungen bilden derzeit den Lock-In 
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für eine nahtlose Angleichung von dem produktbezogenen Kommunikati-
onsparadigma „Stern“ und dem bislang marktbezogenem Kommunikations-
paradigma „Kette“. Durch diese Verfahrensgestaltung können also die 
Kenntnisse der betroffenen Kreise um datenschutzrechtlich sinnvolle Sach-
gestaltungen sehr frühzeitig in den Entscheidungsprozess eingebracht wer-
den. Gleichzeitig kann durch eine sachgerechte Ermessensausübung zum 
Änderungsvorbehalt eine im Vergleich zur unmittelbaren gesetzlichen Nor-
mierung flexiblere Änderung herbeigeführt werden, wenn sich innovations-
hemmende Wirkungen der auch datenschutzrechtlich motivierten Festle-
gungen zeigen, die es im Hinblick auf die zur Governance-Perspektive 
vorgebrachten Argumente abwägend zu meiden gilt. Die Kompensation von 
Stabilisierungswirkungen materieller gesetzlicher Vorgaben im Wiederstreit 
mit der notwendigen Innovationsoffenheit der konkreten Technikregulierung 
fänden in diesem Ansatz schon allein aus der Wissensperspektive einen um 
Datenschutzaspekte angereicherten aus dogmatischer Sicht zu präferieren-
den Ausgleich. 
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A. Motivation  
Bislang wurde zwar die Wahl des Regulierungsmodus eines um daten-
schutzrechtliche Aspekte erweiterten Festlegungsverfahrens als sinnvoller 
Ansatz regulierter Selbstregulierung für Datenschutzaspekte des Smart Grid 
jenseits von produktspezifischen Normierungen vorgestellt. Die konkrete 
Instrumentenwahl im Rahmen der vorhandenen Instrumente konnte jedoch 
noch nicht eingeführt werden, sodass es zunächst das Festlegungsverfahren 
als solches zu charakterisieren und anschließend hinsichtlich der einzelnen 
Wissensdefizite systematische Anknüpfungspunkte auf der Ebene von  
Herausforderungen des Sach-, Erfahrungs- und Normwissens und der kor-
respondierenden Instrumente im bestehenden Festlegungsverfahren zu iden-
tifizieren gilt, um und diese sachgerecht aus datenschutzrechtlichem Blick-
winkel exemplarisch zu erweitern.  
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B. Grundlegende Charakterisierung 
des Festlegungsverfahrens 
I. Einleitung 
Für die in diesem Kapitel folgenden Konsolidierungen im Hinblick auf die 
Anreicherung mit datenschutzrechtlichen Aspekten ist zunächst das Festle-
gungsverfahren in seiner Gesamtheit näher zu charakterisieren. Eingegangen 
werden muss dabei auf Stellung und Legitimation der BNetzA als selbstän-
dige oder „unabhängige“ Behörde. Die Darstellung bleibt gleichwohl über-
blickartig und stellt lediglich die für einzelne Lösungsoptionen wesentlichen 
Mechanismen vertiefend in den Vordergrund.  
II. Grundlegende Einordnung des 
Festlegungsverfahrens 
1. Legitimation der BNetzA als selbständige bzw. 
unabhängige Bundesoberbehörde 
Die grundrechtliche Legitimationsgrundlage findet sich in Art. 87 Abs. 3 
S. 1 GG. Danach kann der Bund für Bereiche, in welchem ihm die Gesetz-
gebungskompetenz zusteht, auch Bundesoberbehörden einrichten. Selbstän-
dige Bundesoberbehörden sind den Bundesministerien nachgeordnete Bun-
desbehörden ohne eigenen Verwaltungsunterbau mit Zuständigkeit für das 
ganze Bundesgebiet, die organisatorisch aus den Ministerien ausgegliedert 
und in bestimmtem allerdings unterschiedlichem Maß weisungsfrei gestellt 
sind.1 Damit können Bundesoberbehörden geschaffen werden sofern dem 
Bund die Bundesgesetzgebungskompetenz obliegt. Für das Energierecht 
                                           
1  Pieroth in: Jarass/Pieroth GG, Art. 87 Rn. 8; BVerfGE 14, 197, 211. 
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ergibt sich die Bundesgesetzgebungskompetenz aus Art. 74 Abs. 1 Nr. 11 
i.V.m. Art. 72 Abs. 2 GG. Der Begriff Energie ist dabei weit zu verstehen.2  
Gegenstände konkurrierender Gesetzgebungskompetenz sind unter anderem 
das Recht der Wirtschaft, worunter auch die Energiewirtschaft fällt. Ener-
giewirtschaft umfasst dabei die Energiegewinnung und -verteilung aller 
Energien und Energieträger, einschließlich der Energiepreise und -leitungen, 
der Sicherung der Energieversorgung und der Energieeinsparung.3 Nach 
Art. 72 Abs. 2 GG wird die konkurrierende Gesetzgebung im Falle des 
Art. 74 Abs. 1 Nr. 11 GG, der dort explizit genannt ist, dem Bund zugewie-
sen, wenn und soweit es die Herstellung gleichwertiger Lebensverhältnisse 
im Bundesgebiet erforderlich macht. Im Energierecht hat der Bund von der 
Regel, dass Länder die Bundesgesetze in eigener Verwaltung durchführen, 
eine Ausnahme statuiert. Unter Berufung auf Art. 87 Abs. 3 GG wurde 
durch das EnWG 2005 die Verwaltung der BNetzA als selbständiger Bun-
desoberbehörde übertragen. 4  
Dabei ist die rechtliche Stellung der BNetzA nicht vollständig geklärt.5 So 
wird diese heute überwiegend als selbständige und damit unabhängige Be-
hörde eingeordnet,6 teilweise wird jedoch noch vertreten, dass sie dem klas-
sischen Verständnis der hierarchisch gegliederten Behörde entspricht.7  
Das Thema unabhängiger Behörden hat neue Relevanz durch die Regulie-
rung der Netzwirtschaften gewonnen. Als Antwort wurde die BNetzA ge-
                                           
2  Möllers, Materiellrechtliche Bindungen unabhängiger Regulierungsbehörden, in: 
Masing/Marcou, Unabhängige Regulierungsbehörden, S. 233. 
3  Pieroth in: Jarass/Pieroth, GG, Art. 74 Rn. 25. 
4  Möllers, Materiellrechtliche Bindungen unabhängiger Regulierungsbehörden, in: 
Masing/Marcou, Unabhängige Regulierungsbehörden, S. 234. 
5 Möllers, Materiellrechtliche Bindungen unabhängiger Regulierungsbehörden, in: 
Masing/Marcou, Unabhängige Regulierungsbehörden, S. 232. 
6  Möllers, Materiellrechtliche Bindungen unabhängiger Regulierungsbehörden, in: 
Masing/Marcou, Unabhängige Regulierungsbehörden, S. 232.  
7  Schmidt-Aßmann/Dragon, ZaöRV (67) 2007, S. 395, 450.  
B. Grundlegende Charakterisierung des Festlegungsverfahrens 
 279  
schaffen, welche die Sektoren Post, Telekommunikation, Energie und Bahn 
abdeckt und dabei eine gewisse Verselbstständigung gegenüber der Ministe-
rialverwaltung aufweist. Allerdings erfährt sie eine Annäherung an die 
Struktur des Bundeskartellamts, indem sie in Beschlusskammern zu ent-
scheiden hat und Weisungen ihr gegenüber veröffentlichungspflichtig sind. 
Sie hat damit eine Quasiunabhängigkeit, durch welche sie nach dem Vorbild 
der Wettbewerbsbehörde von Regierungseinflüssen weitgehend unbehelligt 
bleibt.8 Der primäre Grund für die Schaffung dieser Unabhängigkeit wird in 
der Auflösung innerstaatlicher Konflikte gegenläufiger Handlungsprogram-
me sowie in der Ermöglichung von Entscheidungen mit einer eindimensio-
nal wettbewerblichen Ausrichtung gesehen. Dem ist im Hinblick auf rein 
klassische Marktentscheidungen auch nicht zu widersprechen. Staatliche 
Intervention wird nach allgemeinem Verständnis als Notwendigkeit angese-
hen. Jedoch sollen daneben die Marktmechanismen ausdrücklich dazu ge-
nutzt und soweit zum Einsatz gebracht werden, wie es gemeinverträglich 
erscheint. Wettbewerb wird heute teilweise als das effektivste Instrument 
zur Erreichung von Gemeinwohlzielen gesehen, was sich vorliegend anhand 
der Aspekte des Klimaschutzes und der Energieeffizienz zeigen lässt. 
Dabei sind zwei Regulierungsanliegen zu unterscheiden: einerseits funktio-
nierender Wettbewerb, der im Hinblick auf die Leitentscheidungen zum 
Unbundling nur innerhalb eines staatlichen Rahmens erfolgen konnte, da es 
hier um die Regulierung eines vormals staatlich monopolisierten Marktes 
geht. Andererseits ist aber das sozialstaatliche Ziel der Sicherstellung der 
Versorgung der Bevölkerung mit Energie als daseinsvorsorgende Aufgabe 
zu sehen. Damit stellt Einrichtung und Aufgabenzuweisung der BNetzA als 
unabhängige Regulierungsbehörde für den Energiesektors schon an sich eine 
Entscheidung für eine Regulierungsstrategie dar, indem eine Entscheidung 
für ein „Weniger“ an staatlicher Intervention und für ein „Mehr“ an Wett-
bewerb unter der Annahme getroffen wurde, dass dieser gleichzeitig der 
                                           
8  Masing, Unabhängige Behörden und ihr Aufgabenprofil, in: Masing/Macou, 
Unabhängige Regulierungsbehörden, S. 197.  
Teil 4: Verfahrensperspektive zum Smart Grid 
280 
Erreichung von Gemeinwohlzielen als sozialstaatliche Aufgabe, wie der 
sicheren flächendeckenden Versorgung mit Energie dient, getroffen wurde.9  
Einer Anreicherung der Kompetenzen um weitere Gemeinwohlinteressen 
und die Verlagerung der Tätigkeit hin zu einem Ausgleich von reflexhaft 
betroffenen Aspekten, wie dem Datenschutzrecht, scheinen mithin keine 
durch die Stellung der BNetzA als quasiunabhängige Regulierungsbehörde 
verursachten Hemmnisse für die hier untersuchungsgegenständlichen Ver-
fahrensoptimierungen entgegenzustehen. Denn es soll gerade ein neuer Weg 
zwischen klassischer staatlicher Intervention und Mitteln der marktlichen 
Intervention, und damit ein Eingriffsregime mit geringerer Eingriffsinten-
sität für die Marktakteure gesucht werden.  
2. Rechtsgrundlagen des Festlegungsverfahren  
der BNetzA  
Der BNetzA kommt aufgrund lediglich überschlägiger gesetzlicher Rege-
lung und insbesondere mangelnder konkretisierender Detailregelungen des 
Festlegungsverfahrens ein großer eigner Ausgestaltungs- und Ermessens-
spielraum zu. Die gesetzliche Konturierung der durch § 29 Abs. 1 EnWG 
vorgegebenen „Entscheidungen“ über Methoden und Bedingungen geht 
dabei nicht über eine Aufzählung der Möglichkeiten von Festlegungen ge-
genüber einem Netzbetreiber, einer Gruppe von Netzbetreibern oder allen 
Netzbetreibern hinaus. Alle weiteren kompetenziellen Aspekte wurden bis-
lang dem Verordnungsrecht überantwortet, indem § 27 Abs. 1 Nr. 11 
StromNZV eine Kompetenz „zur bundeseinheitlichen Regelung zum Daten-
austausch zwischen den betroffenen Marktteilnehmern, insbesondere hin-
sichtlich Fristen, Formaten sowie Prozessen, die eine größtmögliche Auto-
matisierung ermöglichen“ bestimmt. Obwohl die Kompetenzzuweisung seit 
Einführung des MsbG mit den §§ 47 und 75 MsbG nun auf Gesetzesebene 
                                           
9  Möllers, Materiellrechtliche Bindungen unabhängiger Regulierungsbehörden, in: 
Masing/Marcou, Unabhängige Regulierungsbehörden, S. 231. 
B. Grundlegende Charakterisierung des Festlegungsverfahrens 
 281  
zu finden ist, wird dadurch kein größerer Detailierungsgrad hinsichtlich der 
gesetzlichen Befugnisse der BNetzA zur Kompetenz für Festlegungsent-
scheidung erreicht. Diese müssen nach wie vor als weit gefasst angesehen 
werden.  
Ein „Festlegungsverfahren“ im eigentlichen Sinne existiert nicht. Zwar 
besteht mit § 29 Abs. 3 EnWG eine ausdrückliche Ermächtigungsnorm für 
die Bundesregierung, das Verfahren zur Festlegung oder Genehmigung 
durch Rechtsverordnung mit Zustimmung des Bundesrates näher auszuge-
stalten, jedoch wurde von dieser Ermächtigung zum Erlass einer diesbezüg-
lichen Rechtsverordnung bislang kein Gebrauch gemacht.10 Vereinzelt wird 
eine solche Normierung aufgrund der zunehmenden Komplexität des Sach-
bereichs gefordert,11 allerdings überwiegend nicht generalisierend sondern 
im Hinblick auf wünschenswerte Abstimmungen mit dem Bundeskartellamt 
im Sinne des § 29 Abs. 3 S. 2 EnWG.12 Zudem wurde bislang auf detaillier-
tere Kompetenzzuschreibungen bzw. deren Begrenzungen verzichtet.13  
3. Grundsätzliche Kompetenzen  
Mit der Durchführung eines Festlegungsverfahrens nimmt die BNetzA 
grundsätzlich die Ihr eingeräumte Regulierungskompetenz bezüglich des 
Energiemarktes wahr.14 Mit dieser Regulierung soll die BNetzA zur Herstel-
lung und Förderung eines effizienten, chancengleichen und unverfälschten 
Wettbewerbs zwischen den Marktteilnehmern beitragen.15 § 29 Abs. 1 
EnWG stattet die BNetzA als Regulierungsbehörde mit den administrativen 
                                           
10  Pielow, in: Baur/Salje/Schmidt-Preuß, Regulierung in der Energiewirtschaft, § 42 
Rn. 39. 
11  Britz, in: Britz/Hellermann/Hermes, Energiewirtschaftsgesetz, § 29 Rn. 29.  
12  Schmidt-Preuß in: Säcker, Berliner Kommentar zum Energierecht, Band 4, § 29 Rn. 78. 
13  Möllers, in: Masing/Marcou: Unabhängige Regulierungsbehörden, S. 247.  
14  Britz/Hellermann/Hermes, EnWG, § 29 Rn. 10 f. 
15  Contzen, Die Rolle der Politik in den Entscheidungen der Bundesnetzagentur, 2011, 
S. 51.  
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Handlungsformen - Genehmigung- und Festlegungskompetenz - aus, wel-
che sie für die Erfüllung ihrer Aufgaben benötigt.16 Ursprünglich waren 
lediglich die zentrale Kompetenznorm des § 29 EnWG auf Gesetzesebene 
zu finden und alle Konkretisierungen in dementsprechenden Rechtsverord-
nungen wie bspw. der Stromnetzzugangsverordnung (StromNZV) geregelt. 
Durch die Einführung des MsbG wurden die Konkretisierungen der Kompe-
tenzen der BNetzA von der Verordnungsebene auf die Gesetzesebene verla-
gert. Insbesondere die zuvor in § 27 Abs. 1 Nr. 11 StromNZV geregelte 
Festlegungskompetenz zur Verwirklichung eines effizienten Netzzugangs 
und die in § 1 Abs. 1 EnWG genannten Zwecke hinsichtlich „bundeseinheit-
licher Regelungen zum Datenaustausch zwischen den betroffenen Marktteil-
nehmern insbesondere hinsichtlich Fristen, Formaten sowie Prozessen, die 
eine größtmögliche Automatisierung ermöglichen,“ wurde gestrichen und 
die gesetzlichen Regelungen des § 75 Nr. 10 MsbG um Kompetenzen erwei-
tert. Diesbezüglich hat sich folglich nur wenig verändert. Es werden mit den 
zukünftigen Festlegungen weiterhin zwangsläufig datenschutzrechtliche 
Weichenstellungen erfolgen. 
Hinsichtlich der Kompetenzen zum Datenschutz wurden in §§ 74 MsbG 
der Bundesregierung die Kompetenz eingeräumt durch Rechtsverordnung 
„Soweit es für das Funktionieren einer sicheren Marktkommunikation mit 
intelligenten Messsystemen erforderlich ist, (…) konkretisierende Vorschrif-
ten zu Teil 3 dieses Gesetzes zum Schutz personenbezogener Daten zu er-
lassen und dabei die Erhebung, Verarbeitung und Nutzung dieser Daten zu 
regeln.“ („Die Vorschriften haben den Grundsätzen der Verhältnismäßig-
keit, insbesondere der Beschränkung der Erhebung, Verarbeitung und Nut-
zung auf das Erforderliche, sowie dem Grundsatz der Zweckbindung Rech-
nung zu tragen.“). Dementsprechend wurde der Datenschutz als 
Regelungsmaterie für die Regulierungsbehörde ausgeklammert.  
                                           
16  Säcker/Schmidt-Preuß, in: Säcker, Berliner Kommentar zum Energierecht, Band 1 
Teil 1, § 29 Rn. 7. 
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Das Institut der Festlegung als formale Handlungsform dient der antrags-
gemäßen Standardisierung und soll auf Vorrat wiederkehrende Fragestel-
lungen klären. Sie soll - vor die Klammer gezogen - standardisierende Vor-
abklärungen ermöglichen auf die von der Regulierungsbehörde später bei 
der Genehmigungsentscheidung Bezug genommen werden kann.  
4. Art, Rechtsnatur und Verbindlichkeit  
der Entscheidung 
Zwar wurde im ersten Teil der Arbeit mit GPKE, WiM und MaBiS schon 
auf die wichtigsten Festlegungen eingegangen, jedoch die Rechtsnatur der 
Entscheidung und die damit verbundene wesentliche Frage der Verbindlich-
keit, welche insbesondere Auswirkungen auf die Änderbarkeit der Festle-
gungsentscheidung hat, noch nicht in seiner Gänze erörtert. Zunächst soll 
jedoch auf die Einordnung der Entscheidung als Typus eingegangen werden.  
Mit der Festlegungsentscheidung wird der BNetzA eine Instrument an die 
Hand gegeben, welches ihr ermöglicht gegenüber dem Adressatenkreis der 
Netzbetreiber einseitig Netzzugangsbedingungen zu bestimmten. Damit 
wird die Festlegungsentscheidung auch als Unterfall der normierenden  
Regulierung verstanden,17 anhand derer das anvisierte Ergebnis nicht mit 
einer Vielzahl von ex-post-Entscheidungen, sondern durch eine ex-ante- 
Entscheidung, genauer dem Festlegungsbeschluss, erzielt wird. Die Regulie-
rungsbehörde hat dabei auf dem Gebiet der Wettbewerbsermöglichung im 
Vergleich zum klassischen Behördenhandeln im Verwaltungsrecht große 
Entscheidungsspielräume. Dies ist untypisch und kann nicht als allgemei-
nes Paradigma für klassisches Verwaltungshandeln gesehen werden.18  
Aus diesem Grund eignet sich das Festlegungsverfahren als untypische 
Verwaltungsverfahren besonders als Ausgangspunkt für die vorliegende 
Untersuchung. 
                                           
17  Pielow, DÖV, 2005, 1017, 1022. 
18 Möllers, Materiellrechtliche Bindung unabhängiger Regulierungsbehörden, in: 
Masing/Marcou: Unabhängige Regulierungsbehörden, S. 258. 
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Die Festlegungsentscheidung stellt sich vom Typus her weniger als eine 
Planentscheidung dar, als um eine Methoden- und Konditionenregulierung, 
deren praktische sowie wettbewerbliche Bedeutung nicht zu unterschätzen 
ist. Sie unterscheidet sich jedoch von der eindeutig ökonomischen Regulie-
rung (wie bspw. nach § 21 TKG) in der Praxis insbesondere hinsichtlich des 
Grades der technischen und operativen Detaillierung.19 Der Schwerpunkt bei 
den Festlegungen nach § 29 EnWG liegt dabei - trotz aller wettbewerblichen 
Bedeutung - auf den technischen bzw. operativen Aspekten.  
Charakteristisch ist, dass Umfang, Detaillierungsgrad und Steuerungswir-
kung, insbesondere des hier besonders relevante Fall der Festlegungen nach 
§ 29 EnWG i.v.m. § 27 Abs. 1 Nr. 11 StromNZV „zur bundeseinheitlichen 
Regelung zum Datenaustausch zwischen den betroffenen Marktteilnehmern, 
insbesondere hinsichtlich Fristen, Formaten sowie Prozessen, die eine 
größtmögliche Automatisierung ermöglichen“, eine Feingranularität bzw. 
ein Niveau erreichen, welches sonst lediglich von technischen Regeln be-
kannt ist.20 Einziger Unterschied ist lediglich die rechtliche Außenwirkung 
und damit die Verbindlichkeit gegenüber den Adressaten. Zu Recht wird in 
der Literatur die Frage aufgeworfen, ob man es nicht vielmehr mit der Nor-
mierung durch eine Behörde zu tun hat.  
Auch wenn verschiedenste Einordnungen der Entscheidung vorgenommen 
werden, so handelt es sich beim Festlegungsverfahren der BNetzA nach § 29 
EnWG der Sache nach um ein besonderes Verwaltungsverfahren, welches in 
den wesentlichen Merkmalen mit dem förmlichen Verfahren übereinstimmt 
(§ 63 ff. VwVfG) und somit als förmliches Verwaltungsverfahren im wei-
teren Sinne zu qualifizieren ist. Dem steht auch nicht entgegen, dass die 
                                           
19  Attendorn, Die Regulierungsbehörde als freier Marktgestalter und Normsetzer? Die 
Zugangsanordnung nach § 21 TKG im Vergleich zur Festlegungsentscheidung nach 
§ 29 EnWG, S. 406.  
20  Attendorn, Die Regulierungsbehörde als freier Marktgestalter und Normsetzer? Die 
Zugangsanordnung nach § 21 TKG im Vergleich zur Festlegungsentscheidung nach 
§ 29 EnWG, S. 406. 
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Festlegung in der allgemeinen Terminologie des deutschen Verwaltungs-
rechts keine gängige Handlungsform ist, da der Begriff auch in anderen 
Regelungen von Netzwirtschaften Eingang gefunden hat, welche dem Ver-
waltungsrecht zuzuordnen sind und zudem Einigkeit darüber besteht, dass 
Verwaltungsvorschriften Anwendung finden. 
III. Rechtsform des Verfahrensergebnisses – 
Verbindlichkeit 
Die Rechtsform des Verfahrensergebnisses der Festlegung wird uneinheit-
lich beurteilt. Als regulierungsspezifischer Sonderfall wird die Festlegung 
grob als normierende Handlungsform eingestuft. Relevant ist die Einord-
nung für die daran zu knüpfenden Wirksamkeitsbedingungen. Diese ist wie-
derum von wesentlicher Bedeutung für Änderbarkeit und Widerruflichkeit 
von Festlegungsentscheidungen und bildet damit die Grundlage für eine 
Reversibilität als Lösungsoption.  
Diskutiert wurde im Rahmen der Einordnung der Festlegung als regulie-
rungsspezifischer Sonderfall bislang die Verortung als Rechtsverordnung, 
als außenwirksame Verwaltungsvorschrift, als Handlungsform sui generis, 
sowie als Verwaltungsakt, insbesondere in Form der Allgemeinverfügung. 
Anknüpfungspunkt des Streits ist die Herausforderung, dass die dem deut-
schen Verwaltungsrecht bekannten Handlungsformen nicht bedenkenlos auf 
die Festlegung übertragbar sind. Während eine Klassifizierung als Rechts-
verordnung mangels einer Verordnungsermächtigung mit Weiterübertra-
gungsberechtigung gemäß Art. 80 Abs. 1 GG von vornherein ausscheiden 
muss,21 steht einer Einordnung als Verwaltungsvorschrift schon die explizit 
gewollte Außenwirkung entgegen.22 Für eine außenwirksame Verwaltungs-
vorschrift ist zwar die in § 74 S. 1 EnWG enthaltene Veröffentlichungs-
                                           
21  Britz, ZNER 2006, 1, 6.  
22  Pielow, in: Baur/Salje/Schmidt-Preuß, Regulierung in der Energiewirtschaft,  
Kapitel 42 Rn. 34. 
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pflicht anzuführen, letztlich spricht aber das Argument der Systematik des 
Gesetzes dagegen, da eine Einordnung als solche schon wegen der Zuord-
nung der Festlegungsermächtigung unter den Abschnitt „Befugnisse“ nicht 
in Betracht kommt.23  
Während gegen eine Einordnung der Festlegung als eine EG-rechtliche 
Handlungsform sui generis teils schon das Argument der mangelnden EG-
rechtlichen Vorgabe hinsichtlich einer bestimmten Handlungsform ange-
führt wird,24 scheidet die Handlungsform „sui generis“ schon aus, sofern 
eine vorzugswürdige bekannte Handlungsform gefunden werden kann, auf-
grund deren ein Rückgriff auf eine sui-generis-Handlungsform nicht not-
wendig erscheint.25  
Eine solche bekannte Handlungsform liegt mit der Einordung der Festle-
gung als Verwaltungsakt in Form einer Allgemeinverfügung nach § 35 S. 2 
VwVfG des VwVfG vor. Ein Verwaltungsakt im Sinne des § 35 S. 1 
VwVfG kommt mangels Einzelfallregelung der Festlegungen hingegen 
nicht in Betracht.26 Für eine Klassifizierung als Allgemeinverfügung spricht 
nicht nur der Wortlaut des § 60 a Abs. 2 EnWG, welche die Festlegung nach 
§ 29 EnWG explizit als Allgemeinverfügung bezeichnet, sondern auch § 29 
Abs. 2 S. 2 EnWG, der anordnet, dass die §§ 48 und 49 VwVfG unberührt 
bleiben. Da die §§ 48 und 49 VwVfG originär lediglich für Verwaltungsakte 
gelten, muss daraus geschlussfolgert werden, dass der Gesetzgeber die Fest-
legungsentscheidung als Verwaltungsakt einstuft, weil ansonsten der Geset-
zeswortlaut des § 29 Abs. 2 S. 2 EnWG keine weitergehenden Bedeutung 
hätte.27 Letztlich hat auch der BGH in seiner Entscheidung zur Befugnis  
der BNetzA zur Festlegung bundeseinheitlicher Netzzugangsprozesse und  
                                           
23  Herzmann, Konsultationen, S. 201.  
24  Pielow, DÖV 2005, 1017, 1022.  
25  Attendorn, S. 403.  
26  Burgi, DVBl. 2006, 269, 273.  
27  Weis, E-Mobility, S. 301.  
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-formate die Festlegung mit ausführlicher Begründung als Allgemeinver-
fügung eingeordnet.28  
Konsequenz der Festlegung als Allgemeinverfügung nach § 35 S. 2 VwVfG 
ist nicht nur die Verbindlichkeit gegenüber allen von ihr betroffenen Markt-
akteuren,29 sondern auch eine Änderbarkeit und Widerruflichkeit der Festle-
gung sowohl aufgrund von § 29 Abs. 2 EnWG als auch nach den §§ 48 und 
49 VwVfG.30  
Dies hat unmittelbare Auswirkungen für einen möglichen Ausgleich zwi-
schen der Rechtssicherheit der Marktakteure im Hinblick auf zum Teil er-
hebliche Investitionsentscheidungen für die IKT sowie der für komplexe 
IKT notwendige Innovationsoffenheit im Hinblick auf zukünftige Energieef-
fizienzmechanismen. Die regulierungstheoretisch sinnvolle Sicherung der 
Reversibilität kann dabei lediglich durch Änderung und Widerruflichkeit der 
Entscheidung hergestellt werden, wobei der Wortlaut des § 29 Abs. 2 
EnWG lediglich von einer nachträglichen Abänderbarkeit ausgeht. Daran 
schließt sich die Frage an, ob die erheblichen Investitionen in IT-Systeme, 
welche die Marktteilnehmer aufgrund von Technikregulierung durch die 
BNetzA getätigt haben, einen gewissen Vertrauens- und Investitionsschutz 
hervorrufen müssen. Ein möglicher Widerrufsvorbehalt hinsichtlich der 
Festlegungen wäre grundsätzlich geeignet das Entstehen eines Vertrauens-
schutzes zu verhindern und ggf. Entschädigungsansprüche auszulösen.  
Nach Sinn und Zweck der Regelungen des § 29 EnWG ist jedoch davon 
auszugehen, dass § 29 Abs. 2 EnWG und § 49 Abs. 2 VwVfG nebeneinan-
der anwendbar sind,31 und es somit grundsätzlich der Regulierungsbehörde 
überlassen bleibt auf Basis welcher Regelung sie die Festlegungen ändern 
                                           
28  BGH, ZNER, 228, 228 und 229.  
29  De Wyl/Thole/Bartsch in: Schneider/Theobald, Recht der Energiewirtschaft, § 16 
Rn. 342. 
30  Weis, E-Mobility, S. 306.  
31  Britz, in: Britz/Hellermann/Hermes, EnWG § 29 Rn. 25.  
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bzw. widerrufen will.32 Bei der Wahl des Widerrufs auf Basis von § 29 Abs. 
2 EnWG werden in der Konsequenz keine Entschädigungsansprüche ausge-
löst, wie es nach § 49 Abs. 2 Nr. 1 und 2 VwVfG der Fall wäre.33 Im Sinne 
der vom Richtliniengeber intendierten Flexibilisierung wäre es jedoch wi-
dersprüchlich,34 wenn der dort vorausgesetzte Vertrauenstatbestand durch 
die Mitwirkungsakte und den expliziten Änderungsvorbehalt beseitigt und 
das Ergebnis durch das VwVfG konterkariert würde. 
IV. Wissensgenerierung – klassisches 
Verfahren und Konsultation 
Grundsätzlich stehen der BNetzA im Rahmen ihrer administrativen Wis-
sensgenerierung für die Festlegungsentscheidung zwei unterschiedliche 
Ansätze zur Verfügung, welche sich in den zwei wesentlichen Verfahrens-
komponenten widerspiegeln. Dies sind einerseits Instrumente eigenständiger 
Wissensgenerierung durch die klassischen Verfahrensvorgaben nach dem 
EnWG und dem subsidiär anwendbaren Verwaltungsverfahrensrecht. Ande-
rerseits steht ihr das gesetzlich nicht geregelte Instrument des Konsultati-
onsverfahrens zur Verfügung.  
1. Wissensgenerierung nach EnWG und VwVfG 
Das Verfahren richtet sich nach den im EnWG vorfindlichen allgemeinen 
Bestimmungen für das allgemeine Verfahren.35 Zudem wurde in gewissem 
Umfang von der Möglichkeit einer Rechtsverordnung Gebrauch gemacht.36 
                                           
32  Weis, E-Mobility, S. 317.  
33  Weis, E-Mobility, S. 16.  
34  Vgl. Art. 23 IV EltRL 2003 und Art 25 IV GasRL 2003.  
35  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 134.  
36  Dies betrifft mit den §§ 29, 21, 28 StromNEV jedoch nur den her nicht gegenständli-
chen Bereich der Entgeltregulierung. Allein § 27 Abs. 4 StromNZV – die Veröffent-
lichung der Entscheidung in ihrem Amtsblatt – bezieht sich auch auf das Festle-
gungsverfahren zu Datenformaten und Martkprozessen.  
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Neben den Verfahrensregeln des EnWG kommen subsidiär die Regelun-
gen des Verwaltungsverfahrensgesetzes in Betracht.37 Letztlich finden sich 
jedoch gegenüber dem klassischen behördlichen Verfahren einige Beson-
derheiten für das Festlegungsverfahren.  
Für den vorliegend besonders relevanten Aspekt der Entwicklung behördli-
chen Wissens ist beachtlich, dass neben der eigenen organisationsrechtli-
chen Bündelung von Wissen durch den speziellen Behördenaufbau in Form 
eines Abteilungs- bzw. Beschlusskammersystems38 behördliche Ermittlungs-
befugnisse bestehen, welche mit allgemeinen Informationspflichten der 
Marktteilnehmer korrespondieren.39 Damit wird zur systematischen und 
einzelfallbezogenen Wissensgenerierung der Zugriff auf Informationen und 
Wissensbestände der Marktteilnehmer gewährleistet, indem die §§ 68 - 70 
EnWG weitreichende Ermittlungsbefugnisse gewähren. Dazu gehören das 
behördliche Auskunftsverlangen nach § 69 Abs. 1 Nr. 1 und 2 EnWG und 
die Verpflichtung der Marktakteure zur Auskunft, Vorlage von Informatio-
nen und Duldung der behördlichen Einsichtnahme nach § 69 Abs. 2 EnWG. 
Letzteres erlaubt der Regulierungsbehörde über den Kreis der unmittelbar 
durch das Verfahren Betroffenen hinaus nach den §§ 66 ff. EnWG einen 
umfassenden Zugriff auf sektorielle Informationen. Da es sich bei einem 
Festlegungsverfahren gerade nicht um ein Antragsverfahren, sondern um ein 
Verfahren von Amts wegen handelt, gibt es jedoch schon sachlich keine 
                                           
37  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn. 134.  
38  Der Aufbau der Behörde gliedert sich in sieben Abteilungen, welche jeweils den 
verschiedenen Sektoren mit den damit verbundenen Aufgaben zuzuordnen sind. Für 
den Sektor der Energieregulierung besteht eine Abteilung, welche sich in 12 Referate 
aufspaltet. Jedes Einzelreferat kann dabei einem Spezialbereich der Strom bzw. Gas-
regulierung zugeordnet werden. Was die Entscheidungsfindung angeht, existieren 10 
Beschlusskammern, von welchen 5 für den Energie- und Gassektor zuständig sind – 
Kammern 4-9. Diese werden beim Vollzug von Normen durch spezielle Einzelrefe-
rate unterstützt, welche die besondere technische, ökonomische und rechtliche Ex-
pertise hierfür liefern. Vgl. Neveling, ZNER 2005, S. 263, 264; Herzmann, Konsulta-
tionen, S. 52 und 53.  
39  Herzmann, Konsultationen, S. 54.  
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Antragsteller nach § 66 Abs. 2 Nr. 1 EnWG.40 Zwar bestehen flankierend 
Ermittlungsbefugnisse in den §§ 68-70 EnWG, welche sogar mittels Be-
schlagnahmen durchgesetzwerden können, allerdings dürften sich diese 
Mechanismen wenig positiver auf die Kooperationsbereitschaft der Markt-
akteure in den Konsultationen auswirken, sodass deren Einsatz in der Praxis 
kaum vorkommen dürfte.41  
Das zweite relevante Element zur Wissensgenerierung sind die Beteili-
gungsrechte in Verfahren. Die zentrale Norm für die Beteiligung im Festle-
gungsverfahren ist der § 66 Abs. 2 Nr. 2 EnWG, wonach Unternehmen, die 
Adressaten einer von der Regulierungsbehörde beabsichtigten belastenden 
Verfügung sind kraft Gesetzes als Beteiligte gelten. Zudem hat die Regulie-
rungsbehörde durch § 67 Abs. 2 EnWG die Möglichkeit, durch Ausübung 
ihres Ermessens Wirtschaftskreise in das Verfahren einzubeziehen. Nach 
§ 66 Abs. 2 Nr. 3 EnWG hängt deren Beteiligtenstellung wiederum von 
einer Beiladung ab. Sie umfasst, was hier besonders relevant ist, natürliche 
und juristische Personen, Personenvereinigungen (Verbände) und Verbrau-
cherverbände wie die Verbraucherzentralen.  
Aus Sicht der Abwägung von allen relevanten Interessen jenseits der be-
hördlichen Expertise in zukünftigen Standardisierungen zur Marktkommu-
nikation, ist die explizite gesetzliche Privilegierung nach § 66 Abs. 2 Nr. 3 
EnWG gerade der Verbraucherverbände ein zukunftsgerichteter Ansatz. Für 
die grundsätzlich notwendige erhebliche Interessenberührung besteht bei 
                                           
40  Möglich ist aber immer, dass Anträge auch im Amtsverfahren als Eingabe gemacht 
werden (sogenannte Antragstellung im formellen Sinne). Allerdings sind diese nicht 
wie die materielle Antragsteller im Antragsverfahren zu behandeln,da eine Eingabe 
nicht automatisch eine Beteiligtenstellung rechtfertigt. Daher folgt die Beteiligten-
stellung aus der Ausübung des gesetzlich vorgesehenen Antragsrechst. Antragsteller 
im formellen Sinne haben daher keine besonderen Beteiligungsrechte. Regelungs-
zweck der Verwaltungsvorschrift ist den Kreis der potentiellen Verfahrensbeteiligten 
zu begrenzen, vgl. Säcker, Berliner Kommentar zum Energierecht Band I, Teil 2, 
§ 66 Rn. 8. 
41  Herzmann, Konsultationen, S. 55.  
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Verbraucherverbänden eine eigenständige gesetzliche Privilegierung. Der 
Gesetzgeber hat dabei den Schwerpunkt ausdrücklich auf das Vorliegen des 
Merkmals der Betroffenheit einer „Vielzahl der Verbraucher“ und gerade 
nicht auf die Erheblichkeit einer Belastung gesetzt. Auf eine erhebliche 
Berührung der Interessen wirtschaftlichen Interessen kann zu schließen sein, 
wenn mehrere hundert Verbraucher am Verfahrensausgang interessiert sind. 
Bislang bezieht sich die Privilegierung lediglich auf Verbraucherverbände, 
was im Hinblick auf Verfahren zur Preisregulierung in der Energiewirt-
schaft, die sich auf die Preisgestaltung für die Anschlussnutzer und damit 
Verbraucher auswirken, nachvollziehbar ist. Jedoch bietet die daraus fol-
gende Intention des Gesetzgebers einen Anknüpfungspunkt für ein um da-
tenschutzrechtliche Interessenlagen im Smart Grid erweitertes Festlegungs-
verfahren. Damit könnte die explizit gesetzliche Einräumung einer 
vergleichbaren Privilegierung für Verbände mit datenschutzrechtlicher 
Expertise ein Lösungsansatz sein. Letztlich zeigt die Normierung, dass 
grundsätzlich kooperative Elemente über die Sichten der Vertreter der 
Energiewirtschaft hinaus im bestehenden Rechtsrahmen eine Berücksichti-
gung finden können, was insbesondere für die untersuchungsgegenständli-
chen Perspektive der Wissensaufdeckung Anknüpfungen bietet.  
2. Wissensgenerierung durch Konsultationen –
Kooperationsverfahren 
Das Festlegungsverfahren im Messwesen ist so ausgestaltet, dass die Bun-
desnetzagentur im Rahmen von Konsultationen der betroffenen Kreise ge-
setzlich geforderte Zielvorgaben formuliert. Von den Verbänden der 
Marktakteure werden anschließend konkrete technische Spezifikationen 
erarbeitet, welche nach weitergehenden Konsultationen von den Beschluss-
kammern der BNetzA als allgemeinverbindlich erklärt werden. Die koopera-
tive Einbindung der Marktteilnehmer in die Regulierung beschränkt sich 
damit nicht auf den Prozess der Maßstabsentwicklung in Konsultationen. 
Die privaten Akteure, insbesondere deren Verbände, stellen eigene, den 
Rechtsrahmen ergänzende und konkretisierende Regeln und Regelwerke 
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auf, die oftmals ebenfalls aus einer gemeinsamen Konsultation hervorgehen. 
Diese gewinnen zunehmend an Bedeutung und reichen mitunter über bloße 
technische und ökonomische Fragen der Koordinierung des Netzzugangs 
hinaus, die objektiv notwendig bzw. im Interesse des Netzbetreibers sind 
und dienen somit den regulierungspolitischen Zielen.42 Rechtstechnisch 
handelt es sich, wie erläutert, bei der Festlegung um einen allgemeinverfü-
genden Verwaltungsakt, der unter der Prämisse eines gesetzlich angeordne-
ten Änderungsvorbehaltes steht. Durch die kooperative Verfahrensgestal-
tung können somit die Kenntnisse der betroffenen Kreise frühzeitig in den 
Entscheidungsprozess eingebracht werden und gleichzeitig unter der Ägide 
der sachgerechten Ermessensausübung eine im Vergleich zur unmittelbaren 
gesetzlichen Normierung flexible Änderung herbeigeführt werden, wenn 
sich innovationshemmende Wirkungen der Festlegungen zeigen. Gleichzei-
tig verbleiben die Sanktionsmechanismen und die Bestimmung der Umset-
zungsfristen allein beim staatlichen Souverän. Im Hinblick auf das Versagen 
der bisherigen ordnungsrechtlichen Ansätze des Datenschutzes in Bereichen 
weniger komplexer Technikgestaltungen, dürfte diesem Ansatz aus Gründen 
der Effektivierung des Grundrechtsschutzes auch nicht das Wesentlichkeits-
prinzip entgegenzuhalten sein, als die Formulierung der Zielvorgaben beim 
Gesetzgeber verbleiben kann.  
V. Ermessen 
Der BNetzA kommt bei ihren Entscheidungen ein umfassendes Regulie-
rungsermessen zu.43 Das Regulierungsermessen kann in die Komponente 
Beurteilungsspielraum, Ermessen und Planungsermessen gegliedert werden, 
welche administrative Entscheidungsfreiheit im Sinne einer Kompetenz der 
Verwaltungsbehörde zur Selbstprogrammierung beschreiben.44 Der Beurtei-
lungsspielraum ist dabei auf der Tatbestandsebene angesiedelt, während das 
                                           
42  Herzmann, Konsultationen, S. 209.  
43  BVerGE, 130, 39, 49. 
44  Gärditz, DVBl 2016, 399, 400. 
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Ermessen traditionell auf Rechtsfolgenseite zu finden ist.45 Bezüglich regu-
lierungstechnischer Verfahren der BNetzA wird jedoch von einem modifi-
zierten Ermessen gesprochen, welches als übergreifendes Regulierungser-
messen beschrieben wird. Grund hierfür ist der Umstand, dass in solchen 
Regulierungsverfahren, zu denen insbesondere das Festlegungsverfahren 
zählt, zur normativen Arbeit an der spezifischen Gesetzesgrundlage (womit 
die Konkretisierung des Rechtsrahmens und die Sachverhaltsermittlung, 
welche der sachangemessenen Rechtsanwendung dienen soll, gemeint ist) 
auch immer die übergreifenden Regulierungsziele im Blick behalten werden 
müssen, wenn Lösungen zur zukünftigen Gestaltung des Sektors gefunden 
werden sollen. Dem entspricht der Begriff des Planungsermessens, mit wel-
chem auf besondere Komplexitätsprobleme von multipolaren Abwägungs-
entscheidungen reagiert werden kann. In diesem Fall stehen tatbestandliche 
Feststellung und ermittelte Rechtsfolge in einem sehr engen Abhängigkeits-
verhältnis zueinander.46  
Es handelt sich somit nicht um das klassische Ermessen, welches aus dem 
Verwaltungsrecht und dem dort geregelten behördlichen Handeln bekannt 
ist. Abzugrenzen ist dies von dem sogenannten Entschließungsermessen, 
welches die Frage betrifft, ob die Behörde ein Festlegungsverfahren einlei-
tet. Dagegen betrifft das Auswahlermessen die Frag des „Wie“, und damit 
die Mittel und die Art der Entscheidung. Während der BNetzA praktisch 
kein Auswahlermessen zukommt, da sie in Form eines Festlegungsbeschlus-
ses entscheiden muss, hat sie einen großen Beurteilungsspielraum hinsicht-
lich des Entschließungsermessens, denn sie kann entscheiden, zu welchem 
Zeitpunkt sie in das Marktgeschehen eingreift.  
Wie oben ausgeführt, wird davon ausgegangen, dass die Regulierungsbe-
hörde aufgrund der Funktion zur Wettbewerbsermöglichung im Vergleich 
zum klassischen Behördenhandeln im Verwaltungsrecht große Ent-
                                           
45  Gärditz, DVBl 2016, 399, 400. 
46  Gärditz, DVBl 2016, 399, 400. 
Teil 4: Verfahrensperspektive zum Smart Grid 
294 
scheidungsspielräume hat.47 Allerdings ist für die neue Sachmaterie Smart 
Grid bereits erarbeitet worden, dass aus einem grundrechtlichen Blickwinkel 
die Kumulierung zweier originär hoheitlicher Schutzgegenstände sichtbar 
ist. Einerseits ist im Gegensatz zur rein wettbewerblichen preisbezogenen 
Festlegung die besondere Schutzbedürftigkeit des Smart Grid als doppelte 
kritische Infrastruktur als herausgehobener staatlicher Schutzauftrag erarbei-
tet worden. Auf der anderen Seite wurde als Ausfluss der Formulierung der 
Einbaupflicht für Smart Meter eine deutlich verdichtete Verantwortung des 
Staates für den drittwirkenden Grundrechtsschutz dargelegt.48 Für den hier 
relevanten Bereich bedeutet dies, dass sich der bestehende Beurteilungs-
spielraum der BNetzA trotz der Bezeichnung als Regulierungsermessen auf 
tatbestandlicher Seite, eher einem Planungsermessen annähert. Auf diese 
Weise könnte auf die besonderen Komplexitätsprobleme von mehrdimensi-
onalen Abwägungsentscheidungen reagiert werden. Innerhalb der Abwä-
gungsentscheidung verdichtet sich damit das Ermessen auf die zwingende 
Abwägung und die Einbeziehung aller relevanter normativer Sachmaterien, 
ohne ein Primat des wettbewerblichen, wie es sonst aus klassischen Planver-
fahren bekannt ist. 
VI. Fazit 
Um die Frage nach sinnvollen verfahrensrechtlichen und instrumentellen 
Anreicherungen des Festlegungsverfahrens zu beantworten, wurden die 
bestehenden Mechanismen überblickartig dargestellt. Dabei zeigt sich, dass 
das für die klassische Preisregulierung, wie auch die Festlegungen zur Stan-
dardisierung der elektronischen Marktprozesse, bislang eindimensional 
wettbewerblich ausgerichtet sind, weswegen der BNetzA im Bereich des 
Wettbewerbs im Vergleich zum klassischen Behördenhandeln große Ent-
scheidungsspielräume zukommen. Auch wenn ein „Festlegungsverfahren“ 
im eigentlichen Sinne nicht existiert, wird das Institut für den hier unter-
                                           
47  Teil 4 B.I.1. 
48  Teil 3 D.  
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suchungsgegenständlich technisch normativen Bereich als formale Hand-
lungsform der Standardisierung gesehen. Dass es sich bei der klassischen 
Festlegungsentscheidung weniger um eine Planentscheidung als um eine 
Methoden- und Konditionenregulierung handeln soll, kann für den untersu-
chungsgegenständlichen Bereich von besonderer Gewährleistungsverant-
wortung und datenschutzrechtlichen Schutzaufträgen nicht gelten. Es muss 
vielmehr von einer Verdichtung des Regulierungsermessens ausgegangen 
werden. Der Beurteilungsspielraum der BNtzA stellt sich damit nicht als 
„Regulierungsermessen“ auf tatbestandlicher Seite, sondern eher wie ein 
„Planungsermessen“ dar. Nur mit einem solchen Planungsermessen kann 
auf Komplexitätsprobleme von multipolaren Abwägungsentscheidungen 
eingegangen werden. Dies bedeutet eine Verdichtung auf die zwingende 
Abwägung und die Einbeziehung aller relevanter normativer Sachmaterien, 
wie es das klassischen Planverfahren vorgibt.  
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C. Das Festlegungsverfahren 
aus datenschutzrechtlicher 
Perspektive 
I. Herausforderungen im Sachwissen 
Die Regulierung der Marktkommunikation durch die BNetzA sah sich in 
besonderem Maße der Herausforderung ausgesetzt, dass das Technikwissen 
zu den IKT-relevanten Sachgrundlagen nur dezentral und ubiquitär vor-
handen war. 
Als Defizit im legislativen Entscheidungsprozess ist zunächst identifiziert 
worden, dass die rein produktbezogene Sicht der Legislative auf das Produkt 
Smart Meter und die Beauftragung des BSI zur Entwicklung eines weitge-
hend nur produktbezogenen Datenschutzkonzeptes aus Schutzprofilen und 
Technischen Richtlinien für das Smart Metering sich auf das Sachwissen in 
diesem Verfahrensaspekt auswirkte.1 Mängel sind hier schon bei der Gene-
rierung des erforderlichen Sachwissens beim BSI über das tatsächliche 
Funktionieren der Marktprozesse ersichtlich. Dieses legislative Wissensde-
fizit, welches sich auf der Ebene des Sachwissens des BSI verfestigte, resul-
tierte in inkompatiblen technischen Kommunikationsparadigmen. Die vom 
BSI entwickelte Sichtweise ging vor dem Hintergrund eines „Internet der 
Energie“ von einer Sternkommunikation aus,2 während es sich bei den ur-
sprünglichen von der BNetzA festgelegten Kommunikationsprozessen um 
solche einer Kettenkommunikation handelte3. Wie gezeigt wurde, war eine 
einseitige Expertifizierung, wie sie durch die Beauftragung des BSI vor 
dessen gesetzlicher Legitimation geschehen ist, nicht ausreichend. Hier hätte 
                                           
1  Siehe Teil 2 C.II.2.c.i. 
2  Siehe hierzu ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 832. 
3  Siehe hierzu ausführlich Raabe/Lorenz/Pallas/Weis, CR 2011, 831, 832. 
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es Kooperationen bedurft, welche die Einbeziehung bestehenden Behör-
denwissens zumindest in Erwägung ziehen. Mit der Grundannahme eines 
„Internet der Energie“ lag somit schon nicht das notwendige Erfahrungs-
wissen für die technischen datenschutzrechtlichen Konzepte vor.4 
Wie schon ausgeführt sind Kooperationsprozesse als zentraler Bestandteil 
der Festlegungsverfahren der BNetzA etabliert worden. Diesbezüglich ist 
allerdings zwischen förmlichen Kooperationen zwischen Behörden und der 
Einbeziehung von Privaten in Form von Konsultationen zu differenzieren. 
1. Behördenkooperation zur Verbesserung  
des Sachwissens 
Hinsichtlich der gesetzlichen Vorgaben zur förmlichen Integration des 
Sachwissens wird im Gesetz zunächst wieder die produktbezogene Sicht-
weise eingenommen. Denn eine Behördenkooperation ist im MsbG zunächst 
für weitere Schutzprofile nach § 27 Abs. 1 MsbG grundsätzlich angedeutet, 
wonach das BSI die Festlegungskompetenz der BNetzA zu beachten hat und 
eine Einvernehmenslösung bestimmt wird. Nach § 27 Abs. 1 MsbG sind 
„weitere Schutzprofile und Technische Richtlinien sowie neuere Versionen 
Technischer Richtlinien und von Schutzprofilen nach § 22 Absatz 2 unter 
Beachtung der Festlegungskompetenz der Bundesnetzagentur nach § 47 
durch das Bundesamt für Sicherheit in der Informationstechnik im Einver-
nehmen mit der Physikalisch-Technischen Bundesanstalt und der Bundes-
netzagentur unter Anhörung der oder des Bundesbeauftragten für den 
Datenschutz und die Informationsfreiheit,“ zu erarbeiten.  
Damit bleibt festzuhalten, dass mit dieser gesetzlichen Ausgestaltung den 
Defiziten innerhalb des Sachwissens des BSI zum produktbezogenen Daten-
schutz zumindest grundsätzlich begegnet wird. 
                                           
4  Teil 2 C.II.2.c.ii. 
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Aus der Perspektive der datenschutzrechtlichen Relevanz der Marktkommu-
nikation, mithin der zentralen Aufgabe der BNetzA, ist wiederum in § 75 
Nr.1 MsbG bestimmt, dass sie „im Sinne von § 52 zur Gewährleistung eines 
einheitlichen Sicherheitsstandards für die nicht unmittelbare Kommunikati-
on mit dem intelligenten Messsystem im Benehmen mit dem Bundesamt für 
Sicherheit in der Informationstechnik,“ Bedingungen für den Messstellenbe-
trieb und die Datenerhebung, -verarbeitung und -nutzung in Form von Fest-
legungen nach § 29 Absatz 1 EnWG treffen kann. Damit ist der Aspekt der 
hier relevanten Marktkommunikation für die Zukunft durch die behördliche 
Kooperation förmlich zwar angeordnet. Der direkte Vergleich mit den pro-
duktbezogen wirksamen Kooperationen von BSI, BNetzA, PTB und BFDI 
und der prozessbezogen angelegten Kooperation von BNetzA und BSI im 
Rahmen von Festlegungen zeigt jedoch, dass aufgrund der personellen Ge-
wichtung Datenschutzaspekte entlang der Prozessketten der Energiewirt-
schaft im legislativen Entscheidungsprogramm eine eher untergeordnete 
Rolle einnehmen. Hinsichtlich des technischen Sachwissens ist diese Ko-
operation geeignet, den bestehenden sachlichen Wissensdefiziten zwischen 
BSI und BNetzA abzuhelfen.  
2. Private Konsultation zur Verbesserung  
des Sachwissens 
Die Einbeziehung „privater“ Wissensbestände, um sachgerechte Technikge-
staltungsvorgaben für die Marktkommunikation zu generieren, ist im Rah-
men des Festlegungsverfahrens in Form von Konsultationen möglich. Die 
Bundesnetzagentur formuliert im Rahmen von Konsultationen der betroffe-
nen Kreise gesetzlich geforderte Zielvorgaben. Anhand dieser werden von 
den Verbänden der Marktakteure konkrete technische Spezifikationen 
erarbeitet, welche nach weitergehenden Konsultationen von der zuständigen 
Beschlußkammer der BNetzA allgemeinverbindlich erklärt werden.5 Aus 
                                           
5  Britz, in: Fehling/Ruffert, Regulierungsrecht, § 9 Rn.151, Herzmann, Konsulta-
tionen, S. 172. 
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der Perspektive der hier betrachteten Defizite in der sachlichen Wissensbasis 
sind datenschutzrechtliche Zielvorgaben bislang nicht Gegenstand der Fest-
legungsverfahren gewesen, weshalb eine Reflektion anhand der historischen 
Wissensdefizite ausscheidet.  
Jedoch ist konstruktiv festzuhalten, dass eine Erweiterung der Zielvorgaben 
um Datenschutzaspekte in § 75 MsbG auch korrespondierende Elemente in 
der Verfahrensbeteiligung von „Privaten“ zur Einbeziehung ihres Tech-
nikwissens in Bezug auf konkrete technische Spezifikationen zum Daten-
schutz entlang der Prozessketten enthalten sollten. Denn wie in den bislang 
geregelten Fällen von Interoperabilitätsanforderungen kennen die bestehen-
den Marktakteure und deren Verbände die bei ihnen vorhandene IKT am 
besten. Darüber hinaus wären Beteiligungsrechte z.B. von Softwareherstel-
lern oder Verbänden der IT-Sicherheitsforschung sinnvoll und notwendig, 
da bei diesen spezifisches Sachwissen zum State-of-the-Art der daten-
schutzkonformen Gestaltung komplexer verteilter Systeme vorhanden sind. 
Für die kommende Integration von Elektromobilität in das Smart Grid, wä-
ren zudem Beteiligungen z.B. von Automobilherstellern oder ihren Verbän-
den notwendig, da sich bspw. im Bereich des induktiven Ladens andeutet, 
dass keine Ladehardware im öffentlichen Raum, sondern eine unmittelbare 
Kommunikation in das Fahrzeug stattfinden wird. Hier sind die „privaten“ 
Sachgrundlagen der Kommunikationsinfrastruktur im Sinne eines Ende-zu-
Ende Datenschutzes wechselweise abzugleichen.  
II. Herausforderungen im Erfahrungswissen 
Mit der Regulierung der Marktkommunikation sieht sich die BNetzA zudem 
einer Destabilisierung und Instabilität des Wissens als spezifische Her-
ausforderung komplexer Technikgestaltung ausgesetzt, da mit der Etablie-
rung des Energieinformationsnetzes keine durch empirische Experimente 
gewonnenen Erfahrungen zur Verfügung stehen. Die Einführung einer sach-
lichen Einwilligungslösung und die Erweiterung der Zweckkataloge zu er-
laubten Datenverwendungen auf Effizienz-Mehrwertdienste mit dem MsbG 
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zeigt jedoch,6 dass der normative Rahmen des Energiewirtschaftsrechts jetzt 
auf einen Lernprozess unter der Bedingung der Anreicherung von Erfah-
rungswissen angelegt ist. 
Wie in den Untersuchungen zu den Defiziten in bisherigen Verfahren darge-
legt,7 war sich die BNetzA im Hinblick auf die Messdatenübermittlung, der 
Tragweite und des Gefährdungspotentials einer weiteren Perpetuierung des 
EDIFACT-Standards, z.B. durch Verwendung von EDIFACT/MSCONS, 
nicht bewusst. Die im bisherigen Programm der Beteiligungsrechte angeleg-
te Berücksichtigung lediglich marktwirtschaftlicher Eingaben im Rahmen 
der Stellungnahmen konnte die Wichtigkeit einer technischen Sicherung 
durch Standardisierung nicht vermitteln. Es wurden damit wesentliche tech-
nikrechtliche und somit auch datenschutzrechtlich relevante Überlegungen 
nicht getätigt, sodass mangels Erfahrungswissens keine Sachkunde hinsicht-
lich der möglichen Sicherungsmechanismen des bevorzugten Datenformates 
generiert werden konnte.  
Die als allgemeine Lösungsoption erarbeitete Lernfähigkeit des Verfahrens 
durch Temporalisierung und Flexibilisierung wird im Festlegungsverfahren 
als „Standardisierungsinstrument für technische Phänomene“ durch ein 
Bündel an Instrumenten Rechnung getragen. Aus der Sicht des Datenschut-
zes entlang der energiewirtschaftlichen Prozessketten kann daher als Ziel 
formuliert werden, dass eine weitere Perpetuierung des EDIFACT-Standards 
vermieden werden sollte. Dies ergibt sich als erster Lerneffekt aus den erar-
beiteten Wissensdefiziten. Für eine Anreicherung des Verfahrens aus daten-
schutzrechtlicher Perspektive ist insbesondere die Stufung des Verfahrens 
eine maßgebliche Einflussgröße. Damit verschränken sich die Bereiche der 
Generierung von Sachwissen durch die Gestaltung von privat-öffentlicher 
Kommunikations- und Kooperationsprozesse mit Mechanismen, die zu einer 
Stabilisierung des Erfahrungswissens beitragen. Die Standardisierung von 
Protokollen für einen interoperablen Ende-zu-Ende Datenschutz könnte sich 
                                           
6  Teil 2 C.II.2.a.i.  
7  Teil 2 C.III.2. 
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dabei grundsätzlich an den Verfahrensstufungen im Bereich privater Nor-
mung orientieren. Das bedeutet, dass temporär verbindliche Abschlussent-
scheidungen in einem iterativen Lernprozess erzeugt werden, welcher Zwi-
schenergebnisse wieder in Frage stellen kann. Hier ist die Besonderheit, dass 
im Bereich der privaten technischen Normierung die Standards in einem 
Konsensverfahren entwickelt und in einer öffentlichen Umfrage bestätigt 
werden.8 Das Hinzukommen von Zielvorgaben und temporär verbindlichen 
Abschlussentscheidungen durch die BNetzA steht dem nicht entgegen, son-
dern ist sogar grundrechtlich geboten. 
III. Herausforderungen im Normwissen 
Grundsätzlich können Defizite und Verbesserungsoptionen bezüglich des 
konkreten Normwissens nur im Kontext mit dem erforderlichen Sach- und 
Erfahrungswissen erfasst werden. Aus der Perspektive der konkreten Festle-
gungsverfahren waren die Defizite nur mittelbar dem konkreten Verfahren 
zuzurechnen, weil sich die wesentlichen normativen Defizite im legislativen 
Entscheidungswissen manifestierten.  
Wie sich in der Erarbeitung der normativen Defizite gezeigt hat,9 haben z.B. 
Energieeffizienzziele keine Beachtung in den Erwägungen der BNetzA 
gefunden, ebenso wenig wie die verbraucher- und datenschutzrechtlichen 
Aspekte. Regulierungswesentliche Zielvorstellungen standen daher wegen 
dieser Defizite im legislativen Entscheidungswissen auch nicht im Fokus der 
behördlichen Arbeit.  
Gleichwohl kann in einer Erweiterung des Fokus des Festlegungsverfahrens 
um die datenschutzrechtlichen Zielvorgaben grundsätzlich eine sinnvolle 
                                           
8  Siehe z.B. für den Bereich der IT-Sicherheit die Verfahren zur Entwicklung von 
ISO/IEC-Standards, online über 
 http://www.hannover.ihk.de/fileadmin/data/Dokumente/Themen/Sicherheit/kompass
_der_it-sicherheitsstandards_web.pdf (abgerufen am 26. 11 2016). 
9  Teil 2 C.II.2.c. 
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und notwendige Ergänzung zur Kompensation der erarbeiteten legislativen 
Wissensdefizite um Datenschutzaspekte gesehen werden. Einerseits ist der 
Ausgleich von widerstreitenden Interessen, die grundlegend normativ ver-
bürgt sind, nicht nur produktbezogen auf dem Smart Meter zu realisieren. 
Die technische Konfliktlösung zwischen Energieeffizienzzielen und Versor-
gungssicherheit, dem Verbraucherschutz und datenschutzrechtlichen Aspek-
ten ist zudem in den Protokollen, Kommunikationsparadigmen und Forma-
ten der Marktkommunikation zu beachten. So kann z.B. das Gebot der 
Datensparsamkeit aus rein datenschutzrechtlich motivierter Perspektive 
einen Ausgestaltungsauftrag hinsichtlich der Durchführung eines techni-
schen Anonymisierungsverfahrens bei der Verwendung von Messdaten 
gebieten. Gleichzeitig sind aus der Perspektive der Datenbedürfnisse von 
konkreten Diensten zur Steigerung der Energieeffizienz im Rahmen der 
Anreiztarifierung diese Mechanismen nicht zielführend, da zu Abrech-
nungszwecken eine personale Zuordnung der Daten erfolgen muss. Ein 
technischer Mechanismus, der diese normativen Prinzipien angemessen in 
Ausgleich bringen könnte, wäre z.B. die Etablierung eines Pseudonymisie-
rungsverfahrens, welches nur dem berechtigten Marktakteur für die gesetz-
lich genannten materiellen Zwecke eine Aufdeckung des Pseudonyms er-
laubt. Diese einfache Gestaltung zeigt, dass datenschutzrechtlichen 
Nebenschauplätzen für Festlegungen zukünftig an Bedeutung gewinnen, 
was sich bspw. anhand der Schlüsselverwaltung, wie auch des Schlüssel-
abrufs als harmonisierungsbedürftige Sachmaterien der Marktkommunikati-
on verdeutlichen lässt. Insofern ist ein grundlegendes Wissen hinsichtlich 
des weiteren normativen Umfelds einzubringen. Die zwingende Verknüp-
fung des Normwissens mit Sach- und Erfahrungswissen zeigt sich in einer 
Kumulierung der Wissensdefizite, aber auch in den dafür in Frage kommen-
den Lösungsmechanismen. Daher können hier Lösungsmechanismen der 
anderen Wissensebenen eingebracht werden.  
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1. Behördenkooperation zur Verbesserung  
des Normwissens 
Für eine Erweiterung des Festlegungsverfahrens bedeutet dies, dass die zu 
berücksichtigenden prozessbezogenen datenschutzrechtlichen Aspekte in 
den Zielvorgaben zum Festlegungsverfahren normativ explizit zu nennen 
wären. Dies könnte sich schon in einer Konstituierung von Behördenzustän-
digkeiten auswirken, wie es mit dem BSI, der PTB, dem BFDI und der 
BNetzA für die Aspekte des produktbezogenen Datenschutzes durch 
Schutzprofile in § 27 Abs. 1 MsbG schon geschehen ist. Eine Anreicherung 
des § 75 Nr.1 MsbG um den Kreis der zur Mitwirkung berufenen, normativ 
sachkundigen Behörden, müsste dann auch für die prozessbezogenen As-
pekte des Datenschutzes erfolgen.  
2. Private Konsultation zur Verbesserung  
des Normwissens 
Wie die Darstellung normativer Wissensdefizite im legislativen Verfahren 
der Normsetzung eines datenschutzrechtlichen Rahmens gezeigt hat, sind 
auch normative Sachmaterien betroffen, die keine behördliche Anknüpfung 
aufweisen. Als systemwidriges Defizit ist die Einwilligung in das Fernwir-
ken angeführt worden, die aus keiner Sicht einen Eingriff in die informatio-
nelle Selbstbestimmung der Betroffenen bedeutet, aber gleichwohl dem 
datenschutzrechtlichen Instrumentarium zugeordnet wurde.10 Diese dort 
gefundene Bewertung zeigt nachdrücklich, dass auch Aspekte der IT-
Sicherheit oder des Datenschutzes im Rahmen des normativen Wissens eine 
bedeutsame Rolle spielen, ohne dass die regelmäßige Einbeziehung der 
zentralen privaten Wissensträger, z.B. des Teletrust oder privater Daten-
schutzvereine, eine förmliche Entsprechung gefunden hat. Da diese Aspekte 
im Rahmen von Gesamtabwägungen zu konkreten Technikgestaltungsvor-
gaben an Bedeutung gewinnen, ist eine bewusste und förmliche Einbezie-
                                           
10  Teil 2 C.II.2.b.iii. (1). 
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hung solcher privater Wissensträger in die Konsultationen explizit unter der 
Prämisse der Erweiterung des notwendigen Normwissens sachlich angeraten 
und mit einer Privilegierung wie im Verbraucherschutz zu versehen. Auf 
diese Weise ist es möglich das erforderliche Wissen um den Realbereich 
normativer Konzepte von Normen ohne konkrete Behördenzuständigkeit 
einzubeziehen. 
IV. Globale Herausforderung der 
Dynamisierung von Entscheidungswissen 
Sofern sich das Festlegungsverfahren um die vorgenannten datenschutz-
rechtlichen normativen Aspekte förmlich erweiterte, ist fraglich, ob sich die 
Verbindlichkeit der Abschlussentscheidung, die primär auf die angereicher-
te Standardisierung von rollenbezogenen Kommunikationsaspekten und 
korrespondierenden Nachrichtenformaten zu beziehen wäre, als temporär 
verbindlich erweisen könnte. Da mit den diesbezüglichen allgemeinverfü-
genden Verwaltungsakten nach § 75 Abs.1 MsbG kompetenziell zunächst 
die „Gewährleistung eines einheitlichen Sicherheitsstandards“ erfasst ist, 
stellt sich die Frage, ob es z.B. im Hinblick auf die ersichtlichen daten-
schutzrechtlichen Aspekte der Marktkommunikation noch einer Erweiterung 
des Kompetenztitels bedürfte, oder ob diese Aspekte im enumerativen Kata-
log des § 75 MsbG hinreichend abgedeckt sind. Bei Gesamtbetrachtung 
dieser Vorschriften sind die datenschutzrechtlich materiell als zulässig nor-
mierten Prozesse vollständig abgebildet, weshalb zunächst von einer hinrei-
chenden kompetenziellen Grundlage für verbindliche Festlegungen daten-
schutzrechtlicher Natur ausgegangen werden kann. Mit der temporär 
verbindlichen Festlegung von Standardisierungsentscheidungen mit daten-
schutzrechtlichem Gehalt, wie es z.B. bei der vorgenannten Schlüsselver-
waltung von Pseudonymen der Fall sein könnte, wäre es möglich die Erwar-
tungen und Investitionsentscheidungen der Marktakteure zu stabilisieren. 
Eine Herausforderung besteht darin, dass sich die Angriffsvektoren der Da-
tensicherheit, mithin der Stand der Technik im Datenschutz, exponentiell 
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fortentwickeln. Eine Stabilisierung der diesbezüglichen Investitionsent-
scheidungen ist insofern nicht in dem Maße zu erwarten wie bei den funkti-
onalen Technikaspekten, die bei einer zukunftsgerichteten Grundentschei-
dung längeren Innovationszyklen unterliegen dürften. Im Hinblick auf den 
gesetzlich angeordneten Änderungsvorbehalt wären entsprechende Klarstel-
lungen in Abschlussentscheidungen notwendig.  
V. Bewertung 
Zusammenfassend ist festzuhalten, dass förmliche Kooperationen mit Be-
hördenbeteiligung aus der Perspektive der Verbesserung des Sachwissens 
um konkrete interoperable Technikgestaltung geboten und möglich sind. In 
Gesamtschau mit den normativen Wissensdefiziten und ihren Lösungsopti-
onen in einem in den Zielen angereicherten Festlegungsverfahren zeigt sich 
darüber hinaus, dass es sinnvoll ist, auch für ein angereichertes Festlegungs-
verfahren eine behördliche Integration von BSI, PTB, BFDI und BNetzA 
derart anzuordnen, wie es für die Aspekte des produktbezogenen Daten-
schutzes durch Schutzprofile in § 27 Abs. 1 MsbG schon geschehen ist. 
Aus der Perspektive der Konsultation von privaten Verbänden und Wissen-
strägern ist festzuhalten, dass nicht nur die Bereitstellung relevanten Sach-
wissens um technische Gestaltungsalternativen im Mittelpunkt stehen soll-
ten, sondern, dass auch das Normwissen durch private Wissensträger 
explizit förmlich genutzt werden sollte und sich die Ansehung der Konsulta-
tionen verändert.  
Im Hinblick auf die Lernfähigkeit des Verfahrens, mithin die Stufung der 
Verfahrensschritte sollten Gestaltungen von Verfahren der privaten techni-
schen Normierung von Standards übernommen werden; insbesondere der 
Prozess der iterativen Konsensbildung. 
Diese Aspekte zeigen, dass eine geeignete und förmlich angeordnete Persis-
tierung des gewonnenen Sach- und Normwissens aus behördlichen Koopera-
tionen und privaten Konsultationen bislang nicht verfahrensrechtlich ange-
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legt ist. Betrachtet man z.B. die diesbezüglichen Bestrebungen zur Abstim-
mung im Verbandsprozess der DKE, also der Konsensfindung zur Normie-
rung von Standards im Rahmen durchgeführter Konsultationen, so würden 
die dortigen Ausgestaltungen auf eine sinnvolle Ergänzung der Speicherung 
und Fortentwicklung von Wissensbeständen durch die BNetzA deuten. 
Auch wenn aus Gründen der Ressourcenknappheit eine Verlagerung in den 
privaten Bereich bislang nachvollziehbar war,11 ist vor dem Hintergrund der 
Anreicherung des Verfahrens zur Sicherung der informationellen Selbstbe-
stimmung und der oben erarbeiteten Verortung des Smart Grid als doppelte 
kritische Infrastruktur eine derartige Privatisierung nicht angemessen, da es 
sich bei dem Verfahren gerade um eine Kompensation originärer staatlicher 
materieller Schutzmechanismen im Rahmen der Gewährleistungsverantwor-
tung handelt.  
 
 
                                           
11  Bislang war von einer eher moderierenden Funktion der BNetzA auszugehen. 
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A. Einleitung 
Wie sich gezeigt hat, sollten aus der Perspektive des legislativen Entschei-
dungswissens um den normativen Rahmen bei einer möglichen Kollision 
von teilweise grundrechtlich geschützten Rechtsgütern, sowohl das Sach- 
und Normwissen von Behörden, wie auch das Sach- und Normwissen rele-
vanter privater Interessengruppen in einem förmlich koordinierenden Ver-
fahren gebündelt werden. Dies soll das objektivrechtlich gebotene Schutz- 
und Ausgleichsniveau der Legislative, bei der Verlagerung von klassisch 
materiell-ordnungsrechtlichen Letztentscheidung in Verfahren, grundrecht-
lich angemessen substituieren. Dabei geht es weniger um das verfahrens-
rechtliche „ob“, sondern um das technisch-instrumentelle „wie“ im Hinblick 
auf die adressierte Notwendigkeit einer hinreichenden behördlichen Lern-
fähigkeit im bestehenden verfahrensrechtlichen Rahmen. Im Folgenden 
sollen zwei Dimensionen betrachtet werden, die in den bisherigen Verfah-
rensgestaltungen zu technikwirksamen Festlegungen durch die BNetzA nur 
rudimentär ausgeprägt sind. Zunächst sollen die notwendigen Sichten für 
einen effektiven Kooperationsprozess zwischen verteilten Wissensträgern 
zum Sach- und Normwissen aus einem Rechtvergleich mit dem raumbe-
deutsamen Planungsrecht motiviert werden.1 Anschließend geht es um die 
Frage nach einer grundsätzlich sinnvollen Verfahrensstufung anhand von 
bestehenden privaten Kooperationsprozessen im Rahmen von durchgeführ-
ten Konsultationen zur Standardisierung im Smart Grid.2 In den Blick ge-
nommen werden zudem die Ableitung von Anforderungen an die informati-
onstechnische Unterstützung3 eines solchen Lernverfahrens im Hinblick 
auf die notwendigen Sichten, welche in einem solchen kooperativen Prozess 
in Bezug auf die IT eingenommen werden müssen.4 Darüber hinaus wird der 
                                           
1  Teil 5 B. 
2  Teil 5 C. 
3  Teil 5 D. 
4  Teil 5 D.II. 
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Frage nachgegangen, ob aus der Perspektive der Rechtsinformatik schon 
technische Modellierungsverfahren und formalen Sprachen nach dem 
State-of-the-Art der Informatik vorhanden sind bzw. welche Anforderungen 
erfüllt sein müssten, um einen lernfähigen und reversiblen Prozess für die 
Standardisierung von technikrechtlichen Anforderungen an die Fortentwick-
lung der Marktarchitektur, Prozesse, Komponenten und Protokolle des 
Smart Grid in diesem Sinne zukünftig zu unterstützen.5 
                                           
5  Teil 5 D.III. 
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B. Instrumente zur Gestaltung von 
Lernfähigkeit im Verfahren 
I. Speicher und grundlegende symbolische 
Strukturen für lernfähige Verfahren 
Im Hinblick auf die Lernfähigkeit und notwendige Reversibilität im Ver-
fahren ist hinsichtlich der erarbeiteten Herausforderungen an das Sach- und 
Normwissen aus behördlichen und privaten Wissensbeständen, ein im abs-
trakten Wissensmodell deutlich sichtbares Element bislang noch nicht be-
rücksichtigt. Denn „aus Information wird Wissen durch Einbindung in ei-
nem zweiten Kontext von Relevanzen. Dieser zweite Kontext besteht nicht, 
wie der erste, aus Relevanzkriterien, sondern aus bedeutsamen Mustern, die 
das System in einem speziell dafür erforderlichen Gedächtnis speichert und 
verfügbar hält.“1 Der Aspekt der Persistierung von gewonnenem dezentra-
len Sach- und Normwissen wird im bestehenden Festlegungsverfahren nicht 
förmlich adressiert, obwohl gerade die Methodik der Wissensgenerierung 
und Wissenspeicherung im Verfahren einen entscheidenden Moment im 
Rahmen von reversiblen Lernprozessen darstellt. 
                                           
1  Willke, Systemisches Wissensmanagement, S. 11; Albers, Komplexität verfassungs-
rechtlicher Vorgaben, in: Spiecker/Collin, Generierung und Transfer staatlichen Wis-
sens im System des Verwaltungsrechts, S. 55. 
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Abbildung 1: Allgemeines Modell von Wissen und Entscheidung2 
In abstrakter Betrachtung des Entscheidungsmodells von Aamodt/Nygård ist 
neben der Feststellung, dass das gewonnene Sach- und Normwissen, wie 
auch die Ergebnisse von Abwägungsentscheidungen in dem mehrdimensio-
nalen Optionenraum grundsätzlich gespeichert und verfügbar gehalten wer-
den muss, noch eine weitere Dimension ersichtlich: Die Frage nach der 
effektiven Form der zu gestaltenden Wissensbasis.  
Grundsätzlich sind nach diesem Modell die notwendigen Informationen zur 
Generierung von Entscheidungswissen in Daten verkörpert, die wiederum 
durch eine geeignete, interpretationsfähige Symbolik repräsentiert werden. 
Die Entscheidung, als Ergebnis eines zweckgerichteten Lernprozesses, kann 
sich nun erneut in diesen Symboliken zeigen.  
                                           
2  Abbildung von Aamodt/Nygård, Different roles and mutual dependencies of data, 
information, and knowledge – an AI perspective on their integration, data and 
knowledge engineering, 16 (1995) 191, 200.  
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Im Recht sind diese Symboliken in der Regel textuelle Repräsentationen in 
Gesetzestexten, historischen Materialien und behördlichen Entscheidungen. 
Die Interpretation geschieht in der Regel in Form des klassischen juristi-
schen Gedankenexperimentes durch die zur Entscheidung berufenen Akteu-
re. Es stellt sich im Hinblick auf die Komplexität der entscheidungsrelevan-
ten Dimensionen des notwendigen verteilten Sach- wie Normwissens und 
auf die beschriebenen Defizite die Frage, ob die rein textuelle Repräsentati-
on sowie das klassische Gedankenexperiment in derartigen Verfahren, wel-
che auf Erkenntnisse zu komplexen informationstechnischen Sachverhalten 
und den technischen Ausgleich von z.T. grundrechtlichen Wertungen zu 
funktionalen und nichtfunktonalen Aspekten von vielfältigen Messdaten-
verwendungen in diesen infrastrukturellen Architekturen gerichtet sind, die 
geeigneten symbolischen Strukturen für einen effektiven und reversiblen 
Lernprozess darstellen. Naheliegender erscheint auf den ersten Blick, jeden-
falls für Teilaspekte der sachlichen und normativen Wissensgenerierung die 
Wahl einer bildhaften Symbolik zur Schaffung und Persistierung des Ent-
scheidungswissens zu sein. 
In der Literatur ist anerkannt, dass die Rechtsordnung häufig Spielräume im 
Umgang mit dem Steuerungsfaktor Recht belässt. Sie eröffnet zwar einen 
rechtlich definierten Korridor rechtmäßigen Verhaltens, belässt aber regel-
haft Möglichkeiten für die Wahl von Optionen in diesem Korridor. Das 
Recht kann in diesem Optionenraum die Zielerreichung durch Vorgabe von 
Zielen oder Konzepten stimulieren und den Vorgang der Optionenwahl 
durch Verfahrensregeln disziplinieren. Die Beachtung von Recht und Gesetz 
ist insofern eine notwendige, aber keineswegs stets hinreichende Bedingung 
zur Bewältigung des rechtsnormativ zur Lösung aufgegebenen Problems. 
Soweit im Recht Spielräume verbleiben, ist es den Rechtsanwendern aufge-
geben, im Interesse der Problembewältigung zusätzliche Faktoren zu akti-
vieren, darunter auch Wissen.3 Der Begriff der Regulierung soll es grund-
                                           
3  Hoffmann-Riem, Regulierungswissen in der Regulierung, in: Bora/Henkel/Reinhard, 
Wissensregulierung und Regulierungswissen, S. 137.  
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sätzlich ermöglichen, Muster staatlicher Intervention und gesellschaftlicher 
Wirkungen herauszuarbeiten und das staatliche Handeln durch eine Analyse 
einem strategischen Gebrauch zugänglich zu machen.4 Er kennzeichnet 
somit die theoretisch reflektierte Typisierung von Instrumenten und diese 
bündelnde Regimes und will deren absichtsvollen Einsatz unter Berücksich-
tigung der Entwicklungspfade und funktionalen Erfordernissen befördern. 
Er ist in dieser Perspektive interdisziplinär und symbolischen Mustern 
zugänglich. 
Recht als soziale Erscheinung lässt sich gleichsam auch als Kommunikati-
onssystem beschreiben - ein System, in welchem Informationen produziert, 
gespeichert, verarbeitet und ausgetauscht werden.5 Die Übermittlung der 
Informationen geschieht durch ein physikalisches Medium, welches sich 
erheblich auf die in der Gesellschaft eingenommene Perspektive auswirkt. 
Sei es Papier oder Bildschirm, das Medium verursacht den Wandel und zwar 
dann nicht nur im Medium, sondern in der Art der Informationen des so 
beschriebenen Kommunikationssystems Recht.6 Folgender Satz umschreibt 
die Folgen historische Entwicklung in zutreffender Form: „Während Stein 
oder Tontafeln räumliche Bindung und Dauerhaftigkeit zulassen und somit 
Tradition und Hierarchie begünstigten, ermöglichte das leicht transportable 
Papier die Ausdehnung der Herrschaft in den Raum, während Breitenwir-
kung dann der (Buch)Druck durch preiswerte Vervielfältigung erzielte und 
die Elektrizität letztendlich durch ihre Geschwindigkeit den sozialen Wandel 
brachte.“7 Es werden somit Bilder vom Recht und Bilder im Recht also 
innerhalb des Rechtssystems unterschieden.8 Bilder im Recht sind selten. 
Zwar besteht der forensische Gebrauch visueller Kommunikationsmittel, 
allerdings hat der Kernbereich der juristischen Fachkommunikation Bilder 
                                           
4  Eifert, Regulierungsstrategien, in: Wolfgang Hoffmann-Riem/Schmidt-Aßmann/ 
Vosskuhle Grundlagen des Verwaltungsrechts Bd. I, § 19 Rn. 8.  
5  Röhl/Röhl, Allgemeine Rechtslehre, S. 19. 
6  Röhl/Röhl, Allgemeine Rechtslehre, S. 19. 
7  Röhl/Röhl, Allgemeine Rechtslehre, S. 19. 
8  Röhl/Röhl, Allgemeine Rechtslehre, S. 20. 
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bisher gemieden. Zwar ist die herkömmliche Rechtstheorie noch auf den 
sprachwissenschaftlichen Ansatz fixiert, das Recht wird sich jedoch in Zu-
kunft der Bilder nicht erwehren können, denn zwischenzeitlich kommuni-
ziert alle Welt mit Bildern. Insbesondere logische Bilder können als Unter-
stützung schwieriger Fragestellungen oder, schwierige Prozesse und 
Entscheidungen erleichtern. Wissensbestände lassen sich verbal vergleichs-
weise zuverlässiger und mit weniger Streuung übertragen (als Textkommu-
nikation).9 Bilder helfen dem Gedächtnis, denn für diese ist die Gedächtnis-
leistung erheblich höher als für abstrakte oder konkrete Begriffe.10 Bilder 
prägen und mobilisieren zudem Schemawissen, indem sie typische Abläufe 
zeigen.11 
Daher stellt sich die Frage, ob ein Festlegungsverfahren, das auf Kommuni-
kation in dezentralen hochverteilten Wissensstrukturen angewiesen ist und 
die technische Konzeption kritischer, komplexer IKT Systeminfrastrukturen 
im Grenzbereich staatlicher Daseinsfürsorge sowohl hinsichtlich des Sach-
wissens, als auch für die normative Entscheidung zum Interessenausgleich, 
nicht eher Strukturmerkmale klassischer raumbedeutsamer Infrastruktur-
vorhaben aufweisen und die dort verwendeten symbolischen Strukturen des 
bildhaften Plans, als Repräsentation in der Vorbereitung und Gegenstand 
von behördlichen Entscheidungen, zumindest aus wissenstheoretischer Sicht 
angemessen wäre.  
II. Instrumente zur Lernfähigkeit und 
Stabilisierung von Wissen im 
raumbedeutsamen Planungsrecht 
Die Nähe zwischen Sachmaterien des raumbedeutsamen Planungsrechts und 
den komplexen wechselwirkenden Architekturen und Infrastrukturen der 
                                           
9  Röhl/Röhl, Allgemeine Rechtslehre, S. 22. 
10  Röhl/Röhl, Allgemeine Rechtslehre, S. 22. 
11  Röhl/Röhl, Allgemeine Rechtslehre, S. 22. 
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Energiewirtschaft wurde bisher schon angedeutet.12 Während es im Pla-
nungsrecht zunächst um eine bildhafte Beschreibung von natürlichen Um-
weltbedingungen geht, korrespondiert dies in der Energiewirtschaft mit der 
Topologie der Netze und Infrastrukturen sowie der darüber liegenden  
Prozess- und Rollenmodellen des Smart Grid - mithin eines „virtuellen 
Raumes“.  
Während das raumbedeutsame Planungsrecht durch Stufung der Granularität 
von bildlichen Darstellungen den unterschiedlichen Ebenen der relevanten 
Einflussgrößen von der Raumplanung bis zur gemeindlichen Bauleitplanung 
einen symbolischen Ausdruck verleiht, korrespondierte dies mit der Gra-
nularität notwendiger Sichten, von groben Rollenmodellen der Markt-
kommunikation bis hin zur notwendigen Sicht auf die konkreten IKT-
Infrastrukturen in den Backends der Marktakteure z.B. zu den technischen 
Detailmechanismen und nichtfunktionalen Nebenläufigkeiten für die Ano-
nymisierung oder Pseudonymisierung von Messdaten. Vergleichbare Per-
spektiven der Nutzung des bildhaften Planes finden sich grundsätzlich 
ebenso auf der normativen Ebene von interessengerechten Gestaltungsal-
ternativen und konkreten Entscheidungsmechanismen.  
Diese erste Näherung zeigt, dass für die Persistierung und Repräsentation 
von Sachwissen, wie der Nutzung der Symbolik des „Plans“ als Entschei-
dungsgrundlage neben dem klassischen Gedankenexperiment eine analoge 
Betrachtung dieses bildlichen Repräsentationsmittels in Frage kommt.  
Der für das raumbedeutsame Planungsrecht grundlegende Befund zur Ver-
wendung von bildlichen Symboliken kann für Festlegungsverfahren zu 
komplexen IKT-Infrastrukturen des Energiemarktes grundlegend übernom-
men werden. Denn in Fachplanungen, die eine räumliche Relation zum Ge-
genstand haben, soll die Landkarte die Aufgabe übernehmen, „Planungsin-
halte sinnlich wahrnehmbar zu machen und somit erst eine planerische 
Gegenstandskonstruktion ermögliche, die ansonsten an den Grenzen 
                                           
12  Siehe Teil 4 B.IV. 
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sprachlicher Darstellbarkeit scheitern würde“.13 Eben diese „Verbalisie-
rungsschranke“ ist als Motiv für die gezeigten Defizite in bisherigen tech-
nikwirksamen legislativen und behördlichen Entscheidungsverfahren aus-
zumachen, wie nachdrücklich das Beispiel der inkompatiblen 
Kommunikationsmodelle von BNetzA und BSI zeigt. Hier fehlte es nicht 
nur an einer Vorstellung von normativem Wissen anderer Wissensträger, 
sondern auch in den bestehenden Gestaltungen des elektronischen Marktes. 
Mithin des Sachwissens über die Architektur des gegebenen digitalen Ener-
giemarktes. 
Neben der Verbildlichung der bestehenden räumlichen Sachgrundlagen ist 
gerade bei bauplanenden Entscheidungsverfahren die Grundlage für den hier 
als normatives Wissen bezeichneten Bereich von inhaltlichen Abwägungs-
entscheidungen zwischen Individual- und Gesellschaftsinteressen zentral, da 
der visuelle Plan als Umsetzungsmedium zur symbolischen Komplexitätsre-
duktion Verwendung findet. Denn „die klassische Raumordnung [nimmt] 
Leitvorstellungen wie den Ausgleich von sozialen, wirtschaftlichen und öko-
logischen Ansprüchen an den Raum auf hohem Abstraktionsniveau in den 
Fokus und stellt eine Bilanz der verschiedenen Ansprüche dar.“14 Diese 
Sicht auf den Plan erlaubt es zwischen konkreten Maßnahmen zum Schutz 
und Interessenausgleich zu wählen und eine wechselseitigen Optimierung zu 
erreichen. Auch hier sind die Bedürfnisse für die Architekturen, Systeme 
und Komponenten des Smart Grid gleichlaufend, als die optimierende Wahl 
zwischen einem Lärmschutzwall oder einer Schallschutzverglasung zur 
Emissionsminderung z.B. eine Entsprechung in der Wahl von pseudonymer- 
oder anonymer Datenverwendung im digitalen Raum und den korrespondie-
renden Architekturentscheidungen findet. 
Gleichsam sind die Formen der notwendigen Darstellung zwischen textli-
cher und graphischer Symbolik grundlegend vergleichbar. So wie Raumord-
                                           
13  Gärditz, Europäisches Planungsrecht: Grundstrukturen eines Referenzgebiets des 
europäischen Verwaltungsrechts, S. 9 m.w.N. 
14  Hoppe/Bönker/Grotefels, Öffentliches Baurecht. München, S. 223.  
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nungspläne als Mittel der Darstellung im Straßenbau „vom Träger der Pla-
nung abgewogene textliche oder zeichnerische Festlegungen enthalten“15, 
sind für den Bereich der Festlegungen zur IKT im Smart Grid grundsätzlich 
eben Kombinatorik zwischen textueller Beschreibung, z.B. von Zielen einer 
normativen Vorgabe und der graphisch-symbolischen Annotation von kon-
kreten technischen Sicherheitsmechanismen in Prozessmodellen denkbar.  
Es ist allerdings im Hinblick auf die Verfahrenswirkungen und den normati-
ven Rahmen festzuhalten, dass bei Regulierungsentscheidungen grundsätz-
lich auch Unterschiede zu eigentlichen Planungsentscheidungen mit Au-
ßenwirkung bestehen. Letztere sind als Finalprogramm formuliert und 
zeichnen sich durch ein formal konditionales Entscheidungsprogramm aus. 
Planung ist somit in der Regulierung regelmäßig nicht das rechtsverbindli-
ches Ergebnis des Entscheidungsvorgangs, sondern der Einzelfallentschei-
dung vorgelagerte, interne Handlungskoordination.16 
Grundlegend kann davon ausgegangen werden, dass im Hinblick auf die 
symbolische Ebene der Wissensgenerierung und Speicherung, wie auch der 
Eignung zur normativen Abwägung von technikwirksamen Entscheidungs-
alternativen, Mechanismen und der grundlegenden Methodik der raumbe-
deutsamen Planung, in einem erweiterten Festlegungsverfahren eine sinn-
volle Ergänzung zum Status-quo darstellen. 
Aus der Perspektive der sinnvollen symbolischen Annotation ist aus dem 
raumbedeutsamen Planungsrecht weiterhin die Verwendung von legislativ 
vorstrukturierten Planzeichen aus der Anlage zur Planzeichenverordnung 
(PlanZV)17 konstruktiv zu bedenken. Diese Planzeichen dienen der bildli-
chen Komplexitätsreduktion und sind jeweils in eine ikonographische Ab-
bildung mit einer textuellen Beschreibung der Semantik des jeweiligen Zei-
chens verbunden. Für den Untersuchungsgegenstand ist von besonderem 
                                           
15  Hoppe/Bönker/Grotefels, Öffentliches Baurecht. München, S. 225. 
16  Wollenschläger, Wissensgenerierung im Verfahren, S. 124.  
17  BGBl. I 1965, S. 21f. 
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Interesse, dass nicht nur Zeichen, Texturen und Schraffuren für die Be-
schreibung der bestehenden Umweltbedingungen vorhanden sind, sondern 
auch graphische Symboliken, die aus einer spezifischen Schutzperspektive 
eingeführt werden, wie z.B. die Umgrenzung von Flächen für Maßnahmen 
zum Schutz und zur Pflege von Natur und Landschaft,18 die sich auf konkre-
te Ergebnisse von materiellen Abwägungen nach § 1 Abs. 6 Nr. 7 BauGB 
und darauf beruhenden materiellen inhaltlichen Festsetzungen von Maß-
nahmen nach 5 Abs. 2 Nr. 10 BauGB zum Flächennutzungsplan bzw. § 9 
Abs. 1 Nr. 20 BauGB zum Bebauungsplan beziehen. Eben diese Form der 
Komplexitätsreduktion durch eine eindeutige Semantik in Bildsymboliken 
und von konkreten Maßnahmen zur Verwirklichung von divergierenden 
Zielvorgaben, ist ein weiterer Ansatzpunkt insbesondere für die technische 
Unterstützung von vergleichbaren Herausforderungen im „virtuellen 
Raum“ des Smart Grid.  
Da sich symbolischen Formen möglicherweise zur Verbesserung der Lern-
fähigkeit in einem modernisierten Festlegungsverfahren einsetzen lassen, 
um eine notwendige gestufte Gewinnung und Persistierung des relevanten 
Entscheidungswissens aus bestehenden Verfahrensschritten im Bereich der 
privaten Standardisierung von komplexen IKT-Infrastrukturen zu verwirkli-
chen, sollen im nächsten Schritt überblicksartig daraus erwachsende Impli-
kationen dargelegt werden. 
                                           
18  Vgl. z.B. Nr. 13 der Anlage zur PlanZV. 
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C. Lernfähigkeit und Stabilisierung 
von Wissen in nicht förmlichen 
Verfahren 
Eine weitere Dimension im Hinblick auf die Lernfähigkeit eines entspre-
chend angereicherten Festlegungsverfahrens eröffnet der Befund, dass die 
Methodik der Wissensgenerierung und Wissenspersistierung im bestehen-
den Festlegungsverfahren, weniger den modernen Formen entspricht, wie 
sie im Bereich der vergleichbaren Standardisierung von komplexen IKT-
Infrastrukturen des privaten Sektors etabliert sind. Mit Blick auf die diesbe-
züglichen Bestrebungen bei der Konsensfindung privater Verbände wie 
DKE/VDE zur Positionierung im Rahmen der Konsultationen der BNetzA 
zu Protokollen und Marktstandards des Smart Grid, weisen die dortigen 
Verfahrensgestaltungen auf die Wahl moderner Verfahrensstufungen und 
selbstregulativer Instrumente, wie sie im Bereich der privaten Standardisie-
rung komplexer IKT Usus sind. Auch wenn aus Gründen der Ressourcen-
knappheit eine Verlagerung der dort bestehenden Mechanismen zu Kon-
sensbildung und Persistierung von Wissen in den privaten Bereich bislang 
nachvollziehbar war,1 ist vor dem Hintergrund der Anreicherung des Ver-
fahrens zur Sicherung der informationellen Selbstbestimmung und der oben 
erarbeiteten Verortung des Smart Grid als doppelte kritische Infrastruktur 
eine derartige Privatisierung zukünftig nicht angemessen, da es sich bei dem 
Verfahren um eine Kompensation originärer staatlicher materieller Schutz-
mechanismen im Rahmen der Gewährleistungsverantwortung handelt.2 An-
hand zweier Beispiele aus dem Bereich der bislang nicht förmlichen Koope-
rationsverfahren zur IT-Sicherheit und zum Datenschutz im Smart Grid 
sollen moderne Verfahrenselemente gezeigt werden, die den Aspekt der 
Nutzung des „Plans“ für die Darstellung und Abwägung von funktionalen 
                                           
1  Bislang ist insofern von einer eher moderierenden Funktion der BNetzA auszugehen. 
2  Teil 3 C.I.2.c. 
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und nichtfunktionalen IKT-Artefakten, seiner symbolischen Grundlagen und 
den modernen Verfahrensstufungen in nicht förmlichen Aktivitäten außer-
halb der bestehenden Festlegungsverfahren illustrieren. 
I. Beispiel: IT-Sicherheit im Smart Grid  
Im März 2011 erteilte die Europäische Kommission und die Europäische 
Freihandelsassoziation (EFTA) das Smart Grid Mandat M/490, welches im 
Juni 2011 von den drei europäischen Standardisierungsorganisationen 
(ESOs), CEN, CENELEC und ETSI angenommen wurde. Der damit ver-
bundene Auftrag an CEN, CENELEC und ETSI bestand darin, ein Rah-
menwerk zu entwickeln, um die kontinuierliche Weiterentwicklung der 
relevanten Normen und Standards im Umfeld des Smart Grid zu ermögli-
chen. Hauptaspekte des Mandats sind unter anderem die Informationssi-
cherheit im Smart Grid. Um diese Aufgabe zu bearbeiten, haben die ESOs 
ihre strategischen Ansätze kombiniert und im Juli 2011 zusammen mit den 
relevanten Akteuren der Privatwirtschaft die CEN-CENELEC-ETSI Smart 
Grid Coordination Group (SG-CG) ins Leben gerufen. Ende 2012 wurde 
das Mandat M/490 bis zum Jahre 2014 mit dem Ziel einer Feinabstimmung 
und weiterer Detaillierung der Ergebnisse verlängert. Die Resultate wurden 
im Dezember 2014 den Technical Boards von CEN, CENELEC und ETSI 
übergeben. Die Informationssicherheit spielte innerhalb des M/490 eine 
zentrale Rolle. Die „Smart Grid Information Security (SGIS)“ Gruppe be-
schreibt in ihrem Abschlussbericht, wie Security Standards dazu beitragen, 
ein dezidiertes Sicherheitsniveau auf technischer, organisatorischer und 
prozesstechnischer Ebene im Smart Grid zu erreichen. Ziel des Mandates 
war es nichtförmliche Leitlinien für System-Designer, Betreiber sowie 
Entwickler von Smart Grid Infrastrukturen zu entwickeln. Für den Untersu-
chungsgegenstand ist die Verfahrensstufung in diesem rein selbstregulati-
ven Verfahren der IT-Sicherheit, wie sie in Abbildung 2 gezeigt wird, inte-
ressant, da die Gruppe eine eigene Methodologie in einem „User Manual - 
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Applying, testing & refining the Smart Grid Architecture Model (SGAM)“ 3 
entwickelt hat, die als State-Of-The-Art im Bereich nichtstaatlicher Regulie-
rung des Smart Grid angesehen werden kann. Diese Methodologie ermög-
licht anhand verschiedener Use Cases4, welche aus den verschiedenen Sich-
ten der relevanten Akteure zum Sach- und Normwissen entwickelt und in 
einem Use-Case-Repository gespeichert werden, eine systematische Ablei-
tung des Schutzbedarfs aus den verschiedenen Blickwinkeln. Dies geschieht 
systematisch auf Basis des Smart Grid Architecture Model (SGAM) als 
Referenzmodell, welches durch die bildhafte Darstellung der verschiedenen 
Domänen, Zonen und Schichten des Energiesystems eine erhöhte Interope-
rabilität zwischen den relevanten Sichten generieren soll. 
                                           
3  Online über 
ftp://ftp.cencenelec.eu/EN/EuropeanStandardization/HotTopics/SmartGrids/ 
SGCG_Methodology_Overview.pdf, (abgerufen am 16.11 2016). 
4  UseCases werden in der Informatik verwendet um Anforderungen an ein IT-System 
oder Teile davon als Szenario in natürlicher Sprache zu formulieren. Allerdings wer-
den hierfür Entwurfsmuster („Pattern“) verwendet, weshalb dieser Entwurf schon 
seminformal vorliegt. Vgl. Georgiades/Andreou in: Favaro/Morisio, Safe and Secure 
Software Reuse, S. 267. 
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Abbildung 2: Standardisierungsprozess im Mandat 4905 
Aus diesen Befunden werden anschließend die SGIS Security Levels (SGIS-
SL) abgeleitet, welche verschiedene technisch wirksame Maßnahmen auf 
Basis der Klassifikation von Teilprozessen der Datenverwendung darlegen. 
Abschließend findet eine nichtförmliche Empfehlung auf Basis des SGAM 
statt, welche die Teilprozesse einem Sicherheitslevel zuordnet. Das “Euro-
pean Set of Recommendation“ stellt damit eine Menge an nichtförmlichen 
Empfehlungen für Sicherheitsmaßnahmen für Smart Grid Akteure dar. 
Auch wenn sich die Methodologie dieses Vorgehens einer förmlichen Struk-
tur von materiellen Abwägungsbelangen und konkreten Gewichtungen, wie 
                                           
5  Vgl. Stein, Johannes, “Smart Grid – Stand der europäischen und internationalen 
Normung”, Vortrag vom 30.09.2014 in Stuttgart, online unter  
 http://www.smartgrids-
bw.net/fileadmin/documents/Vernetzte_Intelligenz__Johannes_Stein.pdf  
(abgerufen am 26.11.2016). 
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sie z.B. im Konditionalprogramm des Bauplanungsrechts vorliegen6, enthält 
und mit der Beschränkung auf die Zielvorgabe „Informationssicherheit“ nur 
einen geringen Ausschnitt der möglichen (widerstreitenden) Interessen spie-
gelt, so ist die Kombination aus der textuellen Beschreibung von Use Cases, 
die Persistierung in einem zentralen Repository und die grundlegende In-
tegration der bildhaften Darstellung der Schichtensystematik des Smart Grid 
auf Basis des SGAM-Referenzmodells eine sinnvolle systematische Stufung 
der notwendigen Lernschritte zu technikwirksamen Normierungsschritten. 
Allerdings ist festzuhalten, dass die normative Entscheidung zu den konkre-
ten Sicherheitsleveln (SGIS) einem metrischen Modell der klassischen IT-
Sicherheit entspringt um eine Quantifizierung von Risiken zu ermöglichen. 
Ob dieses Entscheidungsmodell der Quantifizierung auch für Aspekte des 
Schutzes der informationellen Selbstbestimmung angemessen ist, muss an 
dieser Stelle dahinstehen. 
II. Beispiel: Orientierungshilfe 
datenschutzgerechtes Smart Metering 
Die formale Basierung von spezifischen datenschutzrechtlichen Sichten auf 
IT-Prozesse im Energiemarkt ist schon heute eine geübte Praxis bei den 
Datenschutzaufsichtsbehörden. Wie in Abbildung 3: Beispiel Use Case 
„Beendigung der Energieversorgung““ gezeigt, bezieht sich die Bewertung 
des Datenschutzbedarfes auf konkrete Maßnahmen der Datensicherheit, die 
im Prozess der Beendigung der Energieversorgung zu berücksichtigen wären. 
                                           
6  Siehe das Beispiel unten in II. 
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Abbildung 3: Beispiel Use Case „Beendigung der Energieversorgung“7 
                                           
7  Konferenz der Datenschutzbeauftragten des Bundes und der Länder und Düsseldor-
fer Kreis, Orientierungshilfe „Datenschutzgerechtes Smart Metering“, 2012 S. 19. 
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Mit Blick auf das korrespondierende Prozessmodell der BNetzA zum 
Prozess Lieferende zeigt sich die Lücke zwischen diesen Modellen. Das 
Prozessmodell der BNetzA ist ausschließlich auf funktionale Aspekte des 
Rollenmodells aus der Perspektive der Marktbedürfnisse des Energie-
marktes angelegt und implementiert mithin weder datenschutzrechtliche 
Maßnahmen zur Vefügbarkeit, Vertraulichkeit, Integrität, Transparenz 
Intervenierbarkeit und Nichtabstreitbarkeit und deren Methoden, noch 
eventuelle Neben-läufigkeiten im Informationsfluss. 
 
Abbildung 4: Bildliche Darstellung des Prozesses „Lieferende“8 
Damit zeigt sich, dass diese Aktivitäten der beiden Behördenstrukturen nicht 
aufeinander bezogen sind und die Berücksichtigung der datenschutzrechtli-
chen Obliegenheiten trotz des Vorhandenseins von grundlegenden Modellie-
rungslogiken kein förmlicher Aspekt der Konsensbildung im Festlegungs-
verfahren ist.  
                                           
8  BNetzA, Anlage zum Beschluss BK6-06-009 vom 11.07.2006 (GPKE), S. 21.  
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D. Perspektive der 
Rechtsinformatik und weiterer 
Forschungsbedarf 
Im Folgenden sollen in einem iterativen Perspektivenwechsel zwischen den 
rechtlich sinnvollen und notwendigen Anforderungen an die technische 
Unterstützung im Rahmen eines lernfähig und mit modernen Mitteln der 
angemessenen Komplexitätsreduktion für die Integration unterschiedlicher 
disziplinärer Sichten ausgestalteten Festlegungsverfahrens und den informa-
tionstechnischen Möglichkeiten nach dem State-of-the-Art der Informatik 
untersucht werden, wie diese technische Unterstützung schon heute ausge-
staltet werden kann. Es würde insofern den Rahmen dieser Arbeit sprengen, 
die einzelnen Literaturdiskussionen innerhalb der Informatikdisziplinen 
nachzuvollziehen. Daher beschränken sich die technischen Diskussionen auf 
das grundlegende Verständnis der Herausforderungen und möglicher Lö-
sungsansätze um zu systematisieren und Anforderungen an die Informatik-
Forschung zu formulieren. 
I. Kooperation und Persistierung  
des Wissens 
Im Hinblick auf die Lernfähigkeit eines förmlich angereicherten Festle-
gungsverfahrens wäre aus den gezeigten nichtförmlichen Verfahren der 
Standardisierung im Smart Grid die förmliche Integration von gestuften 
iterativen Entscheidungsschritten sinnvoll. Innerhalb dieser Entschei-
dungsschritte hat sich die Basierung eines solchen Verfahrens auf Use Cases 
bewährt. Es werden hierbei in sich konsistente Zukunftsbilder entworfen. 
Die Teilnehmer bringen ihr jeweiliges Wissen über die Entwicklung ver-
schiedener Bereiche ein die sich auf ihr kollektives Wissen stützen. Vorteil 
dieser Szenariotechnik ist, dass sie viele Umfeldbedingungen einbezieht, die 
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nicht direkt mit dem untersuchten Markt zusammenhängen und ein relativ 
hohes Abstraktionsniveau abbildet.1 Insofern kann diese Technik auch als 
Einstieg in die erste Phase einer förmlichen Modellbildung in einem Festle-
gungsverfahren Verwendung finden, indem auf relativ abstraktem Niveau 
zunächst die relevanten ggf. kollidierenden Aspekte auf der Ebene von Prin-
zipien zu erörtern sind. Wegen seiner semi-formalen Struktur, wären diese 
Use Cases auch technisch zentral zu speichern um sie im weiteren Verfah-
rensverlauf iterativ konkretisierend um die verschiedenen Aspekten des 
Sach- und Normwissens angereichert fortzuentwickeln. Insofern zeigt sich 
hinsichtlich der weiteren (technischen) Unterstützung des notwendigen  
Kooperationsprozesses, dass aus der Perspektive der Informatik, die bisher 
auf die Formulierung von Anforderungen in einem Verfahren der Kollabora-
tion angewiesen ist, grundsätzlich zwei Dimensionen für einen effektiven 
Wissenstransfer identifiziert werden. Einerseits das Vorliegen eines vordefi-
nierten Prozesses und andererseits die Möglichkeit der (technischen) Kom-
munikation.2 
II. Schichtensystematik des  
virtuellen Raumes 
Aufgrund der Nähebeziehung und den vergleichbaren Verbalisierungs-
schranken bei natürlichen und komplexen „virtuellen Räumen“ ist das In-
strument der bildlichen Darstellung in Form von unterschiedlich granularen 
Plänen, wie sie im raumbedeutsamen Planungsrecht seit langem Bedeutung 
                                           
1  Knab/Rohrbeck/Konnertz, Kooperative Geschäftsmodellentwicklung für systemische 
Nachhaltigkeitsinnovationen: Eine Fallstudie im deutschen Smart Energy Markt, in: 
Schallmo, Kompendium Geschäftsmodell-Innovation: Grundlagen, aktuelle Ansätze 
und Fallbeispiele zur erfolgreichen Geschäftsmodell-Innovation, S. 310. 
2  Zu Ansätzen der „Requirements-driven collaboration” siehe: Damian/Kwan/ 
Marczak, Requirements-Driven Collaboration, Leveraging the Invisible Relation-
ships between Requirements and People, in: Mistrík/Grundy/van der Hoek/ 
Whitehead , Collaborative Software Engineering, S. 58. 
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haben, sowohl für die in diesem Fall dezentrale Modellierung der IKT-
Infrastrukturen, wie auch bei der Abwägung von unterschiedlichen (grund-
rechtlichen) Belangen in diesem „digitalen Infrastruktur- und Optionen-
raum“ und somit für die Ausprägung von technischen Gestaltungsvorgaben 
für alle Ebenen der technischen Marktprozesse sinnvoll. 
Es besteht jedoch ein bedeutsamer Unterschied zur passenden Systematik 
der instrumentellen Symbolik im raumbedeutsamen Planungsrecht und in 
komplexen IKT-Infrastrukturen. Pläne in klassischen raumbedeutsamen 
Planungen gerieren sich regelmäßig in zwei Dimensionen und werden her-
kömmlich in Papier verkörpert. IKT-Infrastrukturen werden jedoch grund-
sätzlich in einem mehrdimensionalen Raum beschrieben, welcher nicht nur 
die Ausdehnung im „Prozessraum“, sondern auch die informationstechni-
sche Schichtensystematik in einem vereinfachten ISO/OSI-Schichtenmodell3 
reflektiert. Diese Wertung vollzieht im Übrigen auch das sektorspezifische 
IKT-Recht nach.4 Systematisch sind hier Aspekte der Telekommunikation 
im Telekommunikationsgesetz, der Dienste im Telemedienrecht und der 
Anwendung im spezialgesetzlich geregelten Anwendungsrecht, wie dem 
EnWG verortet. Dies ist von Bedeutung, da sich Anforderungen an eine 
spezifische Ende-zu-Ende Technikgestaltung oft nicht auf einen rechtlich 
horizontalen Sektor beschränken lassen, sondern für die Bewertung von 
geeigneten technischen Schutz- und Ausgleichsmechanismen auch die verti-
kale, sektorübergreifende Perspektive in den Fokus genommen werden. Eine 
Ende-zu-Ende Verschlüsselung von personenbezogenen Messdaten wäre 
bspw. aus der Perspektive einer durchgängigen Integritätssicherung unvoll-
ständig, wenn zwar die Nachricht in der Basiskommunikation mittels TLS 
verschlüsselt würde, nicht aber der eigentliche Inhalt auf Ebene der Anwen-
dungssoftware. Diesem Umstand und dem Befund, dass eine vollständige 
Referenzabbildung auch die Wechselwirkungen mit den physikalischen 
                                           
3  Siehe hierzu: Küveler/Schwoch, Informatik für Ingenieure und Naturwissenschaftler 2, 
PC- und Mikrocomputertechnik, Rechnernetze, S. 192 ff. 
4
  Siehe nur: Sönke, DuD 2011, 263, 264.  
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Infrastrukturen des Energiesystems berücksichtigen muss, wird grundsätz-
lich im Smart Grid Architecture Model (SGAM) Rechnung getragen.  
 
Abbildung 5: Schichten im Smart Grid Architecture Model5 
Durch die Auszeichnung mit einem eigenen Layer zum „Regulatory 
Framework“ (siehe Abbildung 5) zeigt sich, dass in dem Referenzmodell 
grundsätzlich der Bereich des normativen Wissens als Einflussgröße für 
technische Standardisierung adressiert ist. Im Unterschied zur zweidimensi-
onalen bildhaften Gestaltung im raumbedeutsamen Planungsrecht, wäre im 
                                           
5  Vgl. Stein, Johannes, “Smart Grid – Stand der europäischen und internationalen 
Normung”, S. 29, Vortrag 30.09.2014 in Stuttgart, online unter  
http://www.smartgrids-
bw.net/fileadmin/documents/Vernetzte_Intelligenz__Johannes _Stein.pdf  
(abgerufen am 26.11.2016). 
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Rahmen eines entsprechend angereicherten Festlegungsverfahrens die ange-
passt mehrdimensionale Darstellung in Schichten sachdienlich. 
III. Weitere abstrakte Anforderungen an ein 
Modell zur Komplexitätsreduktion 
Neben der informationstechnischen Schichtung besteht die Notwendigkeit, 
verschiedene Sichten in der rechtlichen Abstraktion einnehmen zu können. 
Auf der abstraktesten Ebene wäre es neben den grobgranularen Rollen- und 
Architekturentscheidungen sinnvoll die z.B. grundrechtlichen Dimensionen 
und Zielvorgaben und darüberhinausgehende grundlegende Aspekte abzu-
bilden. Diese ermöglichen es allen an der Abbildung Beteiligten das grund-
sätzliche Spektrum der ggf. widerstreitenden Interessen zu formulieren, zu 
annotieren und ggf. textuell semantisch anzureichern. In der nächstgranula-
ren rechtlichen Sicht, könnte dann neben den korrespondierenden techni-
schen detaillierteren Darstellungen auf Komponentenebene, die rechtliche 
Abstraktion auf konkrete Ausgestaltungsvorgaben im bestehenden einfach-
rechtlichen Rahmen gerichtet sein. 
Dieser zweite Aspekt bezieht sich somit auf die Art der Repräsentation der 
Schichten und relevanten Sichten. Während sich Pläne im raumbedeutsa-
men Planungsrecht in der Regel in Papier verkörpern und gleichzeitig ein 
tatsächliches bildliches Substitut der Realität bieten wollen, gerieren sich die 
Planunterlagen bei der Entwicklung von IKT-Systemen bislang regelmäßig 
als technisch-formales, abstraktes Modell für die Geschäftsprozessmodellie-
rung in Unternehmen. Hier gibt es wegen der spezifischen Anforderungen 
an die Modellierung von IKT aus der Unternehmenssicht und der untersu-
chungsgegenständlichen Regulierungssicht zwar unmittelbare Nähebezie-
hungen, jedoch auch bedeutsame Unterschiede. Zunächst sollen jedoch die 
abstrakten Gemeinsamkeiten begrifflich fixiert werden.  
Modelle mit denen konkrete IKT-basierte Geschäftsprozesse in Unterneh-
men dargestellt werden können, werden als Aktivitätsdiagramme, also die 
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dynamische Sichtweise auf das System, bezeichnet. „Diagramme sind Sich-
ten auf ein Modell, die einen Aspekt oder einen Teil beleuchten. Modelle 
beschreiben also nicht nur inhaltliche Aspekte, sondern berücksichtigen 
auch den Verlauf der Entwicklung. Ein Modell kann durch ein oder mehrere 
Diagramme gleichen oder unterschiedlichen Typs repräsentiert werden“.6 
Mit Aktivitätsdiagrammen können komplexe Abläufe in einem System mit 
Hilfe einer symbolischen Beschreibungssprache visualisiert werden. Der 
Prozess der Geschäftsprozessmodellierung wird zunächst dazu genutzt, um 
die Anforderungen, die sich an das IKT-System aus fachlicher Sicht auf eine 
Unternehmensstruktur ergeben, in eine Sprache zu transformieren, die sehr 
nah an der tatsächlichen Implementierung von Software liegt. Es wird somit 
ermöglicht, dass verschiedene beteiligte Fachdisziplinen ihr jeweils relevan-
tes Wissen in einen gesteuerten Prozess einbringen können. Diese Lö-
sungsoption korrespondiert in grundsätzlicher Betrachtung mit der untersu-
chungsgegenständlichen Herausforderung.  
Auch wenn sich die Begrifflichkeiten in den verschiedenen Forschungsan-
sätzen zur Geschäftsprozessmodellierung unterscheiden, ist ihnen doch die 
Einsicht gemein, dass die Modellierung von Geschäftsprozessen dann sinn-
haft ist, wenn einzelne Bestandteile nicht nur in der Gesamtschau, sondern 
auch isoliert betrachtet werden können, da die Modellierungskomplexität 
auf ein Maß beschränkt werden kann, welches jeweils für die beteiligte 
Fachdisziplin noch zu verstehen ist. Diese Komplexitätsreduktion und die 
damit verbundene Sicht wird Perspektive genannt. Vorliegend wird nach 
dem Modell von Van der Aalst et.al. von fünf Perspektiven ausgegangen, 
die in ihrer Kombination als vollständiges Modell eines Geschäftsprozesses 
angesehen werden können. Die sogenannte Funktionsperspektive beschreibt 
grundlegend die Aktivitäten, die während eines Prozesses ausgeführt wer-
den. Die Prozessperspektive zeigt hingegen, wie und wann Aktivitäten aus-
geführt werden, während die Organisationsperspektive bezeichnet, wer eine 
                                           
6  Seemann/Wolff von Gudenberg, Software-Entwurf mit UML 2: objektorientierte 
Modellierung mit Beispielen in Java, S. 7.  
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Aktivität ausführt. Diese Perspektiven beziehen sich zusammengenommen 
auf den sogenannten Kontrollfluss. Die Informationsperspektive beschreibt 
schließlich die eigentlichen Daten, wie sie erzeugt und verändert werden, 
wie sie strukturiert sind und wie sie miteinander zusammenhängen. Im Ge-
gensatz zum Kontrollfluss, der im Prinzip das Verhalten von Organisationen 
beschreibt, handelt es sich dabei um den Blickwinkel des konkreten Daten-
flusses.7 Diese Unterscheidung ist im Folgenden noch bedeutsam. 
1. Anforderungen an formale 
Beschreibungssprachen 
Die abstrakten Aspekte der Geschäftsprozessmodellierung sagen noch nichts 
darüber aus, ob und wie diese darstellbaren Perspektiven tatsächlich in ein 
Werkzeug zur Modellierung umgesetzt werden können. Dies hängt zu-
nächst davon ab, ob es eine formale Beschreibungssprache gibt, welche die 
zusätzlichen konkreten abstrakten Anforderungen aus einem Geschäftspro-
zess abbilden kann. Als formale Beschreibungssprachen kommen zunächst 
solche Familien in Betracht, die es erlauben, den Kontrollfluss zu modellie-
ren und somit die Funktions-, Prozess- und Organisationsperspektive einzu-
nehmen, um jeweils einen neuen oder veränderten Anwendungsfall abstrakt 
und anschließend zunehmend konkreter aus der Perspektive der verfügbaren 
Marktrollen in den grundlegenden Funktionen und Prozessen als funktiona-
les Marktmodell zu beschreiben. Ein solches Modell ist in Abbildung 6: 
BPMN-Prozess „Messen zur Lieferantenabrechnung“ beispielhaft gezeigt. 
Zudem müssen die Beschreibungssprachen erlauben diese Perspektiven 
unter Berücksichtigung der konkreten technikrechtlichen Anforderungen aus 
dem bestehenden Rechtsrahmen darzustellen, da sich die Modelle grund-
sätzlich in einen bestehenden rechtlichen Rahmen integrieren müssen. Ent-
scheidend ist die Möglichkeit die rechtlichen Anforderungen und Aus-
                                           
7  Van der Aalst/Weske/Wirtz, Journal of Integrated Design and Process Science, 2003, 
49, 50. 
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gleichsmechanismen in den Modellen zu spezifizieren und zu visualisieren. 
Darüber hinaus sollten für die Zwecke der erstrebten Entscheidungsfindung 
in einem Regulierungsverfahren zur IKT die gewählte Beschreibungsspra-
che in allen Dimensionen funktional und rechtlich nichtfunktional ausführ-
bar sein, um z.B. Wertungswidersprüche zwischen rechtlich nichtfunktiona-
len Anforderungen an die Technikgestaltung aufzudecken. Im Idealfall 
würden auch Handlungsalternativen, wie z.B. die Wahl zwischen pseudo-
nymen oder anonymen Datensparsamkeitskonzepten, wiederum in ihren 
Auswirkungen auf funktional erstrebte Ziele, wie die Anreiztarifierung, in 
Simulationen abbildbar sein, da mit der Wahl der konkreten Schutzkonzepte 
erhebliche Investitionsentscheidungen verbunden sein können. Darin besteht 
gerade der Vorteil von werkzeugunterstützten Modellen. Sie ermöglichen 
temporäre Realitätskonstruktionen, die in ihren Auswirkungen selbst dann 
noch überprüfbar sind, wenn das klassische Gedankenexperiment an kogni-
tive Grenzen stößt. Die Instanziierung eines solchen Modells kann dann 
konkrete Abläufe erzeugen.  
In der Praxis der Geschäftsprozessmodellierung ist grundsätzlich zwischen 
der Modellierung von Kontrollflüssen und der Modellierung von Daten-
flüssen unterscheiden. Ersteres ist aus Unternehmenssicht der häufigere 
Anwendungsfall, womit die Modellierung der Rollen, Aktivitäten und ihr 
Sequenzfluss in den Vordergrund gestellt werden und die involvierten Daten 
als Ergänzung modelliert werden. Wegen der Werkzeugreife und der Ver-
breitung als Industriestandard soll im Folgenden auf BPMN (Business Pro-
cess Modelling Notation) als Referenz abgestellt werden.8 
a. BPMN als Industriestandard 
Die BPMN ist eine grafische Spezifikationssprache für die Modellierung 
und Dokumentation von Geschäftsprozessen. BPMN ist als Industriestan-
                                           
8  Seit 2013 ist BPMN als ISO-Standard unter ISO/IEC 19519:2013 publiziert. 
D. Perspektive der Rechtsinformatik und weiterer Forschungsbedarf 
 339  
dard anerkannt.9 Die Notation in BPMN kann insbesondere die Abfolge von 
Prozessen und auch den Nachrichtenaustausch zwischen verschiedenen 
Prozessen spezifizieren. Dabei können komplexe moderne Geschäftsprozes-
se und Rollen modelliert werden, welche den Kontrollfluss darstellen. 
BPMN ist zudem eine lizenzfreie Technologie ist. Die Zielgruppe von 
BPMN sind einerseits die Fachexperten in Unternehmen, welche die 
BPMN-Diagramme erstellen und lesen, und andererseits die Software-
Entwickler, die diese Diagramme um weitere Details bereichern und in eine 
konkrete Implementierung transferieren sollen. Es entsteht auf „diese Weise 
[...] eine standardisierte „Brücke“ zwischen diesen Benutzergruppen“.10 
Grundsätzlich ist dieser Standard geeignet, das Sachwissen um eine beste-
hende IKT-Infrastruktur in einem Rollenmodell abzubilden und grundsätz-
lich auch unterschiedliche Sichten in der Granularität der Darstellung einzu-
nehmen. 
b. Darstellung von Kontroll- und Datenfluss 
Neben der Modellierung komplexer Abläufe mit unterschiedlichen Beteilig-
ten muss auch die Darstellung der zugrunde liegenden Daten und des Daten-
flusses grundsätzlich ermöglicht werden. Dem steht entgegen, dass daten-
flussorientierte Methoden immer seltener eingesetzt werden.11  
Aus abstrakter Sicht sollen Aktivitätsdiagramme in ihrer eigentlichen Funk-
tion sowohl durch die Darstellung des Kontrollfluss als auch des Datenflus-
ses, d.h. die konkrete Weitergabe von Objekten, ein Szenario in Bezug auf 
ein Teilsystem vollständig beschreiben.12 Die im Smart Grid identifizierten 
                                           
9  Object Management Group: Business Process Model and Notation 2.0 (BPMN), 
online über www.omg.org/bpmn, (abgerufen am 26.11.2016). 
10  Einführung in Business Process Modelling Notation (BPMN), online über 
http://labun.com/fh/bpmn/bpmn-article.pdf (abgerufen am 26.11.2016). 
11  Vgl. Gadatsch, Grundkurs Geschäftsprozess-Management Methoden und Werkzeuge 
für die IT-Praxis: Eine Einführung für Studenten und Praktiker, S. 80. 
12  Seemann/Wolff von Gudenberg, Software-Entwurf mit UML 2: objektorientierte 
Modellierung mit Beispielen in Java, S. 29. 
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nichtfunktionalen rechtlichen Anforderungen, wie z.B. Aspekte des Daten-
schutzes, beziehen sich häufig auf konkret involvierte Daten und ihren Fluss 
in der IKT-Infrastruktur. In kontrollflussorientierten Modellen wie BPMN 
können Datenobjekte zwar grundsätzlich als Ein- bzw. Ausgabe von Aktivi-
täten spezifiziert werden, und es gibt es auch erste Ansätze, um verschiede-
ne Stati für Datenobjekte zu beschreiben, allerdings nur als Dokumentation 
ohne weitere Berücksichtigung bei der Ausführung über eine standardisierte 
Ausführungssemantik.13 Aus grundsätzlicher Sicht müssen aber eben nicht 
nur kontrollflussorientierte Aspekte, sondern eben auch Aspekte wie die 
Datensparsamkeit als grundlegendes Prinzip im Datenschutz abgebildet 
werden können. Insoweit wären datenflussorientierte Modelle hierfür grund-
sätzlich besser geeignet. Allerdings sind dort zumeist die Möglichkeiten, 
Kontrollfluss zu spezifizieren in der Regel dann unter den modellierten Da-
tenfluss untergeordnet.  
In der diesbezüglichen Literaturdiskussion der Informatik wird dies wie 
folgt beschrieben: „A problem in information-rich environments is a discon-
nect between the control flow across tasks and the information flow that 
must accompany these tasks. This can pose a challenge for supporting work-
flows in such environments. Microlevel concerns such as information seek-
ing, sharing, recording, interpreting and hand-offs are not captured in exist-
ing workflow models. Without these information-related tasks, the control 
flows depicted appear to occur magically.“14  
Daher ist derzeit nicht von einer Reife in BPMN auszugehen, die es erlaubt, 
diese notwendig hybride, gleichberechtigte Darstellung von Kontroll- und 
Datenfluss darzustellen. An dieser Stelle besteht somit Forschungsbedarf 
für die Informatik-Disziplinen, da sich mit der zunehmenden Überlagerung 
                                           
13  Vgl. Object Management Group: Business Process Model and Notation 2.0 (BPMN), 
www.omg.org/bpmn, (abgerufen am 16.11.2016). 
14  Purao/Maass /Storey/Jansen /Reddy, An Integrated Conceptual Model to Incorporate 
Information Tasks in Workflow Models, in: Atzeni/Cheung/Ram, Conceptual  
Modeling, S. 487. 
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von kritischen Infrastrukturen durch IKT-Artefakte diese Herausforderung 
zukünftig nicht mehr nur für das Smart Grid stellen wird. 
c. Standardisierung von Symbolen und Annotationskonzepten 
Eine weitere relevante Ebene ist die eigentliche symbolische Ebene. Es 
muss hier eine Ausgleich zwischen notwendiger aber auch hinreichender 
Komplexitätsreduktion für die jeweils einzunehmende Perspektive der Be-
urteilung geschaffen werden; mithin ein Ausgleich zwischen vertretbarem 
Verlust der Semantik bei bildhafter Symbolik und der Möglichkeit textu-
eller Annotation zur semantischen Anreicherung an den relevanten „Knoten 
und Kanten“ eines Modells. Dieser Aspekt ist mit der Modellierungs-
komplexität in der Forschung zu Geschäftsprozessmodellen grundsätzlich 
angelegt. 
i. Vorhandene Ansätze in UML 
Der oben gezeigte Anwendungsfall einer Beschreibung in einem Aktivitäts-
diagramm der BNetzA,15 welches in der Symbolik der Modellierungsspra-
che UML beschrieben ist, und die korrespondierende Modellierung eines 
textuellen datenschutzrechtlich motivierten Use Cases zeigt, wenn auch 
nicht förmlich strukturiert, den Bezug von Prozessmodell und Use Cases. 
Denn die Semantik der bildhaften Symbole ist wie dort ersichtlich stark 
beschränkt. Während also der formal aufgebaute Use Case der Semantik 
Aktivitäten enthält, beschreibt das Aktivitätsdiagramm die Abläufe von 
Anwendungsfällen aus diesen Use Case Modellen. Aktivitätsdiagramme 
werden somit verwendet, um z.B. den Ablauf eines Geschäftsprozesses, 
welcher der Semantik in einem Use Case zugeordnet ist, übersichtlicher zu 
visualisieren. Dieser Methodik wird entsprochen, wenn Aktivitätsdiagram-
me der BNetzA, wie im obigen Beispiel einer UML-Spezifikation und sach-
spezifische Use Cases, anhand der Beschreibung von datenschutzspezifi-
schen Aktivitäten aufeinander bezogen werden können. In dem konkreten 
Fall zeigt sich, dass trotz der gleichartigen Benennung des betrachteten 
                                           
15  Teil 5 C.II. 
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Teilprozesses kein Bezug von Use Case und Aktivitätsmodell im Sinne der 
wechselseitigen Ergänzung gegeben ist, da das Aktivitätsdiagramm weder 
die datenschutzrechtlichen Maßnahmen des Use Case reflektiert, noch die 
Semantik der Aktivitäten im Aktivitätsdiagramm durch Annotation eine 
datenschutzrechtliche Anreicherung erhält. Die sich ergänzenden Bestand-
teile einer modernen Modellbildung liegen demnach vor, sind jedoch nicht 
formal verbunden und insofern nutzlos. Dieses Beispiel zeigt erneut die 
Notwendigkeit der formalen Integration in die Verfahrensschritte eines zu-
künftigen Festlegungsverfahrens. Aus der Perspektive moderner modellba-
sierter Standardisierung ist daher festzuhalten, dass die gewählte Beschrei-
bungssprache eben diese Verknüpfung von bildlicher Symbolik und 
jedenfalls textueller Notation der zugehörigen Semantik der in Use Cases 
formulierten Zielvorgaben grundsätzlich erzwingen sollte, um Vollständig-
keit zu gewährleisten. Dies ist im bestehenden Rahmen nicht der Fall. 
ii. Ansätze in BPMN 
Die Spezifikation von BPMN definiert im Hinblick auf die Symbolik vier 
Gruppen von BPMN-Elementen als Teilnehmer, Flussobjekte, verbindende 
Objekte und Artefakte, jedoch ohne selbst eine eigene Fachsymbolik vorzu-
geben.16 Daher wird gefordert, dass die Notationen eindeutig und präzise 
definiert sein müssen, um möglichst klare und widerspruchsfreie Prozess-
modelle entwickeln zu können.17 
                                           
16  Vgl. Einführung in Business Process Modelling Notation (BPMN), S.16, online über 
http://labun.com/fh/bpmn/bpmn-article.pdf (abgerufen am 26.11.2016). 
17  Milbredt/Minonne, Wirtschaftsinformatik & Management 2015, 58, 59.  
D. Perspektive der Rechtsinformatik und weiterer Forschungsbedarf 
 343  
 
Abbildung 6: BPMN-Prozess „Messen zur Lieferantenabrechnung“18 
                                           
18  Eigene Abbildung aus dem Demonstrator des BMWi-Projektes „Smarter Privacy“, 
D. Oberle, M. Pieper, M. Lorenz, O. Raabe et al. 2014. 
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Wie in der Beispielmodellierung in Abbildung 6 dargestellt, besteht die 
Möglichkeit, durch die Beschriftung der Elemente und Kanten eine grob-
granulare Semantik an diese symbolischen Grundformen zu binden, wie sie 
in der notwendig abstraktesten Sicht auf die Grobarchitektur, mithin den in 
Abbildung 5 gezeigten „Business Layer“ entspricht. Sobald hingegen eine 
detailliertere Sicht, wie z.B. auf die in Abbildung 3 gezeigten „Function 
Layer“ eingenommen werden muss, stellt sich die Frage nach konkretisie-
renden Annotationen, die beispielweise rechtlich nichtfunktionale Ziele, 
wie die Datensparsamkeit, näher beschreiben. Die Artefakte ermöglichen die 
Anbringung von zusätzlichen Informationen und Aspekten, welche im Zu-
sammenhang mit dem zu modellierenden Geschäftsprozess stehen. Die An-
notation von textuell semantischen Zusatzinformationen ist in formalen-
XML Abbildungen durch die textuellen Artefakte möglich.19 Erste Ansätze 
für ontologiebasierte Verfahren zur semantischen Anreicherungen werden 
diskutiert.20 
2. Bewertung 
Aus dem Blickwinkel des Rechts stellte sich insbesondere die Frage nach 
der Standardisierung von Fachsymboliken.21 In der Fachdiskussion der 
Informatik wird seit einiger Zeit angemerkt, dass die klassische Kartogra-
phie mit ihrer über 5000- jährigen Geschichte der graphischen Codierung 
von Informationen in Form von Schärfe, Textur, Helligkeit, Größe, Farbe 
                                           
19  Vgl. Einführung in Business Process Modelling Notation (BPMN), S. 72, online über 
http://labun.com/fh/bpmn/bpmn-article.pdf (abgerufen am 26.11.2016).  
20  Di Martino/Esposito/Maisto/Nacchia, A Methodology and Implemeting Toll fpr 
Semantic Business Prosess, in: Schmidt/Guedria/Bider/Guerreuro, Enterprise, Busi-
ness-Process and Information Systems Modeling, 80 ff. 
21  Zu den symbolischen Annotationen in BPMN siehe  
http://www.bpmb.de/images/BPMN2_0_Poster_DE.pdf  Stand 20.11.2016.  
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und Orientierung deutlich ausdruckskräftiger sei, als die meisten Ikonogra-
phischen Darstellungen im Software-Engineering.22 
Gerade rechtliche Nebenläufigkeiten können bei unzureichender Semantik 
von Symbolen zu Widersprüchen im Verhalten des Gesamtsystems führen. 
Auf der anderen Seite kann eine fachspezifische symbolische Notation die 
Komplexität gerade sinnvoll reduzieren, so dass ein besseres Gesamtbild 
erhalten bleibt. Ein einfaches Beispiel stellt z.B. der Fall einer nach § 50 
Abs.1 MsbG erforderlichen Einwilligung in das Fernmessen dar, wenn z.B. 
ein elektromobiler Stromkunde an einer öffentlichen Ladestation eine ent-
sprechende Erklärung abgeben muss. Da eine (elektronische) Einwilligung 
dem relevanten Marktakteur, bspw. seinem Heimlieferanten zugehen muss, 
um die relevante Verarbeitung zu legitimieren, sind bei der Standardisierung 
dieser Prozesse durch die BNetzA sowohl Elemente des Kontrollflusses, wie 
auch des Datenflusses und der konkreten Objekteigenschaften relevant. Im 
Kontrollfluss wäre zu modellieren, über welche Prozessketten diese Erklä-
rungen an den relevanten Marktakteur gelangen, im Datenfluss und in den 
Objekteigenschaften, das inhaltliche Schema, mithin die „Form“ und ggf. 
noch weitere Nebenläufikeiten, wenn wie im Fall des § 59 MsbG ein elekt-
ronisches Schriftformsubstitut nach §4a BDSG gefordert wäre. Wenn das 
entsprechende Informationsobjekt, welches die Einwilligung repräsentiert, 
nicht selbst nach § 126a BGB eine „qualifizierte elektronischer Signatur 
nach dem Signaturgesetz“ aufweist, wäre die Einwilligung unwirksam. Des-
halb wären diese rechtlichen deutlich komplexitätserhöhenden Nebenläufig-
keiten nach dem Signaturgesetz immer auszumodellieren. Die genannten 
Aspekte, die z.B. in Bezug auf den geforderten „Ende-zu-Ende Daten-
schutz“ im Vorfeld einer Marktfestlegung der notwendigen Prozesse und 
Datenformate für die Integration von Elektromobilität in das Smart Grid zu 
modellieren und auf Widerspruchsfreiheit und Vollständigkeit zu prüfen 
wären, deuten darauf hin, dass es sinnvoll wäre, spezifische Symboliken 
einzuführen, die wiederum rechtlich relevante Spezifika aufweisen und 
                                           
22  Moody, IEEE Transactions on Software Engineering, Vol. 35, No. 6, 2009, S. 756, 769.  
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komplexitätsmindernd kapseln. So wäre im genannten Beispiel ein Objekt-
symbol für die „Einwilligung nach § 4a BDSG“ eine sinnvolle Komplexi-
tätsreduktion.  
Auf symbolischer Ebene stellt sich zudem die Frage, ob und wie eine Stan-
dardisierung von grundsätzlichen Annotationskonzepten und Grundsym-
boliken für den Energiemarkt eine notwendige staatliche Aufgabe darstellen 
könnte. Wie das Beispiel der Planzeichenverordnung zeigt, 23 ist es im Rah-
men von förmlichen Verfahren von großer Bedeutung, dass die Semantik 
von textvertretenden symbolischen Zeichen einer einheitlichen Notation 
unterliegt und legislativ angeordnet ist. Auch wenn eine tiefgreifende Ana-
lyse den Rahmen dieser Arbeit sprengen würde, so ist rechtsvergleichend 
anzumerken, dass das materielle Abwägungsgebot im Bauplanungsrecht 
nicht nur allein materiell-rechtliche Anforderung besitzt, sondern allein 
schon die verfahrensrechtlichen Anforderungen an die Planung größere 
Bedeutung besitzen. So soll z.B. die Öffentlichkeitsbeteiligungsrichtlinie24 
nicht primär die materiell-rechtlichen, inhaltlichen Anforderungen an die 
Planung zu umweltbezogenen Aspekten in den Mittelpunkt stellen, sondern 
die Einhaltung verfahrensrechtlicher Standards für sich schon die Gewähr 
der Erreichung materieller Ziele - etwa ein hohes Schutzniveau für die Um-
welt - bieten.25 Diese europarechtlich geprägte Perspektive ist nicht nur für 
die zukünftig notwendige Form der allgemeinen Verfahrensgestaltung eines 
modifizierten Festlegungsverfahrens von Bedeutung, – da das Verfahren in 
Teilen die grundrechtliche Gewährleistungsverantwortung, welche aus der 
Einbaupflicht für Smart Meter folgt, substituieren muss -, sondern muss sich 
zukünftig bis zu den Abwägungsgrundlagen für die Technikgestaltung des 
„digitalen Raumes“ und förmlichen Festsetzungsinstrumenten zu konkreten 
Schutz- und Ausgleichsmechanismen durchziehen. Wenn auch aus dem 
Anhörungsteil des Planfeststellungsrechts entlehnt, so ist die Verständlich-
                                           
23  Teil 5 B.II. 
24  RL 2003/35/EG. 
25  Wickel/Bieback, DV 2006, 571, 573. 
D. Perspektive der Rechtsinformatik und weiterer Forschungsbedarf 
 347  
keit von Planunterlagen nach § 73 Abs. 1 S. 2 VwVfG ein entscheidendes 
Element der verfahrensrechtlichen Sicherung von komplexen Abwägungs-
entscheidungen. Denn die Anhörung im planfeststellenden Recht dient der 
Aufklärung des Sachverhalts, der Informationsgewinnung und Konfliktbe-
wältigung weshalb vor einer Entscheidung in der Regel sämtliche Interes-
senträger in einem formalisierten Verfahren zu hören sind. Der allgemeinen 
Verständlichkeit der Planunterlagen kommt mithin eine große Bedeutung 
zu, um bei den Betroffenen eine Anstoßwirkung auszulösen.26 Eben dies 
wird in hohem Maße auch durch standardisierte Planzeichen der PlanZV 
gewährleistet.  
Bei systemrelevanten Festlegungen zu technischen Maßnahmen und Stan-
dards zur IKT des Smart Grid ist einerseits von Investitionsentscheidungen 
der Marktakteure im „digitalen Raum“ auszugehen und auf der anderen 
Seite von grundrechtsrelevanten Eingriffen zumindest in die informationelle 
Selbstbestimmung der Betroffenen. Der Eingriffscharakter ist in beiden 
Fällen wegen der Einbaupflicht für Smart Meter und dem zunehmend da-
seinsvorsorgendem Charakter der IKT im zukünftigen Energiesystem gege-
ben. Auch bei symbolischen Festlegungen in Modellen und ihren Annotati-
onen können vergleichbare Belastungen der Rechtsunterworfenen gegeben 
sein, die eine vergleichbare Verständlichkeit, Bestimmtheit und Legitimati-
on von textersetzenden Zeichen im Rahmen von Abwägungsentscheidungen 
gebieten können, wie im raumordnenden Planungsrecht.  
Auf der anderen Seite könnte eine legislative Bestimmung der textvertreten-
den Symboliken für die Konsultationen und die Umsetzung von diesbezüg-
lichen Festlegungsverfahren im Hinblick auf die besondere Innovationsbe-
dürftigkeit des auf Energieeffizienzsteigerung gerichteten Smart Grid 
wiederum nicht angemessen sein, da ggf. die Fortentwicklung dieser Sym-
bolik mit der Trägheit von gesetzlichen Entwicklungsdynamiken auch dann 
belastet sein könnte, wenn der Weg einer Verordnung gewählt würde. 
                                           
26  Kupfer/Wurster, DV 2007, 76, 86.  
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Einen sinnvollen Ausweg könnte § 2 Abs. 2 PlanZV enthalten, welche vor-
gibt: „Die in der Anlage enthaltenen Planzeichen können ergänzt werden, 
soweit dies zur eindeutigen Darstellung des Planinhalts erforderlich ist. 
Soweit Darstellungen des Planinhalts erforderlich sind, für die in der Anlage 
keine oder keine ausreichenden Planzeichen enthalten sind, können Planzei-
chen verwendet werden, die sinngemäß aus den angegebenen Planzeichen 
entwickelt worden sind“. In Übertragung auf die Modellierungsnotwendig-
keiten der Symbolik im untersuchungsgegenständlichen Bereich könnte zu 
folgern sein, dass in der Tat ein Grundbestand an Symboliken mit IKT-
Bezug schon im Verordnungswege zu fixieren wäre. Im Hinblick darauf, 
dass für eine Reihe weiterer kritischer Infrastrukturen entsprechende Model-
lierungen erforderlich sein werden und auch die Anzahl von rechtlich gefor-
derten Risikoabschätzungen beim Umgang mit IKT zunehmen wird, wäre es 
sogar überlegenswert, eine allgemein gehaltene Verordnung zu Planzeichen 
im „digitalen Raum“ zu erlassen. Die notwendige Anpassungsfähigkeit und 
Ergänzung könnte auch hier mit einem Äquivalent der Öffnungsklausel von 
§ 2 Abs. 2 S. 1 PlanZV erreicht werden.  
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E. Zusammenfassung 
Zusammenfassend ist festzuhalten, dass die Komplexität der Gestaltung des 
„virtuellen Raumes“ des Smart Grid wegen den vergleichbaren Verbalisie-
rungsschranken einen Rückgriff auf Instrumente des raumbedeutsamen Pla-
nungsrechts, mithin den (digitalen) Plan und eine komplexitätsreduzierende 
bildliche Symbolik, nahelegt. Im Rahmen von kooperativen Verfahren für 
zukünftige Festlegungen zu technischen Schutz- und Ausgleichsmechanis-
men der IKT der Marktkommunikation sollten bestehende informations-
technische Hilfsmittel förmlich angeordnet und genutzt werden. Kooperati-
ve, lernfähige Verfahrensgestaltungen in diesem Bereich sollten zudem die 
Strukturen und Instrumente von modernen Verfahren privater Standardisie-
rung im IKT-Bereich aufweisen. Dies bedeutet zunächst die Integration von 
semiformalen Use Case-Modellen. Als Äquivalent des zweidimensionalen 
Planes der Raumordnung sollten grundsätzlich digitale Schichtenmodelle als 
Aktivitäten-Diagramme die Prozesse und Datenflüsse implementieren. 
Aus der Perspektive der Rechtinformatik müssen die digitalen Repräsentati-
onen in einer Prozessmodellierung unterschiedlich granulare rechtliche 
Sichten auf den Planungsgegenstand zulassen und neben der Dimension des 
organisatorisch motivierten Kontrollflusses auch konkrete Datenflüsse und 
das Verhalten von Komponenten und Schutzmaßnahmen darstellen können. 
Da standardisierte formale Beschreibungssprachen wie BPMN diese Anfor-
derungen noch nicht hinreichend unterstützen, ist hier Forschungsbedarf für 
die Informatik-Disziplinen zu sehen. Hinsichtlich der komplexitätsreduzie-
renden Symbolik für die Referenzarchitektur und der konkreten Abwä-
gungsentscheidungen zu festlegungsbedürftigen technischen Maßnahmen, 
ist die legislative Bestimmung eines Grundbestandes an graphischen Zei-
chen und die textuelle Fixierung ihrer Semantik auf dem Verordnungswege 
geboten. Diese sollte aber mit einer Öffnungsklausel vergleichbar der 
PlanZV versehen werden.  
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Im Rahmen der vorliegenden Untersuchung sollte einem partiellen 
Wirkversagen des neuen energiewirtschaftlichen Rechtsrahmens zu einer 
datenschutzgerechten Marktkommunikation für das kommende Smart Grid 
in vier Perspektiven begegenet werden. Sich dieser Herausforderung zu 
stellen, ist deshalb so bedeutsam, weil sich mit einem verzögerten Rollout 
der Smart Meter, welche die notwendige Datenbasis für die mit dem Smart 
Grid erstrebten Energieeffzienzteigerungen zum Klimaschutz darstellen, 
diese vermuteten Defizite gerade manifestieren. In der Folge zeichnet sich 
mit der bislang im rechtlichen Rahmen noch nicht reflektierten, 
informationstechnischen Integration von Elektromobilität in das Energie-
system der Zukunft die nächste diesbezügliche Herausforderung an einen 
widerspruchsfreien Rechtsrahmen zur konvergenten Technikgestaltung der 
Markt-IKT ab. Es erscheint somit dringlicher den je, diesen rechtlich 
bedingten Innovationshemnissen umfassend analytisch und mit konkreten 
Empfehlungen für eine Optimierung durch Fortentwicklung von Verfahren 
und Instrumenten zu begegnen. 
Mit der ersten Perspektive wird zunächst auf Basis einer systematischen 
Analyse von thesenhaft formulierten Defiziten im historisch legislativen und 
exekutiven Entscheidungsprogramm bei der Integration von Datenschutz-
aspekten in das Energieinformationsnetz eine wissenstheoretische Betrach-
tung zu den grundlegenden Herausforderungen für das legislative und 
behördliche Wissen zu komplexen IKT-basierten Infrastrukturen vorge-
nommen. Zumal sich diese Herausforerungen nicht nur für die rechtliche 
Bewältigungen von Konflikten in der komplexen IKT des Smart Grid 
stellen. Im Rahmen dieser Untersuchungen wird gezeigt, wie sich an-
fängliche legislative Defizite im Entscheidungswissen zum materiellen und 
technischen Rechtsrahmen des Energieinformationsnetzes in behördliche 
Verfahren transformierten. Für den Fortgang der Untersuchung werden 
daher die jeweiligen Wechselwirkungen im legislativen Rahmen und in der 
behördlichen Umsetzung in den Fokus genommen. Mithin werden nicht nur 
isoliert die Defizite und Optimierungspotentiale in bisherigen technik-
wirksamen Verfahren zum Smart Grid gezeigt, sondern auch die 
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notwendigen Fortentwicklungen des verfahrensrechtlich anzureichernden 
Rechtsrahmens betrachtet. 
In einer zweiten Perspektive wird abstrahierend aus einem regulierungs-
theoretisch wettbewerblichen Blickwinkel, unter Einbeziehung der zuvor 
erarbeiteten Herausforderungen an die legislative und behördliche Wissens-
generierung, eine grundlegende Qualifikation zur Lösung der Wissens-
problematiken im Spannungsfeld von ordnungsrechtlichen, rein selbst-
regulativen und reguliert selbstregulierten Ansätzen erarbeitet. Auf dieser 
Basis wird mit Blick auf die Herausforderungen und Lösungsoptionen im 
Entscheidungswissen von Behörden ein grundlegend konvergenter 
Regulierungsmodus für den Ausgleich von Datenschutz und daseinsvor-
sorgenden Aspekten von digital und physikalisch gekoppelten kritischen 
Infrastrukturen im schon bestehenden Festlegungsverfahren der BNetzA 
identifiziert.  
In der dritten Perpsektive werden anschließend auf Basis von 
Untersuchungen zu grundrechtlich gebotenen Schutzpflichten und dem 
daraus folgenden verfahrenswirksamen Ausgestaltungsauftrag für die 
Legislative die Leitpunkte für die Ausgestaltung des konkreten Verfahrens 
gewonnen. Dabei wird die notwendige Regulierungsdichte eines um die 
vorgenannten Aspekte angereicherten Festlegungsverfahrens für die 
Marktkommuniktion in den Fokus genommen und im einzelnen identifi-
ziert, welche Aspekte schon im Verfahrensrecht angelegt, und welche in-
strumentelle Lücken vorhanden sind. 
In der abschließenden vierten Perspektive werden unter rechtsvergleichen-
der Betrachtung des raumbedeutsamen Planungsrechts und von beste-
henden Optionen der (Rechts-)Informatik schließlich konkrete instrumen-
telle Verbesserungen zur Wissensgenerierung und Verfahrensoptimierung 
in einem modifizerten Festlegungsverfahren erarbeitet. Damit wird dem 
Titel der Untersuchung, der Optimierung von Verfahren zur Lösung 
rechtsrelevanter Wissensprobleme in kritischen Infrastrukturen – Befunde 
im Smart Grid und technikrechtliche Empfehlungen – entsprochen.  
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Die detaillierten Teilergebnisse zu dieser Gesamtschau sollen im Folgenden 
dargelegt werden: 
1. Es wird zunächst, den Untersuchungsgegenstand motivierend, darge-
legt, dass die Entwicklung der Energieversorgung hin zu einem 
„Smart Grid“ und die jeweils korrespondierenden Entwicklungs-
schritte des Rechtsrahmens einen mehrfachen Paradigmenwechsel 
in Bezug auf Daten, Kommunikation und Rollen im marktlichen 
System der Energieversorgung bedeuteten. Aus der historischen 
Perspektive wird aufgezeigt, dass die Digitalisierung des Energie-
marktes mittels einer kurzfristigen Zäsur vorgenommen wurde, die 
fast zwangsläufig zu legislativen und behördlichen Frikionen im 
technikwirksamen Ent-scheidungsprogramm führen musste.1  
2. Mit einer historischen Betrachtung wird darüber hinaus dargelegt, 
dass sich für die technikspezifischen Aspekte des Energieinforma-
tionsnetzes zwei konkurrierende Behördenzuständigkeiten mit 
jeweils domänenspezifisch unterschiedlichen Sichtweisen auf die 
Materie ausprägten. Die Sichtweise der BNetzA als Wettbewerbs-
behörde für die Marktkommunikation und die Perspektive des BSI 
als Behörde für den Bereich der IT-Sicherheit für das als dezentrale 
Datenbasis zur Energie-effiziensteigerung in die IKT des Marktes zu 
integrierende Produkt Smart Meter.  
In Bezug auf den wettbewerblichen Teilaspekt wird gezeigt, dass die 
Integrationsfähigkeit und Interoperabilität vorhandener und zukünftiger 
Systeme einer regulierenden Intervention durch die BNetzA bedurfte, 
welche allerdings den Fokus noch vollständig auf die reine Markt-
kommunikation und die diskriminierungsfreie informationstechnische 
Integration neuer Marktakteure legte. Die produktbezogene Anreicherung 
des Energieinformationsnetzes mit Smart Metern und Gateways zur 
technischen Kommunikation von dezentralen Messdaten der Letztver-
                                           
1  Teil 1 C. 
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braucher und die sich daraus ergebenen technischen Implikationen für den 
Datenschutz wurde in diesen Verfahren nicht antizipiert.  
Die Einführung des Produktes Smart Meter und die damit einhergehende 
Notwendigkeit eines angemessenen technischen Schutzkonzeptes zur 
Sicherung der informationellen Selbstbestimmung der von der staatlich 
gesetzten Einbaupflicht Betroffenen, wurde in konkreten Technik-
gestaltungsvorgaben des datenschutzrechtlichen Gesamtkonzeptes des 
novellierten EnWG hingegen dem BSI überantwortet.2 
3. Die konvergente Materie der elektronischen Ende-Zu-Ende 
Kommunikation mit sensiblen personenebezogenen Messdaten 
wurde damit von zwei Behörden unter jeweils unterschiedlichen 
Blickwinkeln geprägt. Dabei fehlte übewiegend ein detaillierter, 
normativer Rahmen für die Kooperation und die Lösung von 
gegebenenfalls nur reflexhaft ausgeprägten Inkompatibilitäten bei 
normativen Technikgestaltungsvorgaben für Produkt- und Markt-
kommunikation.3  
4. Auf Basis dieser ersten Befunde von technikrechtlichen Inkom-
patibilitäten wird erarbeitet, dass die rechtliche Gestaltung von kom-
plexen IKT-Infrastrukturen unter der Bedingung von grundrechtlich 
z.T. gebotenen staatlichen Schutzaufträgen ein grundlegendes Prob-
lem von vielschichtigen Wissensdefiziten bei den steuernden Institu-
tionen im Rahmen der Einführung neuer Technik ist. Dies gilt 
ebenso bei den damit verbundenen sachlichen und wertbezogenen 
Aufklärungsfragen und nachfolgenden mehrdimensionalen technik-
rechtlichen Abwägungsentscheidungen. Ein Lösungsansatz wird 
zunächst in der Systematisierung der verschiedenen relevanten 
Ebenen von Wissensproblemen gesehen, welche für die Steuerung 
                                           
2  Teil 1 C.III.4 und Teil 1 C.I.2. 
3  Teil 1 C.II.6. 
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von Vorgaben für komplexe und gleichzeitig konvergente Technik-
gestaltung erheblich sind.4 
5. Die Analyse der Wissensproblematik moderner Technikgestaltung 
beruht auf einer Definition des Wissensbegriffs, der abstrakten Sys-
tematisierung der Methoden der Wissensgenerierung und -zurech-
nung und einer Differenzierung der verschiedenen Wissensarten. 
Allgemeine Mechanismen zur Problemlösung bei Mängeln im Sach- 
Erfahrungs- und Normwissen der Entscheidungsträger werden unter 
Bedingungen erarbeitet, die eine Destabilisierung und zunehmende 
Dezentralisierung von Wissensbeständen bei modernen IKT-Infra-
strukturen mit sich bringen.5 Als zunächst abstrakte Option wird 
zunächst die Verbesserung der Lernfähigkeit von Entscheidungs-
verfahren in Form von Temporalisierung und Flexibilisierung 
angeführt. In Bezug auf die Herausforderungen ubiquitären Wissens 
wird ein Lösungsansatz in Form von Kommunikations- und 
Kooperationsprozessen unter Pluralisierung und Ausweitung der 
Beteiligten identifiziert.6 
6. Ein erster Ansatzpunkt zur Verbesserung stellt das vorhandene Fest-
legungsverfahren der BNetzA dar, welches für die Protokolle und 
Nachrichtenformate der Marktkommunikation schon Teilaspekte der 
erarbeiteten Lösungsoptionen aufweist. Gleichwohl wurde in diesem 
Verfahren bislang ein defizitärer Beitrag zur untersuchungsgegen-
ständlichen Frage geleistet.7  
Dies motiviert die thetisch formulierte Folgefrage, ob gegebenfalls eine 
Transformation von legislativen Wissensdefiziten in die Behördenarbeit 
zugrunde lag. Vor diesem Hintergrund wird verdeutlicht, dass sich die Er-
                                           
4  Teil 1 D. 
5  Teil 2 B.II.1.b. 
6  Teil 2 B.II.1.e. 
7  Teil 2 B.II.2. 
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fassung von Wissensgrundlagen von Behörden in die Gesetzgebung hinein 
verlagern können und somit auch diesbezügliche Probleme und Defizite. Die 
Defizite in der legislativen Wissensarbeit bei Vorbereitung und Erlass von 
Gesetzen verlagern bzw. transformieren sich wiederum bis in das Behörden-
handeln und damit in das Verwaltungsverfahren. Es wird festgestellt, dass 
sich somit die Wissensarbeit und -defizite der Sachbereiche gegenseitig 
bedingen.8 
7. Als methodisches Fundament wird entwickelt, dass neben der das 
Verfahren vorstrukturierenden legislativen Dimension, das behördli-
che Verfahren als kumulierender Ansatzpunkt für eine Optimie-
rung der verschiedenen Ebenen zu begreifen ist. Es wird dargelegt, 
dass im Hinblick auf die Wechselwirkungen zwischen legislativen 
und behördlichen Defiziten auf der Wissensebene auch die 
legislative Entscheidung für behördliche Verfahren als Lernprozess 
verstanden werden kann. Treten Defizite auf der Wissensebene beim 
Gesetzgeber auf, so fordern diese eine Lösung auf der Ebene des 
„Regulierungswissens“, indem gefragt wird, mit welchen Mechanis-
men und Instrumenten bislang eine zufriedenstellende Steuerungs-
wirkung hinsichtlich der primär verfolgten Ziele zu erreichen war 
und ob diese auch in Zukunft für neue fortschrittliche Sachgestal-
tungen unter geänderten Kontexten funktio-nieren. Ein konkreter 
Lösungsansatz im legislativen Optionenraum zum Smart Grid kann 
vor diesem Hintergrund aber nur nach einer differenzierten Analyse 
zu den Defiziten des bestehenden Programms erfolgen. Dies wird 
im Hinblick auf die verschiedenen Formen der relevanten Wissens-
kategorien von Sach- Erfahrungs- und normativem Wissen in Bezug 
auf ihren defizitären Beitrag zu den Friktionen im gesetzlichen und 
behördlichen Rahmen exemplarisch untersucht.9  
                                           
8  Teil 2 B.III.  
9  Teil 2 C. 
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8. In der Folge wird nachgewiesen, dass die Ausgestaltung des Daten-
schutzes im novellierten energiewirtschaftsrechtlichen Rahmen in 
einem Vier-Säulen-Modell nur auf den ersten Blick als kohärent 
erscheint. Eine Detailbetrachtung des wechselwirkenden Schutzkon-
zeptes zeigt jedoch die Defizite der legislativen Wissensbasis. 
9. Bei den materiellen Datenschutzvorgaben wird aus einer histo-
rischer Perspektive das Fehlen von flexiblen materiellen Vorgaben 
zur Datenverwendung für das Erreichen von notwendigen 
innovationsoffenen Energieeffizienzzielen durch neue Dienstange-
bote aufgezeigt.10 Dies kann mit dem Fehlen einer spezifischen Ein-
willigungsregelung für entsprechende Datenverwendungen durch 
die Endkunden und der fehlenden gesetzliche Öffnung der Mess-
datenverwendung zu Zwecken jenseits der bekannten Marktprozesse 
nachgewiesen werden. Die nachträglichen Modifikationen durch das 
MsbG zeigen, dass der normative Rahmen des Energiewirtschafts-
rechts grundsätzlich auf einen Lernprozess unter der Bedingung der 
Anreicherung von Erfahrungswissen angelegt ist.11 
10. Zudem wird auf Basis der rechtswissenschaftlichen Diskussion um 
die Verfassungsmäßigkeit und Anwendbarkeit des novellierten 
EnWG für datenschutzrechtliche Konstellationen gezeigt, dass es 
dem gesetzlichen Rahmen an Durchsetzungskraft und Steuerungs-
fähigkeit mangelt, was durch das fehlende Normwissen im legislati-
ven Entscheidungsprozess begründet wird. Anhand der Regelungen 
zu einer Einwilligung in das Fernmessen, der gesetzlich angeordne-
ten Form von Einwilligungen sowie der normativen Anordnungen zu 
Informationspflichten und Nutzerrechten, werden detailliert die  
Defizite im legislativen Norm- und Sachwissen – mithin auch des 
Erfahrungswissens – aufgezeigt und eine grundlegend kompensie-
                                           
10  Teil 2 C.II.2.a.  
11  Teil 2 C.II.2.a.ii. (2). 
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rende Verlagerung dieser Kategorien des Wissenserwerbs auf fle-
xiblere Mechanismen motiviert.12 
11. Die Analyse der Defizite im Rahmen der technikwirksamen Daten-
schutzvorgaben zeigt, dass bei der notwendigen Flexibilisierung der 
ordnungsrechtlich wirkenden Mechanismen, eine Anknüpfung an die 
vorhandene technische Marktregulierung nicht gesehen wurde. 
Vielmehr wurde mit der Beauftragung des BSI im Rahmen einer Ex-
pertifizierungsbestrebung eine technikzentrierte Sichtweise auf das 
Produkt Smart Meter gelenkt und die Notwendigkeit eines auch 
marktbasierten technischen Datenschutzes entlang der Prozessket-
ten des Energiemarktes übersehen. Diese Entscheidung basierte auf 
Mängeln im legislativen Erfahrungswissen, bei dem mit der Annah-
me eines postulierten „Internet der Energie“ Anleihen im Kontext 
des offenen Internet gesucht wurden, obwohl das Energieinforma-
tionsnetz nicht als offene Infrastruktur konzipiert ist. Mithin wurde 
ein auf den Smart Meter begrenzter Fokus zum notwendigen 
technischen Datenschutz implementiert, anstatt den informativen 
Wissensvorsprung der BNetzA für die technische Marktkommunika-
tion zu nutzen.13 Darüber hinaus, setzten sich diese Fehlvorstellun-
gen aber auch in der jüngeren gesetzlichen Entwicklung fort, als in 
der Folge mangelnder gesetzlich angeordneter Behördenkooperation 
Interoperabilitätskonflikte wegen unterschiedlichen Behördensich-
ten auf die Kommunikationsparadigmen für die Marktkommunika-
tion perpetuiert werden. Entgegen dem bisher durch die BNetzA als 
verbindlicher Marktstandard gesetzten Paradigma der Kettenkom-
munikation wurde vom BSI die faktische Sichtweise einer Stern-
kommunikation vom Smart Meter Gateway etabliert und mit § 60 
MsbG nun gesetzlich anerkannt. In der Praxis entstehen dadurch un-
überwindbare Probleme, da bis zum Ablauf der vorgegebenen Über-
                                           
12  Teil 2 C.II.2.b.i.  
13  Teil 2 C.II.2.c.i. (4). 
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gangsfrist von Seiten der Marktakteure mit den Festlegungen der 
BNetzA, welche eben von einer Kettenkommunikation ausgehen, 
gearbeitet werden muss.14 Dies zeigt, dass sich die begrenzte Wis-
sensperspektive der Legislative zu marktlichen und datenschutz-
rechtlichen Technikgestaltungsvorgaben in zwei Blickwinkeln auf 
die Regulierungsebene transformierte.  
12. Bei der Untersuchung aus der Perspektive der behördlichen 
Wissensdefizite wird zunächst nachgewiesen, dass durch das BSI im 
Hinblick auf ein propagiertes „Internet der Energie“ aus dem siche-
ren Bestand datenschutzrechtlicher Erkenntnisse bei der Entwick-
lung der Schutzprofile für das Produkt Smart Meter das einzige 
probate Mittel zur Abwehr datenschutzrelevanter Gefahran-lagen im 
„Internet“ gesehen wurde. Die technische Sicherung wurde zudem 
auf die „Datenhoheit“ des Einzelnen über seine Daten beschränkt. Es 
wurde insofern übersehen, dass sich das Energieinformationsnetz in 
seinen Bezügen zur Marktkommunikation eher an das Paradigma des 
klassischen prozessorientierten Datenschutzes anlehnt. Zudem 
wurde nicht auf die bewährten, historisch gewachsenen Datenschutz-
grundsätze des prozessorientierten Schutzkonzeptes der öffentlichen 
Verwaltung zurückgegriffen. In der Folge wurden wegen der Fixie-
rung auf das Produkt Smart Meter am Anfang der Kommuni-
kationskette von personenebzogenen Messdaten, hinsichtlich der 
notwendigen technischen Mechanismen des Datenschutzes nicht bei 
den sachkundigen Akteuren entlang der Prozesskette angesetzt, bei 
welchen insbesondere Datenschutzprinzipien wie Nutzerkontrolle, 
Transparenz über tatsächliche Verwendungsschritte, gesetzliche 
Lösch- und Sperrpflichten eine technisch deutlich effektivere Gestal-
tung hätten erfahren können.15 
                                           
14  Teil 2 C.II.2.c.ii. (3). 
15  Teil 2 C.III.1.b. 
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13. Das Behördenhandeln der BNetzA basiert im Hinblick auf die Mess-
datenübermittlung im Markt auf defizitären Wissensbeständen. Auch 
wenn sich die BNetzA bei der ursprünglichen Festlegung der Nach-
richtenformate und Protokolle noch keiner datenschutzrechtlichen 
Herausforderung ausgesetzt sehen musste, so ist die im weiteren 
Verlauf vorgenommene Perpetuierung der gewählten Standards doch 
nur durch fehlendes Erfahrungswissen erklärlich. Denn die gewähl-
ten Nachrichtenformate unterstützen als reine business-to-business-
Formate den dringend erforderlichen Ende-zu-Ende Datenschutz 
nicht. Auch im Rahmen von jüngeren Prozessfestlegungen wurden 
Datenschutzaspekte nicht in die technisch zu standardisierenden  
Verfahrensziele im Rahmen von rein wettbewerblich fokussierten 
Konsultationen aufgenommen und somit aufgrund mangelnden Er-
fahrungswissens keine Sachkunde hinsichtlich möglicher Siche-
rungsmechanismen konvergenter Prozesse und Datenformate gene-
riert, was sich absehbar nachteilig für zukünftige Konstellationen im 
Elektromobilitätsmarkt auswirken wird.16 
14. Hinsichtlich der behördlichen Kompetenzen wird schließlich darge-
legt, dass sich der legislativ programmierte Kompetenzkonflikt von 
BNetzA und BSI in fehlender Interoperabilität von produkt- und 
marktbezognen Kommunikationsparadigmen äußert. Auch nicht-
förmliche Konsultationsprozesse durch das BSI konnten dem nicht 
abhelfen, vielmehr wird gezeigt, dass die Defizite schon durch die 
Aufgabenzuweisung im BSI-Gesetz fundiert sind. Hinsichtlich einer 
zur Lösung notwendigen behördlichen Kooperation, im Rahmen 
derer die Zurechnung von Sach- und Erfahrungswissen über das 
bestehende marktliche System und die Struktur des Energiemarktes 
möglich wäre, wird trotz der Statuierung einer „Einvernehmens-
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lösung“ in § 26 Abs. 1 MsbG erheblicher Konkretisierungsbedarf 
festgestellt.17 
15. Auf Basis der nachgewiesenen Defizite wird zum Datenschutz im 
Smart Grid eine Konkretisierung von Bedeutung und Funktion der 
Regulierung vorgenommen und nachgewiesen, dass dem Regu-
lierungsrecht als Querschnittsmaterie aus regulierungstheoretischer 
Perspektive grundsätzliche Anknüpfungspunkte für die weitere 
bereichsspezifische Regelung von datenschutzrechtlichen Aspekten 
zu entnehmen sind.18 
16. In der Folge wird zur Konkretisierung erarbeitet, dass unter differen-
zierter Betrachtung der Arten des Regulierungswissen in der Regu-
lierung und des korrespondierenden Verfahrenswissens unter der 
Herausforderung der verminderten Handlungsfähigkeit des Staates 
bei komplexer Technikgestaltung zunächst abstrakt erarbeitet, dass 
ein Kompensationsmechanismus für die Stabilisierungswirkung ma-
terieller gesetzlicher Vorgaben nur durch die Integration von Lern-
prozessen in behördliche Verfahren dargestellt werden kann. Diese 
Prozesse erfordern wiederum eine Wissensbasis als Ausgangspunkt 
für eine Gesamtbetrachtung. Als weiterer Anknüpfungspunkt für die 
Wahl eines Regulierungsregimes wird aus der abstrakten Litera-
turdiskussion zum Handeln unter Ungewissheit der Mechanismus 
der Reversibilität von Entscheidungen herausgestellt.19 
17. Für die Konkretisierung der notwendigen verfahrensrechtlichen Aus-
gestaltung wird durch die Betrachtung der Regulierungsmaterie 
Smart Grid das grundrechtlich dogmatische Fundament für die not-
wendige Ausgestaltung des Regulierungsrahmens und der erfor-
derlichen und gebotenen Regulierungsdichte – mithin der Regulie-
                                           
17  Teil 2 C.III.4.c.  
18  Teil 3 A.II. 
19  Teil 3 B.VI. 
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rungsmodus – bestimmt. Das Smart Grid wird als Mischform von 
Markt und Daseinsvorsorge als „doppelte kritische Infrastruktur“ 
eingestuft, da durch Fehler im digitalen Overlay der Marktkommu-
nikation emergente Effekte bis in die physikalischen Stromnetze 
rückwirken können und die Etablierung von IKT-basierten Effi-
zienzmechanismen und neuen Marktrollen fixierte Interoperabili-
tätsanforderungen benötigt. Grundsätzlich gilt für das Energieinfor-
mationsnetz, als über dem physikalischen Netz und den 
Marktstrukturen liegende Schicht, dass eine starke Gewährleis-
tungsverantwortung und somit gegenüber rein wettbewerblichen 
Mechanismen grundsätzlich eine hohe Regulierungsdichte ange-
nommen werden muss.20 In der grundlegenden Bewertung der 
möglichen Regulierungsmodi im Spannungsfeld der Optionen von 
hoheitlicher Regulierung, gesellschaftlicher bzw. ökonomischer 
Selbstregulierung und regulierter Selbstregulierung wird erarbeitet, 
dass im Hinblick auf die nachgewiesenen legislativen und behörd-
lichen Defizite im Smart Grid grundsätzlich für die Regulierung von 
datenschutzrechtlichen Aspekten der Marktkommunikation in 
Regulierungsverfahren die reine Selbstregulierung und die regulierte 
Selbstregulierung im Streit um den angemessenen Regulierungs-
modus für das Energieinformationsnetz bleiben.21 Dabei wird 
gezeigt, dass neben dem dogmatisch erarbeiteten Fundament einer 
staatlichen Gewährleistungsverantwortung der konkrete Lösungsan-
satz von den Beiträgen der streitigen regulierungstheoretischen An-
sätze zur Lösung der identifizierten Wissensprobleme abhängt.22  
18. Im Hinblick auf die Herausforderungen im Sachwissen wird ge-
zeigt, dass der konkret gesetzlich gewählte Regulierungsmodus des 
Festlegungsverfahrens grundsätzlich die abstrakten Lösungsoptio-
                                           
20  Teil 3 C.I.2.c. 
21  Teil 3 C.II.4. 
22  Teil 3 A.II. 
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nen aus dem Blickwinkel der rein wettbewerblich motivierten Ziele 
schon weitgehend reflektiert, dabei allerdings über die dogmatischen 
Fundamente klassischer regulierter Selbstregulierung hinausgeht.23 
19. In verfahrensrechtlicher Hinsicht wird zunächst die Legitimität der 
Durchsetzung von staatlich gesetzten Zielvorgaben im Modus 
„Selbstregulierung“ dargelegt. Des Weiteren wird gezeigt, dass 
allein die Grundrechtsdimensionen einer „doppelten kritischen 
Infrastruktur“ dafür streiten würden, dass im Festlegungsverfahren 
zu Aspekten der Marktkommunikation staatlich regulativ sowohl 
Zielvorgaben formuliert, als auch Abschlussentscheidungen getrof-
fen werden müssen. Ein Modell reiner Selbstregulierung wird somit 
abgelehnt. Darüber hinaus wird aus der Notwendigkeit einer verfah-
rensrechtlichen Optimierung des Schutzes der informationellen 
Selbstbestimmung im Smart Grid eine grundrechtliche Verdichtung 
des Feststellungsverfahrens zu einem förmlichen Modus regulierter 
Selbstregulierung unter Einschluss der datenschutzrechtlichen As-
pekte technischer Marktkommunikation dargelegt. Dies gilt, weil 
nicht zuletzt aus der Perspektive der Wissensgenerierung auf allen 
Ebenen des Sach-, Erfahrungs- und Normwissens zu den daten-
schutzrelevanten Aspekten eine kohärente Ausgestaltung im Festle-
gungsverfahren möglich wäre.24 
20. Die Vorbetrachtung aus wettbewerblich regulierender Perspektive 
wird anschließend um die Regulierungsperspektive auf den Daten-
schutz im Smart Grid erweitert. Aus den abstrakten Literaturdiskus-
sionen um die Regulierung von Datenschutz im Rahmen komplexer 
Technikgestaltung, die sich im Wesentlichen aus einem abstrakt 
vermuteten Wirkversagen der Steuerungswirkungen des Ord-
nungsrechts speisen, wird gefolgert, dass die Herausforderungen im 
Wesentlichen in defizitären Wissensbeständen des ordnenden Staa-
                                           
23  Teil 3 C.II.4. 
24  Teil 3 C.III.3. 
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tes zu sehen und die notwendigen Informationen meist nur im zu 
steuernden Subsystem vorhanden sind. Den Ableitungen einer reinen 
Selbstregulierung im Datenschutz zwischen Privaten, der sich in  
einer dogmatischen Fundierung aus Eigentumsgrundrechten mani-
festieren soll, wird nicht gefolgt, weil ein staatlicher Eingriff gesetz-
liche Einbaupflicht von Smart Metern gegeben ist. Somit liegt kein 
Fall einer freiwilligen Datenverwendung unter privaten Akteuren 
vor, weswegen dem Staat eine korrespondierende Gefährdungsver-
antwortung zukommt. Eine Betrachtung, wie sie grundsätzlich von 
Vertretern einer Eigentumsdogmatik im Datenschutzrecht angeregt 
wird, kann deshalb nach keiner Sicht zum Tragen kommen.25  
21. Für die Frage nach einem geeigneten Regulierungsmodus zum  
Datenschutz entlang der Prozessketten des Smart Grid wird auf-
grund der Gewährleistungsverantwortung erläutert, dass gerade we-
gen der Etablierung des neuen Konzeptes der Datenhoheit, welches 
mit der Verlagerung des Prognoserisikos auf den schutzbedürftigen 
Verbraucher einherging, eine Rückverlagerung dieser prognosti-
schen Herausforderungen in den Bereich des staatlichen Souveräns 
mittels Verfahrensgestaltung notwendig ist. Aufgrund des kumulati-
ven Schutzauftrags des Staates, welcher sich aus der Sicherung von 
Daseinsvorsorge und Versorgungssicherheit einerseits und der Not-
wendigkeit der interoperablen Ende-zu-Ende Sicherung der informa-
tionellen Selbstbestimmung andererseits ergibt, wird als Regu-
lierungsmodus ein einheitlicher Regulierungsrahmen für beide 
Sachbereiche entwickelt. Mit dem Festlegungsverfahren als markt- 
und datenschutzrechtlichem Verfahren ist die regulierte Selbstregu-
lierung grundsätzlich schon im Modus angelegt.26 
22. Um die verbleibende Frage nach sinnvollen verfahrensrechtlichen 
und instrumentellen Anreicherungen des Festlegungsverfahrens zu 
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beantworten, werden die dort bestehenden Mechanismen in Bezug 
auf die einzelnen Herausforderungen an das behördliche Entschei-
dungswissen konkretisiert. Es wird also die Frage nach der unter-
suchungsgegenständlichen Optimierung der ggf. konfligierenden 
Zielstellungen aus marktlicher, daseinsvorsorgender, klimaschützen-
der und verbraucher-, wie datenschutzrechtlicher Perspektive beant-
wortet. Es wird zunächst herausgearbeitet, dass das Verfahrensrecht 
und die Umsetzung durch die BNetzA für die klassische Preis-
regulierung, wie auch bei Festlegungen zur Standardisierung der 
elektronischen Marktprozesse, bislang eindimensional wettbewerb-
lich ausgerichtet sind. Dies äußert sich nicht zuletzt darin, dass der 
Regulierungsbehörde auf dem Gebiet der Wettbewerbsermöglichung 
im Vergleich zum klassischen Behördenhandeln im Verwaltungs-
recht große Entscheidungsspielräume zugewiesen werden. Dies kann 
unter den zuvor erarbeiteten Prämissen jedoch nicht genügen. Auch 
wenn ein „Festlegungsverfahren“ im eigentlichen Sinne nicht 
existiert, wird das Institut für den untersuchungsgegenständlichen, 
technisch normativen Bereich als formale Handlungsform der Stan-
dardisierung gesehen. Bei der klassichen Festlegungsent-scheidung 
handelt es sich vom Typus her weniger um eine Planentscheidung 
als um eine Methoden- und Konditionenregulierung. Dem wird im 
Hinblick auf die vorliegenden grundrechtlichen Schutzaufträge 
aufgrund der Gewährleistungsverantwortung und des Datenschutzes 
jedoch nicht gefolgt. Vielmehr wird von einer Verdichtung bei der 
Ausübung des Regulierungsermessens ausgegangen. Für den hier 
relevanten Bereich wird deshalb abgeleitet, dass sich der Beurtei-
lungsspielraum der BNetzA trotz der Bezeichnung als „Regulie-
rungsermessen“ auf tatbestandlicher Seite eher wie ein „Planungs-
ermessen“ gerieren muss, das auf besondere Komplexitäts-probleme 
von multipolaren Abwägungsentscheidungen reagiert. Dies bedeutet 
im Ergbenis eine Verdichtung auf die zwingende Abwägung und die 
Einbeziehung aller relevanten normativen Sachmaterien, ohne ein 
Primat des wettbewerblichen, wie es sonst aus klassischen Plan-
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verfahren bekannt ist. In Bezug auf die Wissensaufdeckung in 
kooperativen Verfahren wird zudem als notwendig erachtet, dass im 
Rahmen von Beiladungen zukünftig auch für Verbände im Kontext 
datenschutzrechtlicher Expertise eine vergleichbare Privilegierung 
explizit gesetzlich zu konkretisieren ist, wie es heute schon 
Verbraucherverbänden der Fall ist.27  
23. Im Hinblick auf die relevanten Aspekte der Wissensaufdeckung 
werden dessen zwei wesentlichen Komponenten – der Konsulta-
tionsteil und der klassische Verfahrensteil nach VwVfG – betrachtet. 
Es wird zunächst konretisiert, wie die in den Untersuchungen zu den 
Defiziten in bisherigen Regulierungsverfahren zum Smart Grid 
nachgewiesene Notwendigkeit der Verbesserung von Koopera-
tionen im Hinblick auf die Herausforderungen von dezentralem und 
ubiquitärem Technikwissen und zur Verbesserung des als defiziär 
nachgewiesenen Normwissens durch Verfahrensgestaltung verbes-
sert werden kann. Aus diesem Blickwinkel wird gezeigt, dass es 
sinnvoll ist, für ein modifiziertes Festelegungsverfahren eine 
behördliche Integration von BSI, der PTB, dem BFDI und der 
BNetzA derart anzuordnen, wie es für die Aspekte des produkt-
bezogenen Datenschutzes durch Schutzprofile in § 27 Abs. 1 MsbG 
schon geschehen ist.28  
24. Hinsichtlich der Verbesserung der Wissensbasis durch Konsultation 
von privaten Verbänden und Wissensträgern wird dargelegt, dass 
nicht nur die Bereitstellung relevanten Sachwissens um technische 
Gestaltungsalternativen im Mittelpunkt stehen sollten, sondern dass 
auch das „Normwissen“ durch private Wissensträger explizit förm-
lich genutzt und die Ansehung der Konsultationen sich somit verän-
dern sollte. Gleichwohl wird aber betont, dass wegen der 
Transparenz und Vorhersehbarkeit für die mit Investitonsent-
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scheidungen zum technischen Datenschutz belasteten Marktakteure 
die administrative Normsetzung des Festlegungsverfahrens einen 
optimalen Ausgleich zwischen Rechtssicherheit und Innovations-
offenheit bieten.29 
25. Schließlich werden neben den verfahrensrechtlichen Anknüpfungen 
im Rechtsrahmen und der bestehenden Regulierungspraxis zur 
Optimierung des Verfahrens notwendige instrumentelle Ablei-
tungen entwickelt. Im Hinblick auf die Lernfähigkeit des Verfah-
rens werden bezüglich des technisch operativen „wie“ eines modifi-
zierten Festlegungsverfahrens zwei Dimensionen aus einem 
abstrakten Modell von Wissen und Entscheidung abgeleitet. Einer-
seits wird die Notwendigkeit von zentralen Wissensspeichern moti-
viert und andererseits die grundlegende symbolische Struktur für ein 
lernfähiges technikwirksames Festlegungsverfahren hinterfragt. Es 
wird gezeigt, dass ein auf Kommunikation in dezentralen, hochver-
teilten Wissensstrukturen angewiesen Verfahren sowohl hinsichtlich 
des Sachwissens, wie auch für die normative Entscheidung zum Inte-
ressenausgleich im „digitalen Raum“ eher Strukturmerkmale klas-
sischer raumbedeutsamer Infrastrukturvorhaben aufweist und in-
sofern jedenfalls die dort verwendeten symbolischen Strukturen des 
bildhaften Plans, als Repräsentation in der Vorbereitung und als 
Gegenstand von behördlichen Entscheidungen, aus wissenstheoreti-
scher Sicht angemessen wäre. Denn hier wie dort besteht die  
Herausforderung, Umweltbedingungen sinnlich wahrnehmbar zu 
machen und somit eine Gegenstandskonstruktion zu ermöglichen, 
die ansonsten an den Grenzen sprachlicher Darstellbarkeit schei-
tern würde.30  
26. Aus der Perspektive der Rechtsinformatik wird gezeigt, dass ein 
„digitaler Plan“ und eine komplexitätsreduzierende bildliche Sym-
                                           
29  Teil 4 C.V. 
30  Teil 5 B. 
E. Zusammenfassung 
 369  
bolik als informationstechnische Hilfsmittel förmlich für zukünftigen 
Festlegungen zu technischen Schutz- und Ausgleichsmechanismen 
der IKT der Marktkommunikation im Rahmen von kooperativen 
Verfahren genutzt werden sollten, wie sie im Bereich der privaten 
Normung zu IKT-Architekturen der Standard sind.31 Nach dem  
State-of-the-Art der Informatik sollten als Äquivalent des zweidi-
mensionalen Planes der Raumordnung grundsätzlich digitale 
Schichtenmodelle als Aktivitäten-Diagramme die Prozesse und  
Datenflüsse repräsentieren. Diese digitale Repräsentation in einer 
Prozessmodellierung lässt dabei unterschiedlich granulare rechtliche 
Sichten auf den Planungsgegenstand zu. Neben der Dimension des 
organisatorischen Kontrollflusses können auch konkrete Datenflüsse 
sowie das Verhalten von Komponenten und Schutzmaßnahmen  
dargestellt werden. Da standardisierte formale Beschreibungsspra-
chen wie BPMN diese Anforderungen noch nicht hinreichend unter-
stützen, wird hier Forschungsbedarf für die Informatikdisziplinen 
gesehen.32 
27. Nach dem Vorschlag einer komplexitätsreduzierenden Symbolik für 
die Referenzarchitekturen des Smart Grid sowie den konkreten Ab-
wägungsentscheidungen zu festlegungsbedürftigen technischen 
Maßnahmen, wird schließlich zur planungsrechtlichen PlanZV die 
legislative Bestimmung eines Grundbestandes an graphischen Zei-
chen und die textuelle Fixierung ihrer Semantik auf dem Verord-
nungswege angedacht.33 
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mit der vorliegenden arbeit wird die Kollisionslage zwischen datennutzung zur steigerung 
von energieeffizienz sowie Versorgungssicherheit und den informationellen selbstbestim-
mungsrechten der nutzer im smart grid aufgegriffen. aufgrund der unterschiedlichen regu-
lierungsregime – datenschutzrecht und energiewirtschaftsrecht – stellt sich nicht nur die 
frage nach der tiefe des grundrechtlichen ausgestaltungsauftrags des staates, sondern 
auch nach verfahrensrechtlichen Vorkehrungen zum ausgleich individueller Interessen und 
kollektiver effizienzziele. optimierungsansätze werden anhand eines regulierungsverfah-
rens der Bundesnetzagentur im energiewirtschaftsrecht diskutiert. 
der staat gelangt als regulierer aufgrund der Komplexität von technikgestaltungen im smart 
grid an die grenze des Verbalisierbaren. als lösungsansatz wird u.a. die Visualisierung 
des notwendigen Wissens vorgeschlagen. es werden Bezüge zum raumordnungs- und Pla-
nungsrecht herausgearbeitet, weil der visuelle Plan hier auch als mittel für den mehrschich-
tigen Interessenausgleich dient. die vorgeschlagenen Verfahren zur lösung rechtsrelevanter 
Wissensprobleme können dabei auch in anderen kritischen Infrastrukturen als Instrumente 
zum Interessenausgleich und zur Komplexitätsreduzierung dienen.  
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